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ACIKLAMALAR

ALAN Bilisim Teknolojileri
DAL/MESLEK Ag Isletmenligi
MODULUN ADI E-Posta Sunucu Yedekleme
o E-posta sunucuyu elle ve yazilim yardimi ile yedekleyecek ve
MODULUN TANIMI geri ylkleyebilecek, koruyucu bakim yapabilecek temel bilge
ve becerilerin kazandirildig1 6grenme materyalidir.
SURE 40/24
ONKOSUL “E-posta Sunucu Y 6netimi” modiiliinii tamamlamis olmak
YETERLIK E-posta sunucu yaziliminda yedekleme ve koruma yapmak
Genel Amac
Bu modiil ile gerekli ortam saglandiginda; e-posta sunucuyu
elle ve yazililm yardimiyla yedekleyebilecek ve geri
yiikleyebilecek, e-posta  sunucuya koruyucu bakim
L yapabileceksiniz.
MODULUN AMACI Amaclar
1. E-posta sunucuyu elle yedekleyebilecek ve geri
yiikleyebileceksiniz.
2. E-posta sunucuyu yazilim yardimiyla
yedekleyebilecek ve geri yiikleyebileceksiniz.
3. E-posta sunucuya koruyucu bakim yapabileceksiniz.
EGITIM OGRETIM Ortam: Agla birbirine bagli bilgisayarlaboratuvari
ORTAMLARI VE Donanim: E-posta sunucu kurulu bilgisayar, Internet, ag
DONANIMLARI kurulu bilgisayar laboratuvari
Modiil i¢inde yer alan her 6grenme faaliyetinden sonra
Yerilen Oleme araglari ile kendinizi degerlendireceksiniz.
OueMpve | Qe e i sk
DEGERLENDIRME ’ ;

kullanarak modiil uygulamalari ile kazandiginiz bilgi ve
becerileri 6lgerek sizi degerlendirecektir.




GIRIS

Sevgili Ogrenci,

E-posta sunucu alt yapis1 kurmus bir sirketin, devlet kurumunun veya 6zel kurulusun,
muhakkak yedekleme ve bakim planina ihtiyaci vardir. Ciinkii e-posta sunucusu, ¢alisanlara
ait kisisel bilgileri, resmi veya 6zel bilgileri tasimaktadir. Bu kisisel, resmi ve 6zel bilgilerin
silinmesi veya bozulmasi ¢ok biiyilkk maddi ve manevi ylike sebep olabilir. Bilgilerin
kaybolmasini veya bozulmasini 6nlemek igin belirli periyotlarda bilgilerin yedeklenmesi ve
bilgilere bakim yapilmas1 gerekir.

Bu modiilde, e-posta sunucuyu elle yedeklemeyi ve geri yiiklemeyi, yazilim
yardimiyla yedeklemeyi ve geri yiiklemeyi ve e-posta sunucuya koruyucu bakim yapmay1
Ogreneceksiniz.






OGRENME FAALIYETi-1

)

( AMAC

E-posta sunucuyu elle yedekleyecek ve geri yiikleyebileceksiniz.

(ARASTIRMA )

> Grafik ara yiiz (GUI) ve komut istemi nedir? Arastiriniz.

> Komut isteminde konum degistirmek i¢in kullanilan komutlar1 aragtiriniz.

> Bir dosyanin yedegine neden ihtiyag duyulur? Arastirip sinifta arkadaslarimizla
paylasiniz.

> Kisisel verilerin korunmasi neden Onemlidir? Arastirip sinifta arkadaslarimizla

paylasiniz.

1. E-POSTA SUNUCUYU ELLE
YEDEKLEME VE GERI YUKLEME

1.1. Elle Yedekleme

Exchange Server uygulamamizin veri tabanim elle yedeklemek igin oncelikle veri
tabanini durdurmak (dismount) gereklidir. Ciinkii yedekleme amacli kopyalayacagimiz veri
taban1 Exchange Server tarafinda agilmis oldugundan kopyalanamaz. Durdurulmamis bir
veri tabanimi kopyalamak istediginizde, dosyanin agik oldugu igin kopyalanamayacagini

belirten bir diyalog penceresi agilacaktir.

File In Use

The action can't be completed because the file is open in Microsoft Exchange

Informatien Store

Close the file and try again.

VeriTabani.edb

Type: EDB File

Size: 8,06 MB

Date modified: 10.09.2013 22:02

T:yAgaln

Skip

x|

| Cancel |

I~ Do this for all current items

Resim 1.1:Dismount edilmemis veri tabaninin kopyalanamamasi
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Ardindan yedeklenmek istenilen veri tabani ve veri tabanina ait diger dosyalar (log
dosyalari, chk dosyalar1 vb.) bulundugu konumdan yedek alinacak konuma kopyalanir.

1.1.1. Posta Kutusu Veri Tabanim D}lrdurmak (Dismount) ve Posta Kutusu
Veri Tabanin1 Cahstirmak (Mount) Islemleri

Oncelikle  Exchange Managament Console acilir.  Konsol — agacindan
OrganizationConfiguration ?Mailboxkokii  secilir.  Result  bélmesinde  Database
Managament sekmesi segilir. Yedegi alinacak veri tabanlari {izerinde sag tiklanarak
Dismount Database komutu verilir.

Exchange Management Console - 10| x|
File  Action View Help
&= | Fim|
{2 Microsoft Exchange 2 Mailbo abie
B #5 Microsoft Exchange On-Premise ; 5 i i
=] |2 Organization Configuration Address Lists I Retention Paolicy Tags I
&4 Mailbox Retention Policies | Offline Address Book I
%, Client Access Database Management | Database Availability Groups | sharing Policies
I ".:: Hub Transport F- Create Filter
|5 Unified Messaging -
g Server Configuration Mame = | Mounted | servers
El & Redpient Configuration i Mailbox Database 1977735773 Mounted EXCHANGE
!.f_a M.alllzfux . \enilichers Mnuntad _ EXCHAMGE
#2 Distribution Group Dismount Database
=l Mail Contact 4| Move Database Path... ﬂ
+ Disconnected Mailbox
4 Move Request i, VeriTaba Remove 1 object
=8 Toolbox i
Database Copie  Properties
Database Help | 1s Active
o VerTabani EXCHANGE True
4| | K | 3|

Resim 1.2: Veri tabam1 durdurma (Dismount Database)

Veri tabanlart Exchange Managament Shell kullanarak da durdurulabilir. Bunun i¢in
Dismount-Database komutu kullanilir.

Dismount-Database “VeriTabani” komutu ¢alistirildiginda, dogrulama amagli bize
veri tabanimi gergekten durdurmak isteyip istemedigimiz sorulur. Y tusu ile dogrulama
yapildiginda veri tabani durdurulur.



E Machine: exchange.mustafa.local

[PE]1 C:~UWindowsssystemdZ>Dismount-Databasze "UeriTabani®

Conf irm

Are you sure you want to perform this action?

Dismounting database "UeriTabani'. This may result in reduced availability
for mailboxes in the database.

[¥]1 Yes [A] Yes to All [N]1 Mo [L] No to A1l [71 Help

(default is "¥">:¥

[PE]1 C:~UWindouwsssystemdZ>_

Resim 1.3: EMS iizerinden veri tabam durdurma (dismount)

Ayrica unutulmamasi gereken en Onemli nokta, veri tabaninin dismount edilmesi
kullanicilarinin e-postalarina ulagmasini engeller. Bu yiizden veri tabanin1 dismount etmeden
once ilgili e-posta kullanicilarinin uyarilmasi gereklidir. Hatta yedekleme islemleri e-posta
sunucunun en az kullamldig: belirli saatler arasinda yapilmasi ve kullanicilara, belirledigimiz
saatler arasinda e-postalarina ulasamayacaklarina dair bir bilgilendirme e-postasi
atilmasi Onerilir.

1.1.2. Gerekli Dosya ve Klasorlerin Yedeklenmesi

Exchange  Server veri tabanlar1  “C:\Program  Files\Microsoft\Exchange
Server\V14\Mailbox” konumunda saklanir fakat veri tabami olusturulurken farkli bir
konumda olusturulabilir, hatta daha sonra farkli bir konuma tasinabilir. Yedeklemek istenen
veri tabani konumunu O6grenmek igin Oncelikle Exchange Managament Console agilir.
Konsol agacindan OrganizationConfiguration >Mailboxkokii segilir. Result bolmesinde
Database Managament sekmesi segilir. Konumu o&grenilecek veri tabanlari {izerinde sag
tiklanarak Propertieskomutu verilir. Gelen pencerede Database Path alaninda yazan konum
veri tabaninin saklandigt konumdur. Aymi pencerede Status alanindan veri tabaninin
Dismount edildigi goriilmektedir.

VeriTabani Properties X|

General | Maintenance I Limits I Cliert Settings |

= I‘u’eﬁTaI:uani
Lty

Database path: C:\Program Files'\Microsoft'Exchange Server\V 144y
Last full backup:

Last incremental backup:

| Status: Dismournted |

Mounted on server: exchange mustafa local
Resim 1.4: Veri tabami konumu 6grenme

“C:\Program Files\Microsoft\Exchange Server\V14\Mailbox” konumunda her veri
tabani i¢in bir klasor olusturulmaktadir. Yedeklenmek istenilen veri tabanina ait klasor
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secilerek kopyalanir. Yedegin yiiklenmesi istenen konuma yapistirilir.  Yedegin
yapistirilacagi konum, yedeklemeler i¢in olusturulmus bir boliim, ya da farkli bir hard disk
hatta ag lizerinden uzak bir bilgisayarda paylasilms bir klasor de olabilir.

. C:\Program Files\Microsoft\Exchange Server\V14\Mailbox

Q( )vl . = Computer - Sistem (C:) = Program Files ~ Microsoft = Exchange Server = V14 ~ Mailbox "I

File Edit WView Toolz Help

Organize * 5 Open  Indudeinlibrary +  Sharewith =  New folder

Mame = Date modified Type | Size
| address 23.08.2013 17:14 File folder
. Mailbox Database 1977735773 10,08,2013 1456 File folder
. MDETEMP 23.08,2013 17:12 File folder

l VeriTabani BC. 2013 22:17 File folder
Open

QOpen in new window

Share with 3
Restore previous versions
Indude in library *

Send to *

Cut

Co Py

Resim 1.5: Veri tabaninin kopyalanmasi

Ardindan yedeklenen veri tabanimi yeniden baslatmak icin oOncelikle Exchange
Managament Console agilir. Konsol agacindan OrganizationConfiguration Mailboxkokii
secilir. Result bolmesinde Database Managament sekmesi segilir. Veri tabami tizerinde sag
tiklanarak Mountkomutu verilir.

1.2. Elle Geri Yiikleme

Yedeklenen veri taban1 zamanla kurtarilamayacak sekilde bozulabilir. Bu durumda
yedek veri tabani, bozulan veri tabani iizerine yazilabilir. Bdylece veri taban1 yedeklendigi
zamanina geri donduriilebilir.

Bu islemden 6nce yedek veri tabaninin durumu kontrol edilmelidir. Yedek veri tabani,

bir sebepten dolay1 bozulmus olabilir. Ornegin, bir viriis yiiziinden bozulmus olabilir. Kisaca
yedek veri tabanimiz kullanilabilir durumda midir buna bakmak gerekir.

1.2.1. Geri Yiikleme Oncesi islemler

Geri yiikleme yapmadan once yedek veri tabaninin ¢aligabilir durumda olup olmadig:
kontrol edilmelidir. Yedek veri taban1 durumunun kontrol edilmesi i¢in “eseutil” uygulamasi
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kullanilir. Eseutil uygulamasi bir grafik ara yiize (GUI) sahip olmadig i¢in komut isteminde
caligtirilabilir. Bunun igin oncelikle komut istemi yoOnetici yetkileri ile ¢alistirilir. Baslat
(Start) = Tiim Programlar (All Programs) = Donatilar (Accessories) = Komut Istemi
(CommandPrompt) iizerinde sag tiklanarak Yonetici Olarak Calistir (Run as
Adminsitrator)komutu tiklanir. Komut isteminde yedegin bulundugu siirlicliye gegilir.
Ornegin, yedek “X: ’siiriiciisiinde ise komut istemine X: komutu yazilarak X:siiriiciisiine
gecis yapilir, “cd” komutu ile de veri tabaninin bulundugu klasore gegilir.

[z4.| Administrator: Command Prompt O] x|

Microsoft Windows [Uersion 6.1.76811
Copyright <c? 208? Microsoft Corporation. All rights reserved. mm

C:xlUsers~Administratorix:
Hiwred VeriTabani

HiwleriTabanil

Resim 1.6: Veri tabaninin bulundugu klasore gecis

Ardindan eseutil komutu ile yedek veri tabaninin dogrulugu kontrol edilir. Yedek veri
tabani, yedekledigimiz klasor igindeki edb uzantili olan dosyadir ve kopyalanmis olan
klasorle ayn1 isimdedir.

> Eseutil /mh "Veri taban1 adi.edb"

Administrator: Command Prompt

Microzoft Windows [Uerszion 6.1.76811
Copyright (c>» 208? Microsoft Corporation. All rights reserved. mm

C:slserssAdminisztrator rx:

Hisred UeriTabani

HislleriTabanirezeutil /mh "WeriTabani.edb”

Resim 1.7: Eseutil komutunun ¢ahstirilmasi

Komut calistirildiktan sonra kisa bir dzetle veri tabanimin durumu belirtilir. Ozet
icinden Statebasliginda CleanShutdown degeri goriiliirse veri tabani1 sorunsuz demektir. Bu
durumda yedek veri tabanini geri yiikleme iglemine baglanabilir.



HisleriTabaniteseutil /mh “werditabani.edh"

Extenzihle Storage Engine Utilities for Micreo
Uerzion 14.81
Copyright <C» Microsoft Corporation. A1l Riglk

Initiating FILE DUMP mode...
Database: veritabani.edb

DATABASE HEADER:
Checksum Information:

Expected Checksum: BxBhldh3?f
Actual Checksum: HBxBhidh3?f

Fields:
File Type: Databasze
Checksum: Bxbhldh3?f
Format wlMagic: Bx8%abcdef
Engine uwlMagic: Bx8%abcdef
ullUersion: Bx628.17
ullUersion: Bx628.17
ullUersion: Bx628.17
Signature: Create time:HA?-180-26013 22
chDhPage: 32768
dhtime: LA3R (Ax1L3aD
Etate: Clean Shutdown
ReEqUIiFed- @—a L axa—axa,)

Resim 1.8: Eseutil komutunun olusturdugu rapor

Eger State alaninda dirtyshutdowndegeri yaziyor ise veri tabani geri yiiklense bile
Mount edilemez, yani kullanilamaz. Bu durumda ise veri tabanina ait olay giinliikleri (log
dosyalar1) sayesinde veri tabani kullanilabilir hale getirilebilir. Oncelikle yapilmasi gereken
giinlik dosyasinin adint 6grenmektir. Giinliik dosyalar1 isimleri E01, EO02 seklinde
isimlendirilmis, log uzantili dosyalardir.

L« IOk

File Edit Wew Tools Help

 Computer = Yedekler (X:) -

Organize *  Indudeinlibrary +  Share witl

Mame

|| veriTabani.edb
|| E0l.log

Resim 1.9: Veri tabam ve veri tabanina ait log dosyasi

Gunliik dosyasi ismi 6grenildikten sonra asagidaki komut g¢aligtirilarak veri tabani
onarilmaya ¢alisilir. Bu komut SoftRecovery olarak bilinen komuttur.



> eseutil /r EO1 /i /d

[z, Administrator: Command Prompt

®iwlerilTabanieseutil /R EB1 ~1 Ad

Extensibhle Storage Engine Utilities for Microsoft<R} Exchange Serven
Uersion 14.81
Copyright (C» Microsoft Corporation. All Rights Reserved.

Initiating RECOUERY mode...
Logfile base name: EB81
Log files: <current directory’
System files: <current directoryr
Databhase Directory: <current directoryr>

Performing soft recovery...

Operation completed successfully in B.157 seconds.

®iwUerilTabani

Resim 1.10:SoftRecovery ile yedek veri tabanimi kullanilabilir hale getirme

SoftRecovery islemi yapildiktan sonra yedek veri tabaninin durumu tekrar kontrol
edilir. State alaninda hala CleanShutdownyerineDirtyShutdown yaziyor ise son olarak
HardRepair olarak bilinen veri tabani tamir komutu denenebilir. HardRepairigin asagidaki
gibi komut girilir.

> eseutil /p "VeriTabani.edb"

HowUeriTabanireszeutil ~p “"UeriTabani.edb”

&% ‘You should only run Repair on damaged or corrupted databases,
'-8-' Repair will not apply information in the transaction log files to the
—  database and may cause information to be lost, Do you wish to

proceed?

Cancel |

Resim 1.11: HardRepairile yedek veri tabanim kullanilabilir hale getirme

Gelen onay penceresine OK komutu tiklanarak Hard Repairbaslatilir.



1.2.2. Geri Yiikleme Islemi

Yedek veri tabaninin, bozulan veri tabam {izerine yazilmasi i¢in oncelikle bozulan
veri tabaninin durdurulmug (Dismount) durumda olmas1 gerekir. Zaten bozuk bir veri tabani
baglatilamayacagi (Mount) i¢in durdurulmus (Dismount) durumdadir. Bozuk veri tabaninin
durdurulmus (Dismount) olduguna emin olduktan sonra yedeklenen klasor kopyalanarak asil
konumuna yapistirilir ve var olan klasoriin lizerine yazilir.

mxil [ G\Prooram Fles\icrosoft\Exchange Server\Vid\Hiailbox
‘;( ;;,v LJ ~ Computer ~ ‘Yedekler (X:) - ‘;( )v| .= Sistem {C:) = Program Files = Microsoft = Exchany
File Edit WView Tools Help File Edit WView Tools Help

Organize * 5 Open Indudeinlibrary « Organize * Indudeinlibrary +  Sharewith +  New folder
Mame = Mame =
| ) — e
Open
| WindowsIm  open in new window | Mailbox Database 1977735773
Share with 3 | MDETEMP
Restore previous versions . VeriTabani
Indude in library 3 View 5
Send to 3 Sort by 4
Group by 3

Refresh

Customize this folder...
Create shortout

Delete Paste

Resim 1.12: Yedek veri tabaninin, bozuk veri tabani iizerine yazilmasi
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Bu faaliyetle e-posta sunucuyu elle yedekleyecek ve geri yiikleyebileceksiniz.

Islem Basamaklan Oneriler

» Sistem yoneticisini (Exchange
Managament Console) calistiriniz.

» Yedegi alinacak posta veri » Resim 2.20 veya Resim 2.21‘den
tabanlarinidismount ediniz. yararlanabilirsiniz.

» Resim 2.22°deki gibi yedeklenecek
veri tabaninin tam konumunu
Ogrenebilirsiniz.

» Veri tabanina ait klasorii ve i¢indeki
dosyalar1 yedekleyiniz.

» Posta veri tabanin1 Mount ediniz.

» Geri yiikleme i¢in posta veri tabanlarini
dismount ediniz.

» Yedeklenen dosyalari asil konuma
taglyniz.

» Posta veri tabanlarin1 Mount ediniz.

» Resim 2.32’den yararlanabilirsiniz.

KONTROL LiSTESI

Bu faaliyet kapsaminda asagida listelenen davraniglardan kazandigimiz beceriler igin
Evet, kazanamadiginiz beceriler icin Hayir kutucuguna (X) isareti koyarak kendinizi
degerlendiriniz.

Degerlendirme Olgiitleri Evet | Hayiwr
Sistem yoneticisini(Exchange Managament Console) galistirdiniz
m1?
Yedegi alinacak posta veri tabanlarini dismount ettiniz mi?
Veri tabanina ait klasorii ve i¢cindeki dosyalar1 yedeklediniz mi?
Posta veri tabanin1 Mount ettiniz mi?
Geri ylikleme icin posta veri tabanlarini dismount ettiniz mi?
Yedeklenen dosyalart asil konuma tagidiniz mi?
Posta veri tabanlarin1 Mount ettiniz mi?

=

~Njo|ols|wv

DEGERLENDIRME

Degerlendirme sonunda “Hayir” seklindeki cevaplarinizt bir daha gozden gegiriniz.
Kendinizi yeterli gormiiyorsaniz 6grenme faaliyetini tekrar ediniz. Biitiin cevaplarimiz
“Evet” ise “Ol¢me ve Degerlendirme”ye geginiz.
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Asagidaki sorularn dikkatlice okuyunuz ve dogru secenegi isaretleyiniz.

1. Elle yedekleme yapabilmek i¢in asagidaki islemlerden hangisinin 6ncelikle
yapilmasi gerekir?
A) Maintenance B) Dismount C) Mount
D) VSS Copy E) Unmount

2. Bir boliimii yedeklerken, asagidakilerden hangisi kesinlikle yedegin
kopyalanamayacag bir konumdur?
A) Yedeklenen diskten farkli bir disk tizerindeki bir klasor
B) Yedeklenen diskin tizerindeki farkli bir boliim
C) Yedeklenen diskin yedeklenen bolimii
D) Tasmabilir disk
E) Flash bellek

3. Veri tabaninin cahisilabilir oldugu, asagidaki komutlardan hangisi ile belirlenir?
A) Eseutil /c "Veri taban1 adi.edb"
B) Eseutil /r "Veri tabani adi.edb"
C) Eseutil /ch "Veri taban1 adi.edb"
D) Eseutil /mh "Veri taban1 adi.edb"
E) Eseutil /ke "Veri tabani adi.edb"

4. Asagidaki komutlardan hangisi SoftRecovery islemini gerceklestirir?
A)eseutil /r EOL /i /d

B) Eseutil /r "Veri taban1 adi.edb"
C) eseutil /k EO1 /i /d

D)eseutil /mh EO1 /I /d

E) Eseutil /p "Veri tabani adi.edb"

5. Asagidaki komutlardan hangisi Hard Recovery islemini gerceklestirir?
A)eseutil /r EO1 /i /d

B) Eseutil /r "Veri taban1 adi.edb"
C)eseutil /kEOL/i/d

D)eseutil /mh EO1 /1 /d

E) Eseutil /p "Veri tabani adi.edb"

DEGERLENDIRME

Cevaplarinizi cevap anahtariyla karsilastiriniz. Yanlis cevap verdiginiz ya da cevap
verirken tereddiit ettiginiz sorularla ilgili konularn1 faaliyete geri donerek tekrarlayiniz.
Cevaplarimizin tiimii dogru ise bir sonraki 6grenme faaliyetine geginiz.
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OGRENME FAALIYETIi-2

( AMAC )

E-posta sunucuyu yazilim yardimiyla yedekleyecek ve geri yiikleyebileceksiniz.

(ARASTIRMA )

> Windows Sunucu Yedekleme yazilimi nasil yiklenir? Arastiriniz.

> Yedekleme tiirleri nelerdir? Internetten tarama yolu ile arastiriniz.

2. E-POSTA SUNUCUYU YAZILIM
YARDIMIYLA YEDEKLEME VE GERI
YUKLEME

2.1. Yedekleme Yazilimi ile Yedekleme

Exchange Server 2007 SP2 (Servis Paketi 2) ve lizeri stirimlii e-posta sunucular,
Windows Server Backup (Windows Sunucu Yedekleme) yazilim ile yedeklenebilmektedir.
Bunun i¢in sunucumuz {izerine Windows Server Backup yaziliminin kurulmasi
gerekmektedir.

2.1.1 Yazihmin Cahstirilmasi

Windows Server Backup yazilimi sunucumuz iizerinde kurulu degilse Sunucu
Yonetimi (Server Manager) kullanilarak sunucumuza bu yazilim kurulabilir. Oncelikle
Baglat (Start) = Tiim Programlar (All Programs) = Yonetimsel Araglar (Administrative
Tools) 2 Sunucu Yonetimi (Server Manager) yolu takip edilerekSunucu Y6netimi agilir. Sol
tarafta bulunan konsol agacindan Ozellikler (Features) secilir. Sag bolmede bulunan Ozellik
Yiikle(AddFeatures) komututiklanir.
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E,: Server Manager =101 %
File  Action View Help
&= | 2m]

..-!' Configuration
Eg Storage

- .

B Server Manager €
=y

features.

| Features Summary

~| Features: 7of 42installed

Desktop Experience

farnn Prlire Manansment

1|

View the status of features installed on this server and add or remove

FY
Features Summary Helpj

Eﬂ. Add Features
= Remove Features

o

3:: Last Refresh: Today at 01:03 Configure refresh

Resim 2.1:Windows Server Backup yaziliminin yiiklenmesi

Gelen penceredeki listeden Windows Sunucu Yedekleme Ozellikler(Windows Server
BackupFeatures) alani ve altindaki alanlar isaretlenip /leri (Next) komutu tiklanarak bir
sonraki pencereye gecilir.

e e S ——— ——— oy =

Windows Process Activation Service (Installed)

= [¥] Windows Server Backup Features

1]

Windows Server Backup
Command-ine Tools
|| Windows Server Migration Tools
|:| Windows System Resource Manager
[] windows TIFF IFilter
[] winRM II5 Extension
[ ] Wireless LAM Service

T

| of”

More about features

= Previous Mext = Install

Cancel |

Resim 2.2: Windows Server Backup yaziliminin yiiklenmesi

Bir sonraki pencerede yiiklenecek yazilimlar listelenir. Yiikle (Install) komutu
tiklanarak Windows Server Backup yazilimi sunucumuz iizerine yiiklenir.

Ayni islemi PowerShell isimli komut satir1 {izerinden de yapilabilir. Bunun i¢in Bagslat
(Start) = Tiim Programlar (All Programs) -2 Donatilar (Accessories) —->Windows
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PowerShell 2Windows PowerShellyolu takip edilerek komut istemi agilir. Gelen komut

istemine

sirastyla import-moduleservermanagerkomutu ve Add-

WindowsFeaturebackupkomutu girilerek sunucumuz iizerine Windows Server Backup
yazilimi yiiklenebilir.

= Administrator: Windows PowerShell

PE C-xUgers~Adminisztrator?> import-—-module servermanager
PSS C-xlsers Administrator? Add-WindowsFeature hackup

Success Restart Needed Exit Code Feature Result

Success {Windows Server BackupX

PE C-sUzers~Administrator> _

Resim 2.3: Komut istemi iizerinde Windows Server Backup yazilminin yiiklenmesi

2.1.2 Yazihmin Genel Yapisi

Windows Server Backup yazilimi 3 bélmeden olusmaktadir.

>

fletiler (messages): Yedeklemelerle alakali biitiin iletilerin (yedekleme basladi,
yedekleme tamamlandi, yedekleme tamamlanamadi, hata olustu vb.) listelendigi
bolmedir. Aslinda bu bélmede, Olay Goriintiilleyiciden (Event Viewer) alinan
Windows Server Backup ile ilgili olaylar listelenir. Kisaca burada listelenen iletiler,
olay goriintiileyici ile de gortilebilir.

Durum (status): En son yapilan yedekleme, bir sonraki yapilacak yedekleme ve tiim
yedeklere ait tarih bilgilerinin bulundugu bélmedir.

Eylemler (actions): Windows Server Backup yazilimi ile ¢alistirabilecegimiz biitiin
komutlar bu bolmede listelenir.

Yedekleme zamanlamasi (backupschedule): Periyodik yedekleme
yapilmasini saglar. Ornegin, her giin saat 01.00’de yedekleme yapilmasi
zamanlanabilir.

Bir kez yedekle (backuponce): Zamanlama yapmadan, bir kez
yedekleme yapilmasini saglar.

Kurtarma (recover): Bir hata olustugunda segilen yedeklemenin geri
yiiklenmesini saglar.

Performans1 ayarlarim yapilandir (configureperformancesettings):
Yedekleme tiirii degistirilir boylece yedekleme performansi1 degisir.
Yedekleme performansi, sistem performansini etkiler.

Baska bir sunucuya baglan (connecttoanotherserver): Uzak bir
sunucuya baglanarak yedekleme veya kurtarma islemleri yapilabilir.

15



il windows Server Backup

File Action View Help

=10l x|

&= |7l HE

Windows Server Backup (Local +| | Actions ]

a&' You can perform a single backup or schedule a regular backup using this application.

{J_@ Backup Schedule...

A jast\:ladu\ed backup has not been configured for this computer. Use the Backup Schedule Wizard to set up a regular, automated backup to pr @ Backup Once...
_ g Recover...
Messages (Activity from last week, double click on the message to see details) Configure Performance Setti...
Time - Me: e | Description | Connect To Another Server...
View b
Help

Status
Last Backup Mext Backup All Backups
Status: Status:  Not scheduled Total backups: 1 copies
Time: - Time: - Latest copy: 05.09.2013 23:33
Bl View details B view details Oldestcopy:  08.03.2013 23:38
B view details -|

4

| »

Resim 2.4: Windows Server Backup yazilimi penceresi

2.1.3. Yedekleme Tiirleri

Yedekleme tiirlerinden Once birkag¢ terimin bilinmesi yedekleme tiirlerinin daha iyi
anlagilmasini saglar.

>

Arsiv biti (archive bit): Arsiv biti dosya sonlarina eklenen ve dosyanin degisiklige
ugradigint belirten bir isarettir. Eger bir dosya sonunda arsiv biti var ise en son
yedeklemeden bu yana dosya iizerinde degisiklik yapilmis demektir.

Islem giinliigii - log dosyalar1 (transactionlog): Veri tabam iizerinde yapilan her
islemin kaydinin tutuldugu kayit dosyalaridir. Yapilan, her tiirlii veri tabani isleminin
(ekleme, silme, giincelleme) kaydi tutularak olusabilecek bir hatada verilerin
kurtarilmasini saglar.

Bazilar1 Windows Server Backup ile de kullanilan yedekleme tiirlerini inceleyelim.

>

Tam yedekleme (fullbackup): Segilen dosya ve klasorlerin tamamimin yedegini alir.
Daha az kaynak kullandig i¢in sistem performansini asir1 etkilemez. Yedegi alanin
tiim dosyalardaki arsiv biti kaldirilir. islem giinliiklerini siler.

Fark yedekleme (differentialbackup):Normal yedekleme yontemi ile alinmis en son
yedek ile sistemin su anki durumu Kkarsilagtirilir. Son yedeklemeden bu yana
degisiklige ugramis (arsiv bitine sahip olan) dosyalar yedeklenir. Bu tiirde dosyalar
arast strekli bir karsilastirma yapilacagl icin sistem kaynaklar1 bolca kullanilir.
Boylece yedekleme ve kurtarma performansi artar ama sistem performansi asir1 diiser.
Bu tiirde dikkat edilmesi gereken nokta ise Fark yedekleme yapilabilmesi igin
oncesinde bir normal yedekleme yapilmis olmasi gerekir. Fark yedekleme sonunda;
yedeklenen dosyalar sonundaki arsiv biti kaldirilmaz, islem giinliikleri silinmez.
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MNormal Yedekleme Sistemin Suanki Durumu Yedeklenen Dosya

[T e———— ——— e — e —— |
_l I :ljiﬂrsiv Biti=1 :l'ji
- — ﬂ il p— - _ 1
l I EEjAr;iv Biti=1 SE_ZI
e A —————
I I I I Arsiv Biti=D

Resim 2.5: Fark yedekleme

> Artimh yedekleme (incrementalbackup): Son yedekleme ile sistemin su anki
durumu karsilastirilir, degisiklige ugrayan dosyalar yedeklenir. Fark yedeklemede
karsilastirma normal yedekleme tiirii ile alinmis en son yedek ile yapilirken artiriml
yedekleme kargsilagtirmasi kendisinden onceki artinmli yedekleme ile de yapilabilir.
Boylece daha sonraki yedeklemelerde, yedeklenecek veri miktart oldukga diiser ve
depolama kaynaklar1 daha az kullanilir. Bu tiirde de muhakkak ilk yedek yine normal
yedekleme tiirii ile alinmalidir. Artimli yedekleme sonunda yedeklenen dosyalardan
arsiv biti kaldirilir, islem giinliikleri silinir.

mMaormal Yedekleme 01.02.2013 tarihl Artimli Yedekleme
sistem durumis )

|

i

J

i
i

Argiv Bini=l
Arglv Blti=l
Argiv Biti=0
Artimh Yedekleme 1 07 022013 tarihd Artimh Yedekleme 2

sistem durum

Argiv Bini=l

|

Argiv Biti=d

i
i

Argiv Biti=d

Resim 2.6: Artimh yedekleme
2.1.4. Yedekleme islemi

Oncelikle Windows Server Backup yazilimi Baglat (Start) >Tiim programlar (All
Programs) =2 Yénetimsel araglar (Administrative Tools) -Windows Sunucu Yedekleme
(Windows Server Backup) yolu izlenerek veya Baslat (Start) 2 Calistir (Run) ekranina
wbadmin.msc yazilarak agilir. Gelen pencereden Bir Kez Yedekle (BackupOnce) komutu
tiklanir. Gelen pencereden Farkli Secenekler (DiffirentOptions) alam segilerek bir sonraki

pencereye gegilir.
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L% Backup Once Wizard [

_ & Backup Options

Backup Options Create a backup now using:
Select Backup Configur...
i o " scheduled backup options
ZesdiyLesfizin T Choose thiz option if you have created a scheduled backup and want to use
Confirmation the same settings for this backup.
Backup Progress

{+ Different options

Choose this option if you have not created a scheduled badkup or to specify
a location or items for this backup that are different from the scheduled
backup.

To continue, dick Mext.

More about badking up your server

I Mext = Backup Cancel

Resim 2.7: Yedekleme 1.adim

< Previous

Bu adimda sunucu isletim sisteminin kullandigi ve yiiklii oldugu diskler ve sistem
durumunun yedegi alinmak isteniyorsa Tam Sunucu (Full Server) segenegi segilir. Eger
yedeklenecek diskleri veya klasorleri se¢mek istiyorsak, Ozel (Custom)segenegi seilir.
Sadece Exchange sunucusunun yiiklii oldugu disk yedeklenmek istendigi icin Ozel (Custom)
secenegi secilip fleri(Next) komutu tiklanir.
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L% Backup Once Wizard

Backup Options

Select Items for Backup

Spedify Destination Type
Confirmation

Backup Progress

$: Select Backup Configuration

What type of configuration do you want to schedule?

™ Ful server (recommended)

I want to back up all my server data, applications and system state.

Backup size: 38,09 GB

¥ Custom
I want to choose custom volumes, files for backup.

< Previous " Mext = I Badkwup

Cancel

Resim 2.8: Yedekleme 2.adim

Bir sonraki pencerede Oge Ekle (Addltem) komutu tiklanarak, gelen listeden
yedeklemek istedigimiz diskler secilir. Exchange Server, C: siiriiciisiinde yiiklii ise C:

stiriiclisii isaretlenir. Farkli bir konum secilmigse o disk secilir. Ayrica Gelismis Ayarlar
(Advanced Settings) komutu tiklanir. Gelen pencerenin ilk sekmesinde, yani Dislamalar

(Exclusions) sekmesindeki listeye uzant1 veya dosya eklenirse eklenen dosya ve dosya tiirleri
yedeklemeye dahil edilmez (dislanir). Boylece yedeklemesi yapilacak dosya tiirleri

kisitlanabilir. Ikinci sekme olan VSS Ayarlar: (VSS Settings) sekmesine gecilerekVSS Tam
Yedekle (VSS Full Backup) alani isaretlenmelidir. Boylece Exchange Server veri tabanlarina

ait islem giinliigli dosyalari iglenir ve silinir.
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b 5elect 1tems tor
Specify items to include in the bachu
Select the items that you want to back ug  have included in the cument backu
provide you with the most options if you
Mame =
i Local disk (C:) ¢ [] %] Bare metal recovery
Dg System state
G- [Jéaa Sistem Aynid
[+ Joflan Sistem (L) |
- [Jan Yedekler (£)
QK Cancel |
1| A | i3
I Add Items Remove Items |

Advanced Settings

<Erevinus| Mext = | Backup | Cancel |

Resim 2.9:Yedeklenecek boliimiin se¢ilmesi

x|
File exclusions count: 0
W55 settings: W55 Copy Backup
" Exclusions |} V55 Settings :
Choose what type of Volume Shadow Copy Service (VS5) backup you want to create.

* V55 full Backup

Choose this option if you are not using any other product to back up applications. This option
updates the backup history of each file and clears the application log files.

™ 5SS copy Backup

Choose this option i you are using another product to back up applications that are on the volumes
included in the backup. This option retains the application log files.

I QK I Cancel |

Resim 2.10: Yedekleme VSS ayarlar

Bir sonraki pencerede yedeklerin yiiklenecegi konum secilir. Eger ag sisteminizde
yedeklemeler i¢in paylasilan bir klasér var ise Uzak Paylasilan Klasor (Remote
SharedFolder) alan1 segilerek yedegi uzaktaki bir bilgisayarin klasoriine ytiklenebilir. Eger
yedek alinan bir bilgisayarda, yedek dosyalarimin yiiklenecegi bir bolim varsa Yerel
Siiriiciiler ~ (LocalDrives) —alam secilmelidir. Ornegimizde yedekleme dosyalarin
yiikleyebilecegimiz bir yerel béliim oldugu icin (LocalDrives) alanim segip Ileri(Next)
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komutu tikliyoruz. Gelen pencereden yedegi yiikleyecegimiz disk segilir (Bu pencereden
secilen disk ile ilgili bos alan bilgisi de ogrenilebilir). Zleri(Next) komutu ile bir sonraki
pencereye gegilir.

A
& Select Backup Destination

Select a volume to store the backup, An external disk attached to this computer
iz listed as a volume.

Backup destination:
Total space in backup destination: 25,00 GB
Free space in backup destination: 7,03 GB

< Previous || MNext = Backup Cancel

Resim 2.11:Hedef konumun secilmesi

Bir sonraki pencere 6zet ekranidir. Yapilacak islemler hakkinda kisa bir bilgi sunar,
onaylama amaclidir. Bu bilgilere bakilarak hata yapilip yapilmadigi anlagilabilir. Yedekleme
(Backup) komutu verilerek yedekleme islemi basglatilir.

L% Backup Once Wizard [

3
5 Confirmation
E=
Backup Options & backup of the items below will now be created and saved to the spedified
Select Backup Configur... destination.
Select Items for Backup Backup items: Sistem (C:)
File exduded: Mone

Spedfy Destination T
pecify ¥Re Backup destination:  Yedekler (X:)

Fasliiioo=om ol Advanced option: VS5 Full Backup

Confirmation

Backup Progress

< Previous Mext = Backup Cancel |

Resim 2.12: Yedekleme o6zet ekram

Son ekranda ise yedekleme isleminin durumu gozlenebilir. Iptal (Cancel) komutuna
tiklanarak yedekleme iptal edilebilir. Kapat (Close) komutuna tiklanarak ise yedekleme
penceresi gizlenebilir fakat yedekleme arka planda devam eder.
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L% Backup Once Wizard [

f\;f Backup Progress

Backup Options Status:  Backup in progress...
Select Backup Configur... | [ |
Select [tems for Backup —Status details
Spedfy Destination Type Backup location: W
Select Backup Destination Data transferred: 46,44 MB
Confirmation
_ Item | status | Data transferred |
Sistem (C:) Backup in progress... 45,44 MB of 17,37 GB

You may dose this wizard and the backup operation will continue to run in the
background.

[ext = | Close I Cancel

< Previous

Resim 2.13: Yedekleme siireci

2.1.5. islem Raporlarim Incelemek

Yedekleme islemleri ve islemlere ait raporlar Olay Géoriintiileyici(Event Viewer)
altinda kay1t altina alinir. Olay goriintiileyiciyi agmak i¢in Bagslat (Start) 2 Tiim Programlar
(All Programs) 2> Yénetimsel Araglar (Administrative Tools) = Olay Gériintiileyici (Event
Viewer) yolu takip edilebilir. Olay goriintiileyici sistem iizerinde ¢alisan bircok uygulamaya
ait kayitlar tuttugu icin yedekleme ile ilgili olaylarin filtrelenmesi gerekir. Bunun i¢in solda
bulunan konsol agacindan Uygulama ve hizmet giinliikleri (Applications and Services Logs)
-2 Microsoft 2 Windows ->Backup 2>Operational kokii segilir.
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(! Event Viewer 10l =|
File Acton View Help

oL a7 lss

. Windows Logs _I Operational Number of events: 12
E 1 Applications and Services Logs |
i Active Directory Web Services Level Date and Time Source | Ta =
{] OFS Repication (@) Information 10.09.2013 00:55:00 Backup 14 None
“| DFSN-Filter WError 10.09.2013 00:55:00 Backup & MNone =
| DFSN-Service () nformation 10.09.2013 00:54:17 Backup 1 MNone
&] Directory Service () nformation 10.09.2013 00:53:50 Backup 14 MNone
G| DNS Server 'Q'Error 10.09.2013 00:53:50 Backup 8 Mone -
'.—| Hardware Events
'.—| Internet Explorer Event 14, Backup x
i3-| Key Management Service
| Gener | pesi | |
_| Exchange
—JER5D The backup operation has completed.
= | Windows
_| ActionQueue
| apst
| AltTab
| API-Tracing
| appID Log Name: Microsoft-Windows-Backup/Operational
_ Application Server-Ap Source: Backup Logged: 00:55:00
= Application-Experienc: Event ID: 14 Task Category: MNone
| ApplLocker .
= ATAPort Level: Information Keywords:
| Audio User: SYSTEM Computer: exchange.mustafa.local
= AudiolT OpCode: @
| Audit . .
“| Authentication User Ir More Information:  Event Log Online Help
5]

Resim 2.14:Olay goriintiileyici

Bilgi (Information) diizeyindeki iletiler, yedekleme baglarken veya yedekleme
bittiginde tutulan kayitlardir. Genel (General) sekmesinden olay ile ilgili bilgi alinabilir ya
da Ayrintilar (Details) sekmesinden daha ayrintili bilgi alinabilir. Resim 2.14’te bir
yedeklemenin tamamlandigini belirten kayit goriintiilenmektedir.

Hata (Error) diizeyindeki iletiler, yedekleme istem disi durdugunda, hata olustugunda
veya kullanici tarafindan durduruldugunda tutulan kayittir. Genel (General) sekmesinden
hata ile ilgili bilgi alabilir ya da Ayrintilar (Details) sekmesinden hata ile ilgili daha
ayrintili bilgi alinabilir. Bu bilgiler 1s18inda hatanin neden kaynaklandigi bulunabilir.

Tehlike (Warning) diizeyindeki iletiler hata degildir fakat ilerde hata olugmasina sebep
olabilecek tehlikeli durumlarin belirtildigi kayitlardir.

2.1.6. Yedeklemeyi Otomatiklestirmek

Yedekleme, kisisel bilgileri tasidigi i¢in Exchange Server gibi e-posta sunucular igin
cok 6nemli bir olgudur. Exchange Server iizerinde olusabilecek hatalar, Exchange Server
biinyesindeki hizmetleri kullanan birgok kullanicinin kisisel verilerinin kaybolmasina neden
olabilir. Bu gibi durumlar1 yasamayan bir kisi, yedeklemenin 6nemini kavrayamayabilir.
Hatta yedekleme icin harcanan kaynaklar gereksiz gorebilir. Fakat onlarca, yiizlerce belki de
binlerce kisinin kisisel verilerinin kaybolmasi yedekleme i¢in harcanan kaynaklardan daha
fazla maddi ve manevi ylike sebep olabilir. Kaynaklarimiz elverdigi miktarda periyodik bir
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yedekleme plan1 yapmak, bizi bu gibi biiyiik yiiklerden kurtaracaktir. Ornegin, giinde bir tam
yedek ve saatte bir artimli yedek almak, hata durumunda sistemi bir saat 6nceki haline
kurtarmamiz1 saglar. Tabi ki yedekleme periyodunun fazla olmasi sunucu performansini
diisiirecek, ayrica ek depolama alanlar1 isteyecektir. iste bu gibi ayarlamalar firmamizin ve
kaynaklarimizin biyiikligiine gore belirlenebilir.

Oncelikle bir yedekleme plam olusturulur ve bu plana gore yedekleme
otomatiklestirilir. Periyodik bir yedekleme yapmak i¢cinWindows Server Backup yaziliminda
Yedekleme Zamanlamast (Backup Schedule) komutu segilir. Daha oOnce anlatilan
yedeklemeden ayr1 olarak yedekleme icin zamanlama segilir. Zamanlamanin secildigi
Yedekleme Zamam: Belirtin (SpecifyBackup Time) baslikli ekranina gelindiginde giinde bir
yedekleme yapilmasi isteniyorsaGiinde bir (Once a day) segenegi segilir. Giinde birden fazla
yedekleme yapilmasi isteniyorsaGiinde birden fazla (Morethanonce a day) secenegi segilir.
Ayrica Kullanilabilir saat (Available time) alanindan yedeklemenin yapilmasi istenen saatler
secilerek Ekle (Add) komutu tiklanir. Secilen saatler Zamanlanan Saat (Scheduled time)
alanina eklenir. Boylece Zamanlanan saat (Scheduled time) alanina eklenen saatlerde sunucu
otomatik olarak arka planda yedeklenecektir.

e Backup Schedule Wizard x|

\u
W28 Specify Backup Time

Getting Started How often and when do you want to run badwps?

Select Backup Configur... " Once a day

Select Ttems for Backup Select time of day: 5100

Spedfy Badkwp Time {* More than once a day

Specify Destination Type Click an available time and then dick Add to add it to the backup schedule.
Available time: Scheduled time:

Confirmation

Summary

17:00

e
17:30 J < Remove |
13:30

19:00
19:30

Learn about more scheduling options

< Previous | Mext > | Einish | Cancel

Resim 2.15: Yedeklemeyi zamanlama
2.2. Yedekleme Yazilim ile Geri Yiikleme

2.2.1. Geri Yiikleme Islemi

Herhangi bir hata olusup Exchange Server yaziliminda veya sunucu isletim sisteminde
bir problem olusursa alinan yedeklerden en sonuncuya geri doniilerek sistemin tekrar kararli
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bir sekilde c¢aligmasi saglanabilir. Bunun icin Oncelikle Windows Server Backup
uygulamasinda Kurtarma (Recover) komutu tiklanir. Gelen pencereden oncelikle kurtarmada
kullanilacak yedek dosyalarinin nerede oldugu belirtilir. Dosya sunucu iizerinde ise Bu
sunucu ([sunucu adi]) alam secilmelidir. Eger yedek c¢ikartilabilir bir siiriicliye ya da ag
tizerinde uzak bir bilgisayar tizerine kaydedilmis ise Baska bir konumda depolanan bir yedek
(A backupstored on anotherlocation) alani segilir. Se¢im yapildiktan sonra Next komutu
tiklanarak bir sonraki pencereye gegcilir.

12 Recovery Wizard x|
£
$ Getting Started

Getting Started You can use this wizard to recover files, applications, volumes, or the system state from a
backup that was created earlier.

Spedfy Location Type

Where is the backup stored that you want to use for the recovery?

Select Backup Location
Select Backup Date Iﬁ' This server (EXCHANGE) I
Select Recovery Type I("' A backup stored on gnother location I

Select Items to Recover

To continue, dick Next.
Spedfy Recovery Opti...
Confirmation

Recovery Progress

Resim 2.16: Yedegin geri yiiklenmesi yedek dosyalarin konumunun se¢ilmesi

Gelen pencerede, yedek alman giinlerin kalin yazildig: bir takvim bulunur. Takvimden
yedegin olusturuldugu tarih, Saat (Time) alanindan ise yedegin alindig1 saat segilir ve Next
komutu tiklanarak bir sonraki pencereye gegilir.
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{2 Recovery Wizard x|

-
\&',‘ Select Backup Date

Getting Started Oldest available backup:  06.09.2013 23:38
Select Backup Date Mewest available backup:  10.09,2013 00:41
Select Recovery Type
— Available backups
Select Items to Recover select the date of a backup to use for recovery, Backups are available for dates shown in
Specify Recovery Opti... bald.
Confirmation Backup date:  10.09.2013

Recovery Progress | Eylal 2013 (-} |'I'|me: - |

Pzt Sal Car Per Cum Cmt Paz

Location: Yedekler (X:)
2 3 4 5 6 7 8 ; )
3 m 11 12 13 12 15 Status: Available online
16 17 18 18 20 21 22
23 24 25 28 27 28 28

30

< Previous |I Mext > I Recover | Cancel

Resim 2.17: Yedegin geri yiiklenmesi yedegin secilmesi

Gelen pencereden kurtarma tiirii segilir.

>

Dosyalar ve klasorler (filesandfolders): Yanliglikla silinen bir dosya veya klasorii
kurtarmak i¢in se¢ebilirsiniz. Sistemi eski haline getirmez sadece segilen dosyalari
veya klasorleri kurtarir.

Birimler (volumes): Segtiginiz bir birimi (6rnegin C: siirliciisii), sectiginiz tarih ve
saate geri yiikler. Sunucu isletim sisteminde bir problem olustugunda secilebilir.
Segilen boliim, sunucu isletim sisteminin yiiklii oldugu boliimse sistemi tamamen eski
haline geri yiikler.

Uygulamalar (applications): Sunucu isletim sistemi kararli c¢alisiyorsa ama
Exchange Server uygulamasinda bir problem varsa sistemi tamamen eski haline
dondiirmek yerine sadece seg¢ilen bir uygulamanin eski haline donmesi saglanabilir.

Ornegimizde sadece Exchange Server uygulamasinda problem oldugu varsayilarak
Uygulamalar (Applications) alani segilip Next komutu tiklanir. Ardindan gelen penceredeki
listeden kurtarilmak istenen uygulamalar segilip Next komutu ile bir sonraki pencereye

gecilir.

26



%+
» g Select Recovery Type

\What do you want to recover?
" Eles and folders

You can browse volumes induded in this backup and select files and folders.
" Volumes

You can restore an entire volume, such as all data stored on C:.

& Applcations
You can recover appications that have registered with Windows Server Backup.

N restore Just the system state

< Previcus " Next > RECOVEr: Cancel I

-
\g Select Application

Select application to recover.
Apolcations:

I Do not perform a rol-forward recovery of the appication databases.

Because the latest backup version of the application was chosen for recovery, Windows
Server Backup wil attempt to roll forward the applcation databass by defadt. Select
the check box If you do not want Windows Server Backup to perform this task,

< Previous II Next > I Hecove l Cancel I

Resim 2.18:Kurtarma tiiriiniin secilmesi

Gelen pencerede ise geri yiiklemenin hangi konuma yapilacagi segilir. Exchange
Server uygulamasmin g¢alisan hali, istenirse asil konumuna, istenirse segilecek farkli bir
konuma geri yiiklenebilir. Programi asil konumuna geri yiiklemek icin Ozgiin konumuna
kurtar (Recovertooriginallocation) segenegi secilip Next komutu ile bir sonraki pencereye
gecilir. Bir sonraki pencerede Kurtar (Recover)komutu verilerek kurtarma islemi baslatilir.
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12 Recovery Wizard x|
-

_ \g Specify Recovery Options

3

Getting Started Where do you want to recover the application and application data to?
Select Backup Date {* Recover to original location

Select Recovery Type This option will recover the application from the selected date,
Select Application {” Recover to another location

Spedfy Recovery Opti... Erovise |

Confirmation
Important: This option will copy just the application data to the new location - this wil
Recovery Progress not recover the application itself,

< Previous II Mext = I Recover, Cancel

Resim 2.19: Kurtarma konumunun secilmesi

Son ekranda ise kurtarma isleminin durumu gozlenebilir. Iptal (Cancel) komutuna
tiklanarak kurtarma iptal edilebilir. Kapat (Close) komutuna tiklanarak ise kurtarma
penceresi gizlenebilir fakat kurtarma arka planda devam eder.

2.2.2 Islem Raporlarmi incelemek

Geri yiikleme islemleri de yedeklemede oldugu gibi Olay Gériintiileyici (Event
Viewer) iizerinde kayit altina aliir. Geri yiikleme iglemlerinin kayitlart da yedekleme
kayitlart ile ayni yerde tutulur. Olay Gériintiileyici (Event Viewer) agilir. Uygulama ve
hizmet  giinliikleri  (Applications and Services Logs) - Microsoft - Windows
—>Backup 2Operational kokii segilir.
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H UYGULAMA FAALiYETi %

Bu faaliyetle e-posta sunucuyu yazilim yardimyla yedekleyecek ve geri
yiikleyebileceksiniz.

Islem Basamaklar Oneriler

» Yedekleme yazili sunucunuzda yiiklii
» Yedekleme yazilimini ¢alistiriniz. degil ise Oncelikle Resim 2.1 ve Resim
2.2’den yararlanarak yiikleyebilirsiniz.

» Yedekleme komutunu ¢aligtiriniz.

» Yedeklemeyi, Exchange yaziliminin
yiiklii oldugu bolimi yedekleme igin » Resim 2.9’dan yararlanabilirsiniz.
yapilandiriniz.

» Yedeklemeyi, VSS Full Backup
tiirlinden yedekleme yapmak i¢in » Resim 2.10’dan yararlanabilirsiniz.
yapilandiriniz.

» Yedekleme hedefi i¢in farkli bir bolim
se¢iniz.

» Resim 2.11°den yararlanabilirsiniz.

» Yedeklemeyi baslatiniz.

» Yedekleme raporlarini gormek igin

. : .. » Resim 2.14’ten yararlanabilirsiniz.
islem raporlarini inceleyiniz.

» Yedeklemeyi otomatiklestirmek igin her
giin, giinde bir kez saat 00.00’da olacak | » Resim 2.15’ten yararlanabilirsiniz.
sekilde zamanlayiniz.

Geri ylikleme komutunu ¢aligtiriniz.

Yiiklenecek yedegi seciniz. » Resim 2.17’den yararlanabilirsiniz.

Geri yliklemeyi baglatiniz.

V|V |V]|V

Geri yiikleme raporlarini gérmek igin
islem raporlarini inceleyiniz.
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KONTROL LiSTESI

Bu faaliyet kapsaminda asagida listelenen davranislardan kazandiginiz beceriler i¢in
Evet, kazanamadiginiz beceriler i¢in Hayir kutucuguna (X) isareti koyarak kendinizi
degerlendiriniz.

Degerlendirme Olgiitleri Evet | Hayir

1. Yedekleme yazilimini galistirdiniz mi?

2. Yedekleme komutunu ¢alistirdiniz mi?

3. Yedeklemeyi, Exchange yazilimmin ytikli oldugu bolimi
yedekleme i¢in yapilandirdiniz m?

4. Yedeklemeyi, VSS Full Backup tiiriinden yedekleme yapmak igin
yapilandirdiniz m1?

5. Yedekleme hedefi i¢in farkli bir boliim segtiniz mi?

6. Yedeklemeyi baglattiniz mi?

7. Yedekleme raporlarin1 gérmek igin islem raporlarini incelediniz mi?

8. Yedeklemeyi otomatiklestirdiniz mi?

9. Geri yiikleme komutunu ¢alistirdiniz mi1?

10. Yiiklenecek yedegi segtiniz mi?

11. Geri yiiklemeyi baslattiniz mi?

12. Geri yiikleme raporlarini gérmek igin islem raporlarini
incelediniz mi?

DEGERLENDIRME

Degerlendirme sonunda “Hayir” seklindeki cevaplarinizt bir daha gozden gegiriniz.
Kendinizi yeterli gormiiyorsaniz 6grenme faaliyetini tekrar ediniz. Biitiin cevaplarimiz
“Evet” ise “Olgme ve Degerlendirme”ye geginiz.
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Asagidaki sorular dikkatlice okuyunuz ve dogru secenegi isaretleyiniz.

1. Asagidakilerden hangisi dogrudur?
A) Windows Server Backup, yalnizca System Manager {izerinden kurulur.
B) VSS tam yedekleme, giinliik dosyalarini saklar.
C) Yedek dosyalar uzak sunucuda bir klasore kopyalanabilir.
D) Artimli yedekleme arsiv bitini kaldirmaz.
E) Fark yedeklemede arsiv biti kaldirilir.

2. Artimh yedekleme ile ilgili asagidakilerden hangisi dogrudur?
A) Son yedekleme ile sistemin su anki durumunun arasindaki farki yedekler.
B) Arsiv bitini kaldirmaz.
C) Veri tabani log dosyalari saklanir.
D) Yedekleme yaptik¢a yedek dosya boyu biiyiir.
E) Tam yedeklemeye ihtiya¢ duyulmadan artimli yedekleme yapilabilir.

3. Asagidakilerden hangisinde yedekleme ile olusan raporlari (iletileri)
goriintiileyen uygulamanin ismi ve yolu dogru verilmistir?
A) Baglat 2 Ttim Programlar - Yo6netimsel Araglar = Rapor Goriintiileyici
B) Baslat > Tiim Programlar = Y6netimsel Araglar > Olay Goriintlileyici
C) Bagslat > Tiim Programlar > Sunucu Araglari-> Rapor Goériintiileyici
D) Baslat > Tiim Programlar - Sunucu Araglari=>Olay Gériintiileyici
E) Baglat > Tiim Programlar—> Sunucu Araglari=> Giinliik Goriintiileyici

4. Asagidakilerden hangisi yedeklemeler ile ilgili rapor (ileti) diizeylerinden biridir?
A) Durdurma
B) Hatirlatma
C) Cagn
D) Durum
E) Bilgi

5. Yedeklemenin otomatiklestirilmesinde giinde iki kez yedekleme yapilmasi i¢cin
hangi alan segilir?
A) Once a day
B) Twice a day
C) ScheduledTime
D) Avaible Time
E) Morethanonce a day

Asagidaki ciimlelerin basinda bos birakilan parantezlere, ciimlelerde verilen bilgiler
dogru ise D, yanhs ise Y yaziniz.
6. () Yedekleme, verilerin korunmasi i¢in 6nemli bir islemdir.
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7. () Gereksiz sayida fazla yedekleme, sunucu performansini diisiiriir.
8. () Yeni kurulan bir sunucunun ilk yedeklemesi, artimli yedekleme olabilir.
9. () Windows Server Backup uzaktaki bir sunucunun yedeklemesini yapabilir.

10. () Bir uygulamay1 orijinal konumuna kurtarmak i¢in geri yiikkleme esnasinda
Recovertoanotherlocation alani isaretlenir.

DEGERLENDIRME

Cevaplariizi cevap anahtariyla karsilastiriniz. Yanlis cevap verdiginiz ya da cevap
verirken tereddiit ettiginiz sorularla ilgili konular1 faaliyete geri donerek tekrarlayimiz.
Cevaplarimizin tiimii dogru ise bir sonraki 6grenme faaliyetine geciniz.
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OGRENME FAALIYETIi-3

( AMAC )

Koruyucu bakim yapabileceksiniz.

(ARASTIRMA )

> Birlestirme (Defragment) nedir, ne ise yarar? Arastiriniz.

> Geleneksel dosya tabanli viriis taramasi nedir ve bu taramanin eksik yonleri nelerdir?
Arastiriniz.
> E-posta sunucular i¢in iiretilmis Antiviriis ve Antispyware yazilimlarini aragtiriniz.

> Spam nedir? Arastiriniz.

3. KORUYUCU BAKIM YAPMAK

3.1. Veri Tabam Bakim

Exchange Server veri tabanlar1 zaman gectikge diizensizlesir, veri tabanina ait dosya
pargalar1 disk ilizerine dagilir, gereksiz ve silinmeyi bekleyen veri miktar1 artar ve bdylece
veri tabani1 boyutu gittikge biiyilir. Bu durum sistem performansini da oldukga diisiiriir. Bu
gibi durumlarda veri tabanina bakim uygulamak gerekir.

Exchange Server veri tabanlarina ¢evrimig¢i ve ¢evrimdist olmak iizere iki tiir bakim
yapilabilir.

3.1.1 .Cevrimi¢i Bakim (Online Maintenance)

Cevrimigi bakim (Online maintenance): Veri tabani sisteme bagliyken ve galisirken
yapilabilen bakimdir. Exchange Server 2007 ve ilizeri stirlimlerde varsayilan olarak her veri
tabani i¢in otomatik olarak gerceklestirilir. Cevrimi¢i bakim varsayilan olarak her gece 01.00
ve 05.00 saatleri arasinda yapilir. Bu saatler degistirilmek istenirseExchange Managament
Console >OrganizationConfiguration Mailboxkokii secilir. Sonug bélmesindeki Database
Managamentsekmesi altinda degisiklik yapmak istedigimiz veri tabani iizerinde sag tiklayip
Propertieskomutu  verilir. Gelen penceredeki Maintenance sekmesinde bulunan,
Maintanance Schedule alanindan hazir bir bakim plani segilebilir. Ayrica Customizekomutu
tiklanarak bakimin hangi giinlerde, hangi saatlerde yapilacagina karar verilebilir.
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VeriTabani Properties x|

General Maintenance |Lin'|'rts | Client Settings |

[~ Joumal Recipient:

Maintenance schedule:
{Run daily from 01:00 to 05:00 ~|| | customize...

¥ Enable background database maintenance (24 x 7 ESE scanning)
[ Dont mourt this database at startup
[~ This database can be overwritten by a restare

" Enable circularlogging R e gt T x|

— Detail View
@ 1Hour ¢ 15 Minutes

1%
O+2+4+6e8e10*12+14516018+20022+ 0

Al

Sunday

Manday

Tuesday
Wednesday
| OK Thursday

Friday
Saturday

oK I Cancel

Resim 3.1: Cevrimic¢i bakim zamanlama

3.1.2. Cevrimdis1 Bakim (Offline Maintenance)

Cevrimdig1 bakim, asir1 biliylimiis veri tabanlart i¢in 6nerilen bakim tiiriidiir. Veri
taban i¢indeki gereksiz verilerin silinmesini saglayip veri taban1 boyutunu oldukca kiiciiltiir.
Cevrimdist bakim, eseutil yazilimi ile veri tabanina Cevrimdisi birlestirme (Offline
Defragmentation) yapilarak uygulanir.

Cevrimdigt bakimin yapilabilmesi igin Oncelikle veri tabaninin durdurulmasi
(Dismount) gerekir. Veri tabani galisiyorken cevrimdisi bakim yapilamaz. Bu yiizden
oncelikle ¢evrimdist bakim yapilacak veri tabant durdurulur (dismount).

Eseutil uygulamasi ile c¢evrimdis1 birlestirme yapabilmek i¢in komutun “/d”
parametresi kullanilir. Cevrimdis1 birlestirme islemi, oncelikle veri tabaninin gegici bir
kopyasini olusturur. Birlestirme islemi yapilir ve gecici kopya silinir. Bu ylizden ¢evrimdist
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birlestirme yapacagimiz veri tabanmin bulundugu siiriicide, veri tabani boyutunun en az
%110 oranminda bos alan bulunmasi gerekir. Ornegin, 100 GB boyutunda veri tabanina
cevrimdist birlestirme yapmak i¢in bulundugu siiriiciide 110 GB bos alana ihtiya¢ duyulur.
Ayrica islemin ne kadar siirecegi veri tabani boyuna baghdir. Biiyiik bir veri tabanina
cevrimdisi birlestirme yapmak saatlerce siirebilir.

Asagidaki komut ¢aligtirilarak ¢evrimdisi bakim baglatilabilir.

> eseutil /d “Veri taban1 konumu”

C:N\yeseutil #d "C:\Program Files\Microsof t\Exchange Server\V14\Mailbox
\VeriTabani\VeriTabani.edb"

Extensible Storage Engine Utilities for Microsoft(R)} Exchange Server
ersion .
Copyright (C) Microsoft Corporation. All Rights Reserved.

Initiating DEFRAGMENTATION mode...
atabase: C:\Program Files\Microsoft\Exchange Server\V14\M
ailbox\VeriTabani\VeriTabani.e

Defragmentation Status (% complete)
4@ : . 8@ 9@

Moving 'TEMPDFRGSS9Z.EDB’ to 'C:NProgram Flle
er\¥Y14\Mailbox\VeriTabani\VeriTabani.edb’

Note:
It is recommended that vou immediately perform a full backup
of this database. If vou restore a backup made before the
defragmentation, the database will be rolled back to the state
it was in at the time of that backup.

Operation completed successfully in 4.625 seconds.

Resim 3.2: Cevrimi¢i bakimin cahistirilmasi

Eger veri tabanini birlestirmek igin siirliciide yeterli bos alan yoksa gecici kopyanin,
yeterli bos alani bulunan farkl: bir siiriicii {izerinde olusturulmasi saglanabilir. Bunun igin ise
asagidaki komut calistirilabilir.

> Eseutil /d “Veri taban1 konumu” /t “Gegici veri tabaninin konumu”
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C:\>eseutil /d "C:\Program Files\Microsoft\Exchange Server\V14\Mailbox
\VeriTabani\VeriTabani.edb" -/t "e:\gecici.edb"

Extepsibiz Storage Engine Utilities for Microsoft(R) Exchange Server
ersion .
Copyright (C) Microsoft Corporation. All Rights Reserwved.

Initiating DEFRAGMENTATION mode...
atabase: C:“\Program Files\Microsoft\Exchange Server\V14\M
ailbox\VeriTabani\VeriTabani.ed

Defragmentation Status (¥ complete)

4 So co 7o 82 9o 100

Moving ’e:N\gecici.edb’ to 'C:“\Program Flles\MlcrosoFt\Exchange Server\
V14\Ma1lbox\VerlTaban;\VerLTabanl edb’

Note:
It is recommended that you immediately perform a full backup
of this database. If you restore a backup made before the
defragmentation, the database will be rolled back to the state
it was in at the time of that backup.

Operation completed successfully in 5.16 seconds.

Resim 3.3: Cevrimic¢i bakimda gecici dosyanin farklh bir konumda olusturulmasi

3.2. Posta Kutusu Veri Tabani1 Sinirlandirma

Posta kutusu veri tabanlari, kullanicilar e-posta hizmetlerini kullandikga siirekli biiyiir.
Eger veri tabanlar sinirlandirilmazsa, veri tabani ¢ok biiyiik boyutlara ulagabilir. Bu durum
sistem performansini diisiirecektir. Hatta bu durum, veri kayiplarina bile sebep olabilir.
Bunun gibi durumlarin 6niine gegebilmek igin biitiin kullanicilarin posta kutularinin tek bir
veri tabaninda tutulmasi yerine, kullanicilar gruplandirilmali ve her grup i¢in ayr1 veri tabani
olusturulmalidir. Bu veri tabanlarina farkli smirlandirmalar yaparak veri tabanlarmin
boyutunun asir1 biiyiimesi engellenebilir.

Veri tabanini smirlandirmak i¢in Exchange Managament Console agilir. Konsol
agacindan OrganizationConfiguration Mailboxkokii segilir. Sonug bolmesindeki Database
Managamentsekmesi altinda sinirlandirilmak istenen veri tabanmi iizerinde sag tiklanip
Propertieskomutu verilir. Gelen penceredeki Limitssekmesine gegilir. Limits sekmesindeki
alanlar1 inceleyelim.

> Issuewarning at (MB): Kullanicinin posta kutusunun boyutu, bu alana yazilan degere
ulastiginda, kullaniciya kotasinin doldugu uyarisi iletilir.

> Prohibitsend at (MB): Kullanicinin posta kutusunun boyutu, bu alana yazilan degere
ulastiginda, kullanicinin posta gondermesi engellenerek kotasinin doldugu uyarisi
verilir.

> Prohibitsendandrecieve at (MB): Kullanicinin posta kutusunun boyutu, bu alana
yazilan degere ulastiginda, kullanicinin posta almasi ve gondermesi engellenerek
kotasinin doldugu uyarisi verilir.

> Warningmessageinterval: Veri tabami boyutu bu alanda belirtilen periyotlarda
okunup, sinir degerlere ulasilip ulasilmadigi belirlenir. Eger siirlara ulasilmissa uyari
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mesajlart bu periyotta kullanicilara gonderilir. Listeden, 6nceden olusturulmus bir
periyot secilebilir veya Customize komutu tiklanarak istenilen giin ve saat araliklari
segilebilir.

Keepdeleteditemsfor (days): Kullanicilarin yanhglikla sildikleri 68eleri kag giin
icinde kurtarabileceginin belirlendigi alandir. Kisaca bir e-posta kullanici tarafindan
tamamen silinse bile Exchange Server bu e-postay1 veri tabaninda belirtilen giin kadar
saklayacaktir. Buraya girilen say1 ne kadar artarsa veri tabani o kadar biiyliyecektir.
Fakat kullanicilarin yanlighkla sildikleri 6nemli e-postalari kurtarabilme siiresi
artacaktir.

Don’tpermanentlydeleteitemsuntildatabase has beenbackedup: Bu alan secilirse
diger alanlarda hangi ayarlama yapilirsa yapilsin veri tabani yedeklenene kadar
silinmig 6geler kalici olarak silinmeyecektir. Silinen 6gelerin, kalici1 olarak silinmesi
yedekleme yapildiktan sonra yukardaki maddede belirtilen kistaslara gore
yapilacaktir. Bu alanin segilmesi durumunda veri tabami yedeklenene kadar veri
tabanigisecektir fakat kullanicilarin yanlislikla sildikleri 6nemli e-postalar1 kurtarma
ihtimali artacaktir.

VeriTabani Properties x|

" Generl I Maintenance Client Settings I
Storage limits
¥ lssue waming at (MB): 1945
v Prohibit send at (MEB): 048
¥ Prohibit send and receive at (MB): 2355
Waming message interval:
IF!un daily at 01:00 j Customize...

Deletion settings
Keep deleted items for (days): 4
Keep deleted mailboxes for {days):

THIRTTY

[~ Dont permanently delete items urtil the database has been backed up.
| oK I Cancel | Apply | Help |

Resim 3.4: Veri tabam 6zellikleri Limits sekmesi

Exchange Server 2010 yaziliminin standart silirimiinde azami 5 veri tabam
olusturulabilir. Enterprise siiriimiinde ise 100 veri tabani olusturulabilir. Ornegin, 500 kisinin
e-posta sunucuyu kullandig1 bir sirkette 5 veri tabani olusturulursa ortalama olarak bir veri
tabani, 100 kullanici i¢in kullanilacaktir. Bir kullanictya 1 GB kota verilirse bir veri tabani
100 GB boyutuna ulasabilir. 5 veri tabaninda 100 GB’a ulagsmasi durumunda, 500 GB’lik bir
depolama alanma ihtiya¢ duyulacaktir. Bunun gibi drnekler ¢ogaltilabilir. Onemli olan, sizin
kullanict saymiz ve depolama kaynaklarimiza gore bir kota plammi veri tabanlarina
uygulamanizdir. Boylece sistem performansi ve kaynak kullanimi diizene sokulacaktir.
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3.3. E-Posta Sunucu Destekli Antiviriis ve Antispam Yazilimlar

Ev ve igletmeler igin iiretilmis geleneksel antiviriis uygulamalari, virlis taramasini
dosya bazinda yaptiklari i¢in Exchange veri tabani iginde bulunan nesneleri taramaz. Bu
durum, gelen ve giden e-postalar iizerinden kétii niyetli yazilimlarin sunucuya bulagmasina
sebep olabilir. Bu sebepten giivenlik firmalari, e-posta sunucular i¢in 6zel antiviriisler
tiretmektedir. E-posta sunucular igin iretilen antiviriis yazilimlari, e-posta sunucu veri
tabanlarinda virlis taramasi yapabilmekte, ayrica gelen ve giden e-postalari tarayarak
sunucumuzu kotli niyetli yazilimlardan korumaktadir. Hatta bu yazilmalarin ¢ogunda
antispam Ozelligiyle istenmeyen e-postalarin alinmasi ve gonderilmesi engellenmektedir.
ForefrontProtectionfor Exchange yazilimi, Exchange Server igin Microsoft’un gelistirdigi bir
giivenlik yazilimidir ve biinyesinde antivirlis ve antispam bulundurmaktadir. Yazilimin
kurulum dosyasi Microsoft Yiikleme Merkezinden  (Microsoft Download Center)
indirilebilir.

Yazilim kurulumunda c¢alistirildiginda ilk olarak karsimiza Lisans Anlagmasi
(LicenceAgreement) gelir. | agreetoterms of thelicenseagreementandprivacystatement alani
isaretlenerek lisans anlagmasi kabul edilir. Next komutu ile bir sonraki pencereye gegcilir.

Setup Wizard - Microsoft Forefront Protection 2010 for Excl - |EI|£|

2N

€ B

License Agreement

MICROSOFT EVALUATION AND SUBSCRIPTION SOFTWARE LICENSE TERMS ﬁ
MICROSOFT FOREFRONT PROTECTION 2010 FOR EXCHANGE SERVER

These license terms are an agreement between Microsoft Corporation (or based on
where you live, one of its affiliates) and you. Please read them. They apply to the
software named above, which includes the media on which you received it, if any.

The terms also apply to any Microsoft

o updates,

To read our privacy statement, ge to: http://go.microsoft.com/fwlink/?linkid=128267
2 I agree to the terms of the license agreement and privacy statement
MNext = Cancel

Resim 3.5:Forefront kurulumu lisans anlagsmasi
Bir sonraki ekranda Forefront‘un yeniden baglatabilecegi servisler listelenir. Next
komutu ile bir sonraki pencereye gegilir.

Bu pencerede Forefront’'un hangi konuma yiiklenecegi segilir. Program
Folderalaninda programin yiiklenecegi konum, Data Folder alaninda ise programa ait
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verilerin (arsiv dosyalari, ginlikler, karantina dosyalar1) yiiklenecegi klasérin konumu
secilir. Istenilirse farkli bir konum secilebilir ya da varsayilan konuma yiikleme yapmak i¢in
hicbir degisiklik yapmadan Nextkomutu ile bir sonraki pencereye gecilir.

Setup Wizard - Microsoft Forefront Protection 2010 for Exchange Server o ] 4

|§\| ﬁ
Installation Folders

Please select the folders into which you would like to install the product.

Program folder:

IC:‘IPrograrn Files (x86)\Microsoft Forefront Protection for Exchange Server

Browse... This is the folder into which executable files are placed.

Data folder:

IC:\Program Files (x88)WMicrosoft Forefront Protection for Exchange Server\Data

Browse... | This is the folder into which data files, such as quarantined files and
archived files, are placed.

Mext = Cancel

Resim 3.6:Forefront kurulumu konum belirleme

Forefront, yeni ortaya cikan viriisleri taniyabilmesi igin siirekli olarak /nternet
iizerinden viriis tammlama giincellemesi yapmasi1 gerekmektedir. Sunucu, direkt/nternete
bagl degil de Proxy iizerinden baglh ise bu penceredeUse Proxy alani secilir. Name or IP
addressalanina Proxy sunucunun domain adi veya IP adresi, Port alanina baglant1 port
numarasi, User Name alanina Proxy kullanici adi,Passwordalanina ise Proxy sifresi yazilir.
Proxy kullanilmriyorsa higbir bilgi girilmeden Nextkomutu ile bir sonraki pencereye gegilir.
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Setup Wizard - Microsoft Forefront Protection 2010 for Exchange Sel - |EI|5|
€6

Proxy Information

™ Use proxy settings

Mame or IP address: I

Port: I

User name: I

Password: I

The antispamn engine downloads definition updates independently from other engine and
definiticn updates. If you use a proxy server, configure proxy settings to ensure that the
antispam engine definition updates downlead successfully. Antispam engine definition
updates cannet be downloaded from a redistribution server (UMC path).

Mext = Cancel

Resim 3.7: Proxy ayarlari

Bu pencerede Enableantispamnowalani isaretlenirse kurulum biter bitmez antispam
ozelligi calismaya baglayacaktir. Enableantispamlater alani segilirseantispam  6zelligi
kapatilacaktir ve istenilirse daha sonra ¢aligtirilabilecektir. Nextkomutu tiklanarak bir sonraki
pencereye gegilir.

Bu pencerede Microsoft giincellemeleri agilabilir veya kapatilabilir. Giincellemelerin
acik olmasi onerilir. Nextkomutu ile bir sonraki pencereye gegilir.

Bu pencerede, Microsoft’'un Miisteri Deneyimi Gelistirme Programina katilmak
istenip istenmedigi sorulur. Bu programa katilma segilirse Microsoft firmasi Forefront
kullanimayla ilgili bilgileri (hatalar, performans bilgileri vb.) bilgisayarinizdan alir ve
Forefront’un gelistirilmesi icin kullanir. Katilmak
isteniyorsaJointheCustumerExperiencelmprovement Program alani isaretlenir, katilmak
istenmiyorsa bos birakilir. Nextkomutu ile bir sonraki pencereye gegilir. Son pencerede 6zet
ekranidir. Se¢imlerimiz bir alanda bize listelenir. Kuruluma baslamak i¢in Nextkomutu
tiklanir. Kurulum tamamlanana kadar beklenir, kurulum tamamlaninca Finish komutu ile
kurulum bitirilir.

ForefrontProtectionfor Exchange Server uygulamasini yonetmek i¢in Baslat (Start) 2>
Tiim programlar (All Programs) > Microsoft Forefront Server
Protection 2ForefrontProtectionfor Exchange Server Console yolu takip edilerek
uygulamanin yénetim konsolu agilir.
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Yonetim konsolu ii¢ bélmeden olusmaktadir. Birinci boliim Konsol Agaci (Console
Tree), ikinci bolme Sonu¢ Boélmesi (ResultPane), iigiincii bolme Gorev Bolmesidir
(ActionsPane).

¥ Microsoft Forefront Protection 2010 for Exchange Server Administrator Console I [ 5
Fle Vew Actions Help

(% » Monitoring » Server Security Views b Dashboard

Server Security Views - Dashboard
View statistics for the enabled protection services and monitor the overall health of the server.
Dashboard

Health Monitors for Server EXCHANGE Iﬁﬂ 4 Refresh

Monitoring N
[l i Server Security Views
Dashboard

% Malware Details
4 Spam Details
T Filtering Details

Sean Jobs Services Engines Licensing [# Control Gallery

P P P & Clear All Statistics
o o ]

Clear Realtime Stati...
Clear Scheduled Sta...

[ Incidents
4 Quarantine
=} Configuration

£, Notfications Show details... Show details... Show details.. Show details. Clear On-Demand S...
jﬂ IQH(IdentOptcl]Dr:.s T Spam Blocking S ] Realtime Scanning S @P Clear Transport Stat...
uarantine Options
- Last updated: Last updated: Clear Spam Statistics
Total blacked messages: 0 Total messages scanned: 0 Submit Mahware Sa...
¢ Eylemler

There is no data available BOLM ESl There is no data available I

Bolmesi

Menitori
B vortorng

Total: 0 Total incidents detected: 0

Scheduled Scanning Summary @] ‘ Transport Scanning Summary @]

Last updated: Last updated:
Total messages scanned: 0 Total messages scanned: 0

Resim 3.8:Forefront Yonetim Konsolu

Konsol agacinda ii¢ kok bulunmaktadir.

> Monitoring: Bu kok altinda bulunan Ggeler, virlis ve spam taramalar ile ilgili
sonuglarin rapor halinde sunuldugu 6gelerdir.

° Dashboard: Taramalar, servisler, tarama motorlar1 ve lisans hakkinda
ozetlerin bulundugu 6gedir.

o Malwaredetails: Yakalanan viriisler ile ilgili sayisal bilgilerin
listelendigi 6gedir.

o Spamdetails: Yakalanan spamlar ile ilgili sayisal bilgilerin bulundugu,
listelendigi 6gedir.

-----

> Task: Posta kutularinda elle viriis taramasinin yapilmasini saglar. Ekranin istiinde
bulunan Start komutu ile tarama baglatilabilir ya da baslatilmadan Once sonug
bdlmesinde bulunan tarama ayarlar1 degistirildikten sonra baslatilabilir.

o Exchange clientaccessserver: Bu alanda viriis taramas1 yapilacak CAS
sunucu segilir. Usedefault CAS alami segilirse varsayilan CAS sunucu
secilir.Specifythe CAS host name orcomputer name alani Segilerek farkli
bir CAS sunucunun adi girilebilir.
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. Scantargets: Taranacak posta kutulariin smirlandirmasini  saglar.
Nonealan1 segilirse posta kutularinda tarama gerceklestirilmez.
Selectedalan1 segilipSelect Mailboxes komutu ile belirlenen posta
kutularinda tarama yapilabilir.

Scan Targets Select Mailboxes

Scanning large numbers of mailboxes n o Apply 'hé) Apply and Close  J& Close
Mailboxes
 Mone Mailbaxes

% Selected

Total mailboxes selected: 3

Select Mailboxes... I I:‘

| Display Mame

_1_ Ozlem Milayim

Enter part of a user name or alias:

Resim 3.9: Elle viriis taramasi yapilacak posta kutularini segme

o Enginesand performans: Elle viriis arama i¢in kullanilacak tarama
motorlarinin se¢imini saglar. Bu segimler performansi etkiler.

o Scanaction: Elle tarama esnasinda, kotii niyetli bir yazilim bulundugu
zaman nasil bir eylem gerceklestirilecegi belirlenir. Ornegin elle tarama
bir virlis bulundugunda viriisli dosyanin silinmesi isteniyorsaDelete,
virlisten temizlenmesi isteniyorsa Clean segilir. Ayrica islem Oncesi
dosyanin karantinaya alinmasi da saglanabilir.

> Policymanagament: Gergek zamanlh tarama (RealtimeScan), Giden ve gelen e-posta
taramas1 (HubTrasportScan), zamanlanmis posta kutusu taramasi (MailboxScheduled)
gibi viriis taramalarina ait ayari i¢inde bulunduran bir koktiir.

o Antimalware-mailboxrealtime: Ger¢ek zamanli virlis ve spam
taramasin1 acip kapatabilir. Gergek zamanli tarama, arka planda
dosyalarin stirekli taranmast demektir.
EnableRealtimeAntiviriisScanveEnableRealtimeAntispywareScan alanlari
isaretlenirse aktiflesir.

o Antimalware—hub transport: Gelen ve giden e-postalar iizerinde viriis
taramasmna ait ayarlarin  bulundugu Ogedir. Enable Transport
AntiviriisScanveEnable Transport AntispywareScan alanlari isaretlenirse
aktiflesir.

o Antimalware-mailboxschedule: ~ Belirlenen  periyotlarda,  posta
kutularina virlis taramasi yapilmasini saglar.
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EnableScheduledAntiviriisScanveEnableScheduledAntispywareScan
alanlar1 isaretlenirse aktiflesir. Ayrica Sonu¢ bdlmesindeki Enable
Schedule alani ile zamanlama agilir. Oncealani segilirse sagda belirtilen
tarih ve saatte bir seferligine tarama gerceklesir. Daily segilirse sagda
belirtilen tarih ve saatten itibaren her giin tarama yapilir. Hatta giin
icindeki taramalarin kag saatte bir olacagiRepeatscaneveryalani ile
belirlenebilir. Weeklyalani ile haftalik taramalar yapilabilir.

Schedule

'»‘ Enable schedule I

" Once

Start date: Start time:

3 Agustos 2013 Cuma =|| [@00:00 =
r- = Yy
AERAT ¥ Repeat scan every: |23 3, hours ISEI 3 minutes

Resim 3.10: Zamanlanmis tarama i¢in periyot belirleme

o Antispam-configure: Antispam 06zelligine ait ayarlamalarin yapildigi
ogedir.  DisableAntispamfilteringkomutu  ile  antispam  &zelligi
durdurulabilir.

o ConfigureAllow/BlockLists komutu ile agilan pencereden; istenilen ip
adresler engellenip (IP BlockList), istenilenlere izin verilebilir (IP
AllowList). Boylece IP BlockListte bulunan IP adreslilerinden (Ornegin
96.10.21.15) veya IP adresi araligindan (Ornegin 61.18.59.0-
61.18.59.255) gelen e-postalar engellenebilir.

Configure Allow/Block Lists
.‘{ Apply I gé) Apply and Close Ix Close

b
¢+ IP Allow List IP Address or Range Expiration Caor
1P Block List 61.18.59.0-61.18.59.255
96.10.21.15 MNever
Mever
Remave | Import... Export... |

Resim 3.11: IP adresi engelleme

o ConfigureSenderBlockListkomutu ile agilan pencereden; istenilen e-posta
adresi veya alan adi (domain) engellenebilir. E-posta engellemek igin
engellenecek e-posta adresi BlockedSenderslistesine girilir. Alan ad:
(Domain) engellemek i¢in engellenecek alan adi BlockedDomains alanina
girilir.
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Configure Sender Block Lists

J Apply éApply and Close x Close

- Blocked Senders

Domain Name

| Include Subdomains

E---IBloclt:ed Domainsl

engellenenalanadi.com

Resim 3.12: Domain engelleme
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A UYGULAMA FAALiYETi %

Bu faaliyetle ortak klasor olusturabilecek ve yapilandirabileceksiniz.

Islem Basamaklari Oneriler

» E-posta veri tabanlarinin ¢evrimi¢i bakim
ayarlarin hafta i¢i her giin saat 22.00 - 23.00
arasi yapilacak sekilde yapilandiriiz.

» Cevrimdig1 bakim yapilacak veri tabanini
dismount ediniz.

» Dismount edilen veri tabanina eseutil yazilim » Resim 3.2 ve Resim 3.3‘ten
ile gevrimdig1 bakim yapiniz. yararlanabilirsiniz.

» Cevrimdig1 bakim yaptiginiz veri tabanini
Mount ediniz.

» E-posta sunucu destekli antiviriis ve antispam
yazilimimi kurunuz.
» Sectiginiz posta kutularinda viriis taramasi

yapiniz.
» Antispam ayarlarinda sizin belirleyeceginiz, » Resim 3.11 ve Resim 3.12°den
bir IP adresi, e-posta ve alan ad1 engelleyiniz. yararlanabilirsiniz.
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KONTROL LiSTESI

Bu faaliyet kapsaminda asagida listelenen davranislardan kazandiginiz beceriler i¢in
Evet, kazanamadiginiz beceriler i¢in Hayir kutucuguna (X) isareti koyarak kendinizi
degerlendiriniz.

Degerlendirme Olgiitleri Evet | Hayir

1. E-posta veri tabanlarinin ¢evrimigi bakim ayarlarini
yapilandirdiniz mi?

2. Cevrimdig1 bakim yapilacak veri tabanini dismountettiniz mi?

3. Dismount edilen veri tabanina eseutil yazilimi ile gevrimdisi
bakim yaptiniz mi?

4. Cevrimdig1 bakim yaptiginiz veri tabanini Mount ettiniz mi?

5. E-posta sunucu destekli antiviriis ve antispam yazilimini
kurdunuz mu?

6. Sectiginiz posta kutularinda viriis taramasi yaptiniz m?
7. IP adresi, e-posta ve alan adi engellediniz mi?

DEGERLENDIRME
Degerlendirme sonunda “Hayir” seklindeki cevaplarimizi bir daha gézden geciriniz.

Kendinizi yeterli gérmiiyorsaniz O6grenme faaliyetini tekrar ediniz. Biitiin cevaplariniz
“Evet” ise “Ol¢me ve Degerlendirme”ye geciniz.
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Asagidaki sorular dikkatlice okuyunuz ve dogru secenegi isaretleyiniz.

1. Cevrimici bakim icin asagidakilerden hangisi dogrudur?
A) Eseutil uygulamasi ile yapilir.
B) Exchange Server tarafindan otomatik yapilir.
C) Zamanlanmas1 Exchange tarafindan belirlenir, degistirilemez.
D) Disk tizerinde, veri tabani1 boyutunun %110 oraninda bos alan olmalidir.
E) Baslatabilmek i¢in veri taban1 durdurulmalidir (dismount).

2. Cevrimdis1 bakim icin asagidakilerden hangisi dogrudur?
A) Cevrimdis1 bakim i¢in veri tabani1 durdurulmalidir (dismount).
F) Cevrimdisi bakim Exchange Server tarafindan otomatik yapilir.
B) Cevrimdisi bakim Defragment komutu ile yapilir.
C) Cevrimdis1 bakim igin “/offline” parametresi kullanilir.
D) Cevrimdis1 bakim sadece gece yapilabilir.

3. Veri tabaninin sinirlandirilmasinda asagidakilerden hangisi kullanicilara uyari
mesajlarimin gonderilme periyodunu belirler?
A) Issuewarning at
B) Prohibitsend at interval
C) Warningmessageinterval
D) Keepdeleteditemsfor
E) Sendmessageinterval

4. Forefront yazihhminda, asagidaki koklerden hangisinde istenmeyen e-postalar ile
ilgili ayarlar bulunmaktadir?
A) Monitoring — MalwareDetails
B) Monitoring — Unwanted Mail Configure
C) Tasks — AntispywareOndemand
D) PolicyManagamet — Unwanted Mail Configure
E) PolicyManagament — AntispamConfigure

5. Giden ve gelen e-posta iizerinde tarama yapilmasim asagidakilerden hangisi
saglar?
A) Antimalware — Mailbox Runtime
B) Antimalware — Mailbox Schedule
C) Antispyware — Mailbox Runtime
D) Antimalware — MailboxHub Transport
E) Altispyware — Mailbox Runtime
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Asagidaki ciimlelerin basinda bos birakilan parantezlere, ciimlelerde verilen bilgiler
dogru ise D, yanhs ise Y yaziniz.

6. () Forefront yazilimi ile veri tabanina ¢evrimdist bakim yapilabilir.

7. () Forefront ile IP adresleri, e-posta adresleri ve alan adlari engellenebilir.
8. () Forefront ile istenilen posta kutularinda viriis taramasi yapilabilir.

9. (' )Eseutil uygulamasinin /r parametresi ile ¢evrimdist bakim yapilir.

10. () Giivenlik firmalar1 e-posta sunucular igin 6zel antiviriis yazilimlari liretir.

DEGERLENDIRME

Cevaplarinizi cevap anahtariyla karsilastiriniz. Yanlis cevap verdiginiz ya da cevap
verirken tereddiit ettiginiz sorularla ilgili konular faaliyete geri donerek tekrarlaymiz.
Cevaplarmizin tiimii dogru ise “Modiil Degerlendirme”ye geciniz.
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MODUL DEGERLENDIRME

Asagidaki ciimlelerin basinda bos birakilan parantezlere, ciimlelerde verilen

bilgiler dogru ise D, yanlis ise Y yazimz.

1.

2.

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

() Veri tabanlar elle yedeklenebilir.
() MDB Exchange veri taban1 uzantisidir.
() Dismount, veri tabanini durdurmak demektir.

() Veri taban1 Exchange Managament Shell iizerinden Mount-Database komutu ile
durdurulabilir.

() Veri tabaninin konumu, veri tabani1 6zellikler (Properties) penceresinden
Ogrenilebilir.

() Eseutil /mc komutu ile veri taban1 durumu kontrol edilebilir.
() DirtyShutdown durumu veri tabaninin sorunsuz c¢alistigini belirtir.

() CleanShutdown durumundaki veri tabanina SoftRecovery islemi yapmaya gerek
yoktur.

() Add-WindowsFeaturebackup komutu Windows Server Backup uygulamasi
sunucu iizerine kurulur.

() lleti goriintiileyici (Message Viewer) ile yedekleme islemlerine ait raporlar
incelenebilir.

() Backup Schedule komutu ile yedekleme otomatiklestirilir.

() BackupOnce giinde bir kez yedekleme yapilmasini saglar.

() ConfigurePerformanceSettings komutu ile yedekleme performansi arttirilabilir.
() Arsiv biti, tam yedekleme esnasinda yedeklenen dosyalarin sonuna eklenir.
() Log dosyalart yardimi ile veri tabanlarindan veri kurtarilabilir.

() Fark yedekleme yapabilmek i¢in en az bir kez tam yedekleme yapilmalidir.
() Artiml yedekleme yapabilmek icin en az bir kez tam yedekleme yapilmalidir.
() Yedekleme sirasinda VSSfullbackup secenegi secilirse log dosyalari silinir.

() Olay goruntiileyicide, tehlike (Warning) diizeyindeki iletiler hata degildir fakat
ilerde hata olusmasina sebep olabilecek tehlikeli durumlarin belirtildigi kayitlardir.
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20. () Verilerin korunmasi i¢in muhakkak bir yedekleme plani yapilmalidir.

21. () Cevrimig¢i bakim varsayilan olarak kapalidir ve yonetici tarafindan agilabilir.

22. () Eseutil yazilimi veri tabaninin boyutunu kiigiiltebilir.

23. () Varsayilan olarak her kullanici igin varsayilan posta kutusu boyutu sinirsizdir,
daha sonra yonetici tarafindan simirlandirilmalidir.

24. ( )Forefront yaziliminin antispam 6zelligi vardir.

25. () Forefront viriisleri karantinaya alabilir.

DEGERLENDIRME

Cevaplarimizi cevap anahtariyla karsilastiriniz. Yanlis cevap verdiginiz ya da cevap

verirken tereddiit ettiiniz sorularla ilgili konular1 faaliyete geri donerek tekrarlayimiz.
Cevaplarimizin tiimii dogru ise bir sonraki modiile ge¢gmek icin 6gretmeninize basvurunuz.
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CEVAP ANAHTARLARI

OGRENME FAALIYETIi-1’IN CEVAP ANAHTARI

OB IWIN|F-
m{>o0|w

OGRENME FAALIYETIi-2’NIN CEVAP ANAHTARI

OImi@|I>|0

Dogru
Dogru
Yanhs
Dogru
Yanhs

OO NO|OTAWIN|F-

(WY
o

OGRENME FAALIYETIi-3°UN CEVAP ANAHTARI

omO||>w

Yanhs
Dogru
Dogru
Yanlhs
Dogru

OO N[OOI (W|IN|F-

[EEN
o
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MODUL DEGERLENDIRME’NIN CEVAP ANAHTARI

1 Dogru
2 Yanhs
3 Dogru
4 Yanhs
5 Dogru
6 Yanhs
7 Yanhs
8 Dogru
9 Dogru
10 Yanhs
11 Dogru
12 Yanhs
13 Dogru
14 Yanhs
15 Dogru
16 Dogru
17 Dogru
18 Dogru
19 Dogru
20 Dogru
21 Yanhs
22 Dogru
23 Yanhs
24 Dogru
25 Dogru
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