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ACIKLAMALAR

ALAN Bilisim Teknolojileri
DAL/MESLEK Ag Isletmenligi
MODULUN ADI E-Posta Sunucu Yénetimi
P E-Posta Sunucu yonetimi i¢in gerekli temel bilgi ve
e e becerilerin kazandirildig: 6grenme materyalidir.
SURE 40/24
ONKOSUL E-posta Sunucu Uygulamalari modiiliinti almis olmak
YETERLIK E-posta Sunucu Yazilimimni Ynetmek
Genel Amag
Bu modiil ile gerekli ortam saglandiginda e-posta sunucunun
MODULUN AMACI yetkilerini ve internet erisimini yapilandirabileceksiniz.
Amaglar
1. E-posta sunucu yetkilerini yapilandirabileceksiniz.
2. E-posta sunucuda internet erigsimini yapilandirabileceksiniz.
EGITIM OGRETIM Ortam: Agla birbirine bagl bllglsayaf l"flb(‘)‘rgtl.lvarl o
ORTAMLARI VE Donanim: E-posta sunucunun 2010 siiriimii i¢in 64 bitlik
DONANIMLARI islemciye sahip sunucu bilgisayar. E-posta sunucunun 2007
stiriimii i¢in 32 bitlik veya 64 bitlik sunucu bilgisayar
Modiil i¢inde yer alan her 6grenme faaliyetinden sonra
Yerilen Olgme araglari ile kendinizi degerlendireceksiniz.
OLCME VE Ogretmen modiil sonunda 6lgme araci (¢oktan se¢meli test,
DEGERLENDIRME dogru-yanlis testi, bosluk doldurma, eslestirme vb.)

kullanarak modiil uygulamalar1 ile kazandigimiz bilgi ve
becerileri dlcerek sizi degerlendirecektir.




GIRIS

Sevgili Ogrenci,

Gilinlimiiz diinyasinda en hizli biiyiiyen olgu teknolojidir. Bu yiizden insan hayatinin
en onemli ihtiyaglarindan biri olan iletisim igin teknoloji kullanimi giin gegtikce artmaktadir.
Bu artig, iletisimin teknoloji alaninda giivenilir bir sekilde ve miimkiin oldugunca az kaynak
kullanilarak karsilanmasini zorunlu kilmaktadir.

Sirketler, devlet kurumlari, 6zel kuruluslar gibi gruplar igin teknoloji alaninda
iletisimin en biiyilk pay1 e-postalardir. Bu sebepten sirketler, devlet kuruluslar1 ve 6zel
kuruluslarin ihtiyag duyacaklari elektronik posta altyapisi i¢in elektronik posta sunucusu
gereklidir.

Bu modiilde, politikalar olusturarak kullanicilarin e-posta hizmetlere daha kolay ve
giivenli bir sekilde ulagmasini; kisitlamalar yaparak kaynaklarin daha adil ve gerektigi kadar
kullanilmasin1 saglayacaksiniz. Ayrica Outlook Web Access’i kullanabilir hale getirmeyi,
etkin olarak Outlook Web Access’i kullanmay, giivenlik ayarlarin1 yapmay1 6greneceksiniz.






OGRENME FAALIYETIi-1

( AMAC )

E-posta sunucu yetkilerini yapilandirabileceksiniz.

(ARASTIRMA )

> Neden e-posta sunucularinda kullanicilarin posta kutularina yonelik sinirlamalar

yapmak gerekir? Sinif ortaminda tartiginiz.

1. E-POSTA SUNUCU YETKILERI

1.1. E-posta Sunucu Politikalar:

Politika (Policy) ayni sinifta bulunan bir veya daha fazla nesneye (kullanicilar, posta
kutulari, e-posta adresleri, e-postalar vs.) uygulanabilir yapilandirma ayarlar1 toplulugudur.
E-posta sunucusunun yeni siiriimlerinde politikalar nesnelerin yonetimi i¢in daha esnek hale
getirilmistir.

1.1.1. E-Mail Address (E-posta Adresi) Politikalari

E-posta adreslerinin sekillenmesini saglayan politikadir. Ornegin bir grup kullanicinin
e-posta adresi “isim.soyisim@etkialani” seklinde, bir grup kullanicinin e-posta adresi
“soyisim.isim@etkialani” seklinde yapilandirilabilir. E-posta sunucu yiiklendiginde
varsayilan bir politika olusturulur. Varsayilan politika tiim organizasyon i¢in gecerlidir.

Bir kisi veya grubu etkilemek igin yeni bir politika olusturmasi onerilir. Bunun i¢in
Exchange Managament Console = Organization Configuration > HubTrasport kokii i¢inde
bulunan E-Mail Address Policies sekmesi tiklanir. Sekme altindaki bos bir alanda sag
tiklayip “New E-Mail Address Policy...” ya da sag tarafta bulunan “Action” bdlmesindeki
“New E-Mail Address Policy ...” tiklanir.



Exchange Management Console

File  Action View Help

=101 x|

&= FH0E=

\Q o Exchange

!

[ £ Organization Configurati

| Mailbox

B Hub Transport 1 object

Remote Domains I Accepted Domains
Journal Rules I Send Connectors

& Client Access £ Subscriptions Global Settings
[ Hub Transport E-mail Address Polices Transport Rules
= - :
a7 Unified Messaging

- Create Filter

E j Server Configuration ? -
= }
=<1 Mailbox i | Priority =~
S Client Access "I Default Policy T
4= Hub Transport =
Sizy Unified Messaging :
g & Recipient Configuration Mew E-mail Address Policy...
@ Mailbox .
. Export List...
2 Distribution Group
5] Mail Contact View »
Disconnected Mailbox
2 Mowve Reguest Refresh
=8 Toolbox Help
T 3] | KT — 2

| Actions

Hub Transport Y

24 New Remote Domain, ..

flf';ﬂ New Accepted Domain...

MNew E-mail Address Policy. .. I

Mew Transpart Rule. ..
Mew Journal Rule...
MNew Send Connectar. ..

New Edge Subscription. ..

TEYA Y

Export List...
View

Refresh

BB

Help

Resim 1.1 : Exchange Managament Console ile yeni e-posta adresi politikas1 ekleme

Gelen ekranda Name alanina yeni politikamiz i¢in isim girilir. “Select the recipient
container where you want to apply to the filter” alinina politikay1 uygulayacagimiz “Active
Directory” de tanimli organizasyon iinitesi secilir. Unite i¢indeki biitiin dgelere politikanin
uygulanmasi igin “All Repicient types” segilir ve “Next” tiklanarak diger adima gegilir.



r-l
New E-Mail Address Policy

[ Introduction Introduction
This wizard helps you create a new e-mail address policy. E-mail address policies generate
J Conditions e-mail addresses for your users, contacts, and groups.
1 E-Mail Addresses |Nam8:
Halkla lliskiler igin Eposta Politika
1 Scheduls [ skler lon Ep

Select the recipient container where you wart to apply the filter:

MNew E-mail Address

Policy |mu5tafa.|ocalf Exchange Security Groups/Halkla lligkiler
Lo Include these recipient types: £ Select Organizational Ur.t =101 x|
: \/
Iﬁ' All recipient types File

The following specific types: Ejﬂ mustafa local

[~ Users with Bxchange mailboxes =1 Exchange Securty Groups

[T Users with extemal e-mail addresses

[ Resource maiboxes

[T Contacts with extemal e-mail addresses

[~ Mail-enabled groups

I oK I Cancel
1 object(s) selected.
Help = Back ” Mead > I Cancel |

Resim 1.2: Organizasyon iinitesinin secilmesi

) Bu adimda politikanin uygulanacagi kisiler igin bir filtreleme kosulu verilebilir.
Ornegin “Repicient is in a Company” segilirse politikamiz belirledigimiz firmada calisanlara
uygulanacaktir. “Next” tiklanarak bir sonraki adima gegilir.

Bu adimda e-posta bi¢imi segilir. “Add...” butonu tiklanarak gelen pencereden
istenilen bir e-posta bigimi secilir ve OK tiklanir. Buradaki listeye birden fazla e-posta
bicimi eklenebilir bdylece bu politikadan etkilenen kullanicilarin birden fazla e-posta
adresine sahip olacaktir denilebilir. “Next” tiklanarak bir sonraki adima gegilir.

Uygulanabilecek e-posta adresi bigimleri;

Use alias: Kisi olusturulurken verilen e-posta bi¢imi

First name.last name: isim.soyisim bigimi.

Ornegin mustafa.akin

First name initial and last name: ismin bas harfi ve soyisim bigimi
Ornegin makin

First name and last name initial: isim ve soyismin bas harfi bicimi
Ornegin mustafaa

Lastname.first name: soyisim.isim big¢imi

Ornegin akin.mustafa

vV V YV VYV



> Last name initial and first name: Soyismin bas harfi ve isim bi¢imi
Ornegin amustafa

> Last name and first name initial: Soyisim ve ismin bas harfi bi¢imi
Ornegin akinm

rll
*  New E-Mail Address Policy
M introduction E-Mail Addresses
M Conditions I EEEIAdd. - Iv Edit... Set as Reply
[ E-Mail Addresses | Address I
e x|
New E-mail Address ¥ E-mail address local part:
ey " Use alias
4 Completion " First name last name {john.smith)
" First name initial and last name {jsmith)
" First name and last name initial {johns)
I(:' Last name first name (smith john) I
" Last name initial and first name (sjohn)
" Last name and first name initial {smithj)
" Select the accepted domain for the e-mail address:
* Specify the custom fully qualfied domain name (FADN) for the e-mail address:
Imusta‘fa local
ok 1 camce |
Help <Back || Mea> | cancel |

Resim 1.3: E-posta bi¢imin uygulanmasi

Bu adimda politikanin ne zaman uygulanacagini belirliyoruz.

> “Do not apply”: Politikay1 olustur ama simdi ¢alistirma.
> “Immediately”: Politikay1 simdi ¢alistir.
> “At the following time”: Politika segilen tarih ve saatte uygulanir.

Politikamizin hemen uygulanmasi i¢in “Immediately” secilir ve “Next” tiklanir. Bir
sonraki adimda politikanin kisa bir 6zeti karsimiza ¢ikar, burada ise ‘“New” tiklanarak
politika olusturulur.



rif
New E-Mail Address Policy

¥ Introduction Schedule
Specify when the e-mail address policy should be applied and the maximum length of time it
I Conditions is permitted to run.
'l E-Mazil Addresses Apply the e-mail address policy:
" Do not apply
[ Schedule =
¢ l ¢ Immediately l
New E-mail Address PO
= olicy At the following time:
& Completion |28 Temmuz 2012 Cumartesi ¥] [18:41:50 =
[~ Cancel tasks that are still running after fhours): I

Hep | cosck [ Net> |  coest |

Resim 1.4: Yeni politikanin uygulanma vaktinin belirlenmesi

Politikadan etkilenen kullanicilar1 inceledigimizde e-posta adreslerinin [soyad].[ad]
seklinde degistigi izlenebilir.

¥ Mailbox - Entire Forest 4 objects
" Create Filter

| Display Name | Primary SMTFP Address I

#3 Administrator Administrator @mustafa.local

p;fﬂ Discovery Search Mailbox  MsExchDiscoveryMailboxD. ..

3 Mehmet Akin Akin.Mehmet@mustafa.local

H#3 Mustafa Akin Akin.Mustafa@mustafa.local

Resim 1.5: Politika uygulandiktan sonraki sonuglarin izlenmesi
1.1.2. Sharing (Paylasim) Politikalar:
Kullanicinin, kisiler, takvim, konum, durum (serbest veya mesgul) gibi bilgilerini, dis

etki alanlar1 (domain) ile paylasimina izin veren ya da engelleyen politikadir. E-posta
sunucunun 2010 siiriimiinde bulunmaktadir.



E-posta sunucu ilk kuruldugunda varsayilan olarak bir paylasim politikasi (Default
Sharing Policy) olusturulur ve bu politika organizasyonumuzun tiimii i¢in gecerlidir.
Varsayilan paylasim politikasini gormek icin Exchange Managament Console -
Organization Configuration = Mailbox kokii icinde bulunan Sharing Policies sekmesi
tiklanir. Gelen listede “Default Sharing Policy” {izerinde sag tiklayip “Properties” tiklanir.

Exchange Management Console

File Action View Help
&= | Fm|

B Exchange = Mailbox 1 object

B k&S Exchange On-Premises (win-eca : . : :
sne_IJrganization Configuration Address Lists I Retention Policy Tags
= Mailbox Retention Policies I Offline Address Book
a% Client Access Database Management | Database Availability Groups ~ Sharing Policies
(4 b Transport “# Create Fiter
sl Unified Messaging -
= 3 Server Configuration Name = Domains
= - .
=1 Mailbax L“E:lefault Sharing Policy *=Caler i wewSimple  True
52, Client Access
s Hub Transport

5= Unified Messaging
=] 8) Recipient Configuration
@ Mailbox
£2 Distribution Group
=] Mail Contact
Disconnected Mailbox
g Move Reguest
=8 Toolbox

a | |1 | L

Resim 1.6: Varsayilan paylasim politikasinin 6zelliklerine ulasma

“Default Sharing Policy” 6zellikleri penceresinin General sekmesinde politika ad1 ve
politikanin uygulanacagi etki alanlar1 belirlenebilir. Altta bulunan listede ise hangi etki
alanina hangi paylagimlarin yapilabildigi belirtilir.



Default Sharing Policy Properties x|

General | Mailboxes I

Default Sharing Palicy

Modffied: 27 Temmuz 2012 Cuma 15:40:21

Assign actions to @ domain that this sharing policy should enforce:

gpAdd.. 7 Edit.. X

Domain | Action
= Calendar sharing with free/ ...

¥ Enable sharing policy. i you disable this policy, mailboxes that are assigned
this policy won' be able to share calendar and contacts folders with the
extemal domains specified in the policy. Bxisting shared calendars and
contacts folders will no longer be shared with these extemal domains.

5| 0K, I Cancel Apply Help

Resim 1.7: Varsayilan paylasim politikasi 6zellikleri general sekmesi

Istenilirse farkli bir etki alanina farkli bir paylasim tiirii secilebilir. Bunun igin Add
diigmesine tiklanir, gelen pencerede “Specify a domanin external Exchange Organization, or
“*” for any domain” alanina etki alami yazilir. “Specify the action that apply to the
federation” alanindan ise paylasim tirii secilir. Etki alam1 adi kismina “*” yazilmasi
paylasimin biitiin etki alanlari igin gecerli olacagi anlamina gelir.

“Enable sharing policy....” se¢im kutusu isaretli kaldirilsa politika tanimlanmis olacak
fakat devre dis1 kalacaktir. Politikanin devreye girmesi i¢in bu kutun secili olmasi gerekir.



Ornegin abc.com.tr etki alam icin sadece kisi listesi paylasimi (Contact Sharing)
secilebilir.

Add Action to Sharing Policy Domain x|

Assign actions to a domain that this sharng policy should erforce.

Specify a domain of an extemal Exchange organization, or " for any domain:

Ial:n::.n::n:nm.tr

Specify the actions that apply to the federated domain:

Calendar sharing with free/busy information only
Calendar sharing with free/busy information, plus subject and location

Calendar sharing with free/busy |r|f|:|rrnat||:-n plus subject and location, Cortacts sharing
Calendar sharing with free/busy infformation plus subject, location, and body, Contacts sharing

Resim 1.8: Etki alan1 ve paylasim tiiriiniin secilmesi

Calendar sharing: Takvim paylagimi

Free/busy information: Durum (Serbest/Mesgul) paylagimu.
Subject: Toplant1 konusu paylagimi

Location: Toplant1 yerini paylagimi

Contact Sharing: Kisi listesi paylagimi

VVVYYVY

Mailboxes sekmesinde bu politikanin hangi posta kutularina uygulanacagi secilir. Eger
bos birakilirsa biitiin posta kutularina uygulanir.

Bir kisiye ya da bir gruba farkli bir paylasim politikas1 uygulamak istedigimizde yeni
bir paylasim politikasi olusturmamiz daha kolay olacaktir. Yeni bir paylasim politikasi
olusturmak i¢in Exchange Managament Console = Organization Configuration - Mailbox
kokii iginde bulunan Sharing Policies sekmesi tiklanir. Sekme altindaki bos bir alanda sag
tiklaylp “New Sharing Policy...” ya da sag tarafta bulunan Action bolmesindeki ‘“New
Sharing Policy...” tiklanir.
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Exchange Management Console =

B 5

Exchange On-Premises {win-eca

5=| Organization Configuration

1 Address Lists

4 Mailbox

Client Access
i '.; Hub Transport
.g;:\] Unified Messaging

= ﬂ Server Configuration
i- Mailbox

S Client Access

L= Hub Transport
jj Unified Messaging

= 5 Recipient Configuration
23 Mailbox
2 Distribution Group
(=] Mail Contact

Disconnected Mailbox
g Move Request
=1 Toolbox

1 |

Retention Policies

[ Create Filter

File Action View Help
&35 H
B Exchange K Mailbox 1 object |

Retention Policy Tags
Offiine Address Book

Database Management I Database Availability Groups I Sharing Policies

| m

ok Mew Mailbox Database. ..
9 Mew Public Folder Database...

Fli, Mew Database Availability Group. ..

MName =

| Domains

| Enabled

3§Default Sharing Policy

o Led

* CalendarSharingFreeBusySimple  True

| o

I ai Mew Sharing Policy. .. I

Q Mew Address List. ..

& New Retention Policy Tag...

*2  Port from Managed Folder to Tag...
% MNew Retention Policy...

Mew Offline Address Book...

| Export List...

View

G Refresh

Help

Resim 1.9: Yeni bir paylasim politikasi olusturma

Gelen penceredeki Name alanina yeni politika igin isim verilir. Altta bulunan listeye
“Add” tiklanarak hangi etki alanina ne tiir paylasim tiirli yapilacagi eklenir. “Next”
tiklanarak sonraki adima gegilir.

11



3;2' New Sharing Policy

—_—

O Introduction Hmcl.lctioln 5 ) JE—— )
Create a sharing policy to cortral the personal sharing relationships that users in your

] Mailboxes Exchange organization can establish with users in extemal organizations.

[ New Sharing Policy Name:
IXDepartmanl igin Paylagm Politikasi

Assign actions to a domain that this sharing policy should erforce:
|E,:,':Agd... Edit...

m—
Dlrrlain | Action |

[ Completion

Add Action to Sharing Policy Domain x|

Assign actions to @ domain that this sharing policy should enforce.
Specify a domain of an extemal Bxchange organization, or "*" for any domain:

| Specify the actions that apply to the federsted domain:

iCalendar sharing with free/busy information onfy

Help < Back | Next > [ |

Resim 1.10: Yeni paylasim politikasi i¢in isim, etki alani ve paylasim tiirii belirleme

Bu adimda politikalarin hangi kullanicilar i¢in gecerli olacag: belirlenir. “Add...”
diigmesi tiklanarak gelen listeden bu politikanin uygulanacagi kisiler secilerek listeye
eklenir. “Next” tiklanarak sonraki adima gegilir.

12



MNew Shanng Policy
M Introduction Mailboxes
. Specify the mailboxes that this sharing policy applies to. You can also apply the sharing
O Mailboxes policy later to mailboxes:
[J Mew Sharing Policy Add..
[J Completion Dikply Name | Organizational Unit |
met Akin mustafa local /Users
<A Wstafa Akin mustafa local/Users
Select Mailbox - Entire Forest -0 x|
Eile  View Scope
Search: Find Mow Clear
Recipiert Type Details
-2 Adminigtrator Administrator Uger Mailbox
A Mehmet Akin mehmet akin User Mailboz
3 Mustafa Akin mustafa.akin User Mailbose
| | |
oK Cancel |
1 object(s) selected. 3 object(s) found. .
Help <Back || Met> Cancel |

Resim 1.11: Yeni paylasim politikasinin uygulanacag kullanicilarin se¢ilmesi

Gelen ekranda yeni politikamiz kisa &zeti bulunur. “New” tiklanarak politika
olusturulur.

13



New Sharing Policy

=

New Sharing Policy

I Introduction
The wizard will use the configuration below. Click New to continue.

[ Mailboxes

[ New Sharing Policy e

»

3 Complotion _3}, XDepartmani Icin Paylasim Politikasi

Name: XDepartmani igin Paylagm Politikas!’
Enabled: Strue
Domains: ™:CalendarSharingFree BusySimple’

£23 Mustafa Akin

»

»

24 Mehmet Akin

To copy the contents of this page. press CTRL+C.

Resim 1.12: Olusturulacak yeni politika icin 6zet ekram
1.1.3. Retention (Bekletme)Politikalar:

Bekletme politikalari, nesnelerin belirli bir siire sonunda belirli bir isleme tabi
tutulmasin1 saglayan politikalardir. Ornegin gelen kutusundaki mesajlar, gelen kutusuna
distiikten bir ay sonra ¢Op kutusuna, 6zel bir klasore taginabilir veya tamamen silinebilir. Bu
politikalar Exchange Server 2010 siiriimiinde bulunmaktadir.

Bekletme politikas: olugturmadan 6nce bekletme politikas: etiketi (Retention Policy
Tags) olusturulmas1 gerekir. Bekletme politikasi etiketleri hangi nesnelere, hangi siire
sonunda, nasil bir islem uygulanacaginin belirlendigi etiketlerdir. Bu etiketler kesinlikle tek
baslarina bir ise yaramaz. Olusturulan etiketlerin bir bekletme politikasi ile kullanicilara
uygulanmasi gerekir.

Bekletme politikas1 etiketi olusturmak i¢in, Exchange Managament Console —>
Organization Configuration - Mailbox kokii i¢inde bulunan Retention Policy Tags sekmesi
tiklanir. Listede Exchange kurulumu ile gelmis varsayilan etiketler bulunmaktadir. Ornegin
gelen kutusundaki bir aylik iletileri silecek bir bekletme politikasi etiketi olugturalim.
Listenin bos bir yerinde sag tiklayip ‘“New Retention Policy Tag...” veya Action
bolmesindeki “New Retention Policy Tag...” tiklanir.,

14



Exchange Management Console ;IEIEI

File Acton View Help
e 1=

B Exchange = Mailbox 11 objects LS

Exchange On-Premises (n

efault 2 year move to ... All other folders in the mai... Move To Archive

roanizaton Confiauration D tabase Management | Database Availability Groups I Sharing Policies I
Address Lists Retention Polides | Offline Address Book o New Mailbox Database. .

= Client Access F Create Filter | New Public Folder Database...

| Hub Transport

,g:j Unified Messaging Mame =~ | Type | Action @ New Database Availability Group...
= § Server Configuration 81, 1 Month Delete Personal Folder Delete and Alow Recov || 3¢ new Sharing Policy. ..

J;- Mailbax 181, 1 Week Delete Personal Folder Delete and Allow Recov

?» Cient Access 18], 1 Year Delete Personal Folder Delete and Allow Recov £ MNew AddressList...

-5-:] E;:;;’;aﬂ:zz:;;ing g 5 Year Delete Personal Folder Delete and Allow Recov | § &1 New Retention Policy Tag. .. I
g & Recipient Configuration '} 6 Month Delete Personal Folder Delete and Allow Recov B2 Port from Managed Folder o Teg...

a Mailbox y "
‘\g Distribution Group 2L Never Delete Personal Folder Delete and Allow Recov | | 55 New Retention Policy...
:31 Mai Contact 18] Pereonal 1 year move t... Personal Folder Move To Archive @ New Offine Address Book...
% Disconnected Mailbox 8] Personal 5 year move t... Personal Folder Move To Archive
5 = i
S Move Request 5l Personal never move to... Personal Folder Move To Archive |5 Ewportlist...
=8 Toolbox @;Recoverab\e Items 14d... Recoverable Items Folder Move To Archive View »
M tentio ag... & Refresh
Port from Managed Folder to Tag... i
Help
ExportList...
View 3
Refresh
A 13
| | | R S 2

| |
Resim 1.13: Yeni bekleme politikasi etiketi olusturma

Gelen penceredeki Tag Name alanma etiketimizin adi girilir. “Tag Type” alan ile
hangi nesnelere islem yapacagi secilir. “Age Limit for Retention” alani iglemin ka¢ giin
sonra uygulanacag yazilir. “Action to take when age limit is reached” alanina ise siire
sonunda uygulanacak islem segilir.

Siire sonunda galistirilabilecek eylemler:

Move to deleted item folder: Cop kutusuna tasi.

Move to a managed custom folder: Ozel bir klasére tasi.
Delete and Allow recovery: Kurtarilabilecek sekilde sil.
Permanentely Delete: Tamamen sil.

MoveTo Archive: Arsive tasi.

YVVVYY

Gelen kutusundaki bir aylik iletileri silecek etiketi olusturmak i¢in asagidaki segimler
yapilarak “New” tiklanir.

> Tag Type: Inbox
»  Age Limit for Retention: 30
»  Action to Take When Age Limit is Reached: Permanently Delete
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/ Y
.é’%’)_' . MNew Retention Policy Tag
1 - L)
'\_\'._.'-7'
[ Introduction Introduction
Retertion policy tags allow you to control the lifespan of message in the mailbox.
[J Completion —
ag Mame:
IGeIen Kitusundaki bir aylik mesajlan sil
Tag lype:
IInbco( j
% Age limit for retention (days); |3D
Action to take when the age limit is reached:
IPerrnanenth.' Delete j
" Digable thiz tag
Comments:
12| Personal Tags are a premium feature. Mailboxes with policies that contain these tags
require an Exchange Enterprise Client Access License (CAL).
Help < Back | New Cancel |

Resim 1.14: Bekleme politikasi etiketinin ayarlanmasi

Bekletme politikasi etiketini olusturduktan sonra bu etiketin kullanilacagi bir bekletme
politikasi (Retention Policy) olusturulmalidir. Bekletme politikasi olusturmak i¢in Exchange
Managament Console - Organization Configuration = Mailbox kokii i¢inde bulunan
Retention Policies sekmesi tiklanir. Sekme altindaki bos bir alanda sag tiklayip “New
Retention Policy...” ya da sag tarafta bulunan Action bolmesindeki “New Retention Policy
...” tiklanir.
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Exchange Management Console =10l x|

File Action View Help
e 6l 71

B Exchange ! Mailbox 2 objects [|IEES
T Oraanization Configuration Management | Database Availability Groups | aring Polices

Address Lists | Retention Policy Tags I &k Mew Maibox Database. ..
s, Client Access Retention Polides | Offline Address Book )
= 9 Mew Public Folder Database. ..
= Hub Transport Ep Create Filter
s[5 Unified Messaging b Fﬂ New Database Availability Group...
= j ierver Configuration Name = | Tags | ai New Sharing Policy...
-;4:- M.al\box 'S ArbitrationMailbox ModeratedRedpients; Aut... dd )
|4 Client Access ‘%Defﬁult Archive and Retention Policy Recoverable Items 14 day... & New Address List.
1= Hub Transport = . "
= i . ‘sl New Retention Policy Tag...
iz Unified Messaging
=] & Redpient Configuration #Z Port from Managed Folder to Tag...
% e
o i i 25 MNew Retention Policy...
#2 Distribution Group I New Retention Palicy... ﬁil o
5] Mail Contact Export List... &l New Offine Address Book...
Disconnected Mailbox ~  Export List
4 Move Request View » [ p
=8 Toolbox Refrech View »
Help |G) Refresh
Help

K |
| | |
Resim 1.15: Yeni bekleme politikasi olusturma

Gelen penceredeki Name alanina olusturulacak politika adi girilir. Altta bulunan
listeye “Add...” tiklanarak daha dnceden olusturdugumuz bekletme politikasi etiketi eklenir.
Istenilirse bu listeye birden fazla bekletme politikasi etiketi eklenebilir. “Next” tiklanarak bir
sonraki agamaya gegilir.
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=

[ ) ) )
| é‘a | New Retention Policy
| v
o
O Introduction Introduction
A retention policy groups together a set of message retention settings, which are called

] Select Mailboxes retention tags, so that you can assign multiple retertion tags to a mailbox in a single step.

[ New Retention Policy || Name:
|Yeni Saklama Poltikas:

[ Completion
Add tags to the retertion policy:
elect Retention Policy Tag i =] ] <: IEEZTI ?(
Bie  View MName | Type | Action
Search: Find Mow  Clear @I,Gelen Kutusundaki bira...  Inbox Permanently Delete
Name = | Type :I
81,1 Year Delete Personal Folder
81,5 Year Delete Personal Folder
21,6 Month Delete Personal Folder

(&1 Defautt 2 year move to a._. Al other folders in the mailb__.

E selen Kutusundaki bira...  Inbox
‘2 Never Delete Personal Folder

T&=_1',Persc;nal 1year moveto ... Personal Folder -
4 3
I oK I Cancel |
1 object(s) selected. 12 object(s) found. .: ‘| | _’I
Help < Back | Next > Cancel |

Resim 1.16: Bekleme politikasi etiketi ile bekleme politikasinin iliskilendirilmesi

Bu asamada listeye “Add...” tiklanarak politikanin uygulanacagi e-posta hesaplari
eklenir. “Next” tiklanarak bir sonraki agamaya gegilir.
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éIE New Retention Policy
B Introduction SclecHBiaihares

. Specify the mailboxes to which this retertion policy appliss. You can alzo apply the retention
[ Select Mailboxes policy to mailboxes at a later time:

[J New Retention Policy,

o Add...| X
s

[ Completion Display Name | Organizational Unit |
select Mailbox - Entire Forest - ||:||£| @ Mustafa Akin mustafa local Users

File  View Scope

Search: Find Now Clear
Display Name = | Alias | F
3 Administrator Administrator L

ehm in

. el mehmet akin
#2 Mustafa Akin

mustafa.akin L

4| |

|
[Tok ] canes |

1 object(s) selected. 3 object(s) found. .: || |..| Personal Tags are a premium feature. Mailboxes with policies that contain these tags
require an Exchange Enterprise Client Access License (CAL).

Heb | <Back | Mex> Cancel |

Resim 1.17: Bekleme politikasinin uygulanacagi kisilerin se¢ilmesi

Bu agamada ise yeni politikanin kisa bir 6zeti bulunur. “New” tiklanarak yeni politika
olusturulur.

\ %(X?\ / New Retention Policy
Y=

' Introduction New Retention Policy

The wizard will use the configuration below. Click New to continue.
1 Select Mailboxes

I New Retention Policy ot o sy

= = % Yeni Saklama Politikas ES
[J Completion

Name: “Yeni Saklama Politikas”
RetentionPolicy Taglinks: Gelen Kutusundaki bir aylik mesajlan sil”

24 Mustafa Akin

»

To copy the contents of this page. press CTRL+C.

Help < Back |F‘ Cancel |
Resim 1.18: Yeni bekleme politikasinin kisa 6zeti
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Artik tammladigimiz kullanicilarin gelen kutusundaki otuz gilinliik mailler otomatik

olarak silinecektir. Politikanin uygulandig1 kullanicilar, Outlook ya da OWA ile iletilerini

okurken bekletme politikas1 hakkinda bilgilendirilir.

~ & Toneticiye ° il

&

i

= 59 Ekip E-postas it

Yanitia Hiz

. Det

i Addemibar

‘™ | ) & W |¥ deneme - lleti (HTML) = B3 B
| Doy [ et o 'ﬂ
‘x‘ g Yanatla R 23 Tage T L N - B F 2
ol o
=g TOmund Yanitla - N
-

Etiketler Duzenleme yaomdagtir

vakmndagtir

1 © 2 gon iginde bu Ggenin suresl dolacak. Bu o@eyl daha uzun sore tutmak igin Tarkh bi

r Bekletme Bkesi uygulayn

Kimdern: Mehmet Al

Kime: Mustafa Akin

Bili

Ko dename
deneme

il

Resim 1.19: Bekletme politikasinin etkilerini izleme

1.1.4. OWA Mailbox Politikalar:

OWA (Outlook Web App) kullanicilarin internet tizerinden e-posta hesaplarina

baglanip e-posta hizmetlerinden faydalanmalarin1 saglayan b
bolimde OWA’y1 ayrintili bir sekilde inceleyecegiz. OW.

ir web sitesidir. Daha sonraki
A Mailbox Politikasi, OWA

hizmetlerinin sinirlandirilmast igin kullanilir. Bu politikalar E-posta Sunucusunun 2010

surimiinde bulunmaktadir.

Ornegin istediginiz bir kullanicinin takvim hizmetini

kullanmasini, OWA Mailbox

Politikas1 kullanarak engelleyebilirsiniz. Bunun igin dncelikle bir OWA Mailbox Politikasi
olugturmamiz gerekir. Bunun i¢in Exchange Managament Console > Organization
Configuration = Client Access kokii i¢cinde bulunan Outlook Web App Policies sekmesi
tiklanir. Sekme altindaki bos bir alanda sag tiklayip “New Outlook Web App Policy...” ya

da sag tarafta bulunan Action bolmesindeki “New Outlook We

Exchange Management Console

b App Policy ...” tiklanir.

=lol x|
File Acton View Help
®= | 2@
23] Exchange pg obje I Actions
o L xchange On-Premises (w - =
- Outlook Web Mailbox Pol i i ici Client Access -
5 5| Organization Confiquration utlook Web App Mailbox Policies § Exchange ActiveSync Mailbox Policies I
’-‘ Mailbex ]‘f Create Filter =, Mew Outlook Web App Mailbox Palicy...
= ZlEiiEms |Sd Mew Exchange ActiveSync Mailbox Paii...
| Hub Transport Name = Calendar Enabled Contacts Er
sl Unified Messaging _%Dafault True True |:=h Exportlist...
= Server Configuration Vi N
Redpient Configuration — 1ew
&8 Toolbox iew & | @ Refresh
Export List... Help
View 3
Refresh
Help
1] | | < | |

Resim 1.20: Yeni Outlook Wep App (OWA) politikasi olusturma
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Gelen pencerede Name alanina yeni politikamiz igin bir isim belirliyoruz. Altta
bulunan listede ise politikamizin engelleyecegi veya izin verecegi OWA hizmetleri
listelenmektedir. Bir hizmeti engellemek i¢in listeden o hizmet secilir ve liste iistiinde
bulunan “Disable” tiklanir. Takvim hizmetini engellemek i¢in “Calendar” segilip “Disable”
tiklanir. Politikay1 olusturmak i¢in ‘“New” tiklanir. Bu politikanin kullanicilart etkilemesi
icin kullanicin posta kutusu 6zelliklerine bu politikay1 kullanici igin 6zelligini segmemiz
gerekir. Bunun i¢in Exchange Managament Console = Recipient Configuration > MailBox

kokii tiklanir. Politikay1 uygulamak istedigimiz kullanici {izerinde sag tiklayip “Properties”
tiklanir.

Exchange Management Console i ] 4
File Action View Help
e A8 i
B Exchange % Mailbox - Entire Forest 4 ohjects | Actions
B kg Exchange On-Premises (i [ }
[ |s22] Organization Configuration F Create Filter
|4 Mailbox - I - B Modify the Maximum Number of Re...
|s#] Client Access ezl ione o e ind
=) Hub Transport 24 Administrator Administrator & Find...
-E:E\l Unified Messaging !pEDiscovery Search Maibox  DiscoverySearchMailbox{... & New Mailbox...
= F Server Configuration aMehmet Akin mehmet. akin R
G Mailbox Enable Archive...
__?) Client Access Disable »
e Hu!: Transportl Remove
= Enable Unified Messaging...
Mew Local Move Reguest... —
¥2 Distribution Group MNew Remote Move Request. ..
5] Mail Contact )
4 Disconnected Mailbox Manage Send As Permission. .. chive...
S Move Request Manage Full Access Permission. ..
=8 Toolbox Senl M
P I I _;I 4 | | Properties ified Messaging. .. LI
| Help | |

Resim 1.21: Outlook Wep App politikasinin kullanicilara uygulanmasi Kisi 6zelliklerine
girilmesi

Gelen penceredeki “MailBox Features” sekmesi tiklanir. Listede bulunan “Outlook
Web App...” secilip liste iistiindeki “Properties” tiklanir.
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Mustafa Akin Properties x|

" General | User Infarmation | Address and Phone I Oroanization Account I
Member Of | E-Mail Addresses Mailbox Settings I
Mail Flow Settings Mailbox Features Calendar Settings
‘? 3 Enable @gisable

Feature
Outlock Web App Enabled

&l Exchange ActiveSync Enabled

U___I Unified Messaging Disabled

i MAPI Enabled

JEPOP3 Enabled

A IMAPS Enabled

(7] Archive Disabled
Description
Outlook Web App enables accessto a Bxchange mailbox from a Web
browser.

7| oK I Cancel Apply Help

Resim 1.22: Kisi ozelliklerinde Outlook Web App ayarlarina giris

Listede bulunan “Outlook Web App Mailbox Policy” se¢im kutusu isaretlenir.
“Browse” tiklanir, gelen pencereden istenilen politika segilir ve sirasiyla “OK” diigmeleri
tiklanir. Boylece sectigimiz kullanict OWA ile baglanti kurudugunda takvim hizmetinin
engellenmis oldugunu gorecektir.
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i

¥ Outlook Web Spp mailbox policy

ITak'u'im HizmetiniEngelle

oK |

-.E"* Select Qutlook Web App Mailbox Policy

File  View

Search: Find Mow (Clear

MName = |
! Default
[EY TalcvimHizmetiniEngelle

QK I Cancel

1 object(s) selected. 2 object(s) found. .:
Resim 1.23: Outlook Web App politikasinin kullaniciya uygulanmasi
1.1.5. Exchange ActiveSync Mailbox Politikalar:

Mobil cihazlar1 (akilli telefon, tabletler vb.) ile exchange baglantis1 kurmak isteyen
kullanicilar, Exchange ActiveSync ile baglanti kurabilir. ActiveSync Mailbox Politikalari ise
bu tiir baglantilarin yetkilerini belirlemek i¢in kullanilir. Exchange Server kuruldugunda
varsayilan bir politika olugturulur. Varsayilan politikanin 6zelliklerini gérmek i¢in Exchange
Managament Console - Organization Configuration = Client Access kokii iginde bulunan
Exchange ActiveSync Mailbox Policies sekmesi tiklanir. Listede bulunan “Default” {izerinde
sag tiklayip “Properties” tiklanir.
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Exchange Management Console

=10l x|

Exchange On-Premises (w
sns| Organization Configuration
& Mailbox

|—£

File  Action View Help
@ Akl Eall 7l
Exchange B a iy o obje I Actions

Cutlook Web App Mailbox Polices

Exchange ActiveSync Mailbox Policies

E;.

|54 Hub Transport

E:EI Unified Messaging
Server Configuration
55, Maibox

=ﬁ Client Access
= Hub Transport
Unlﬁed Messaging
Recipient Configuration
@ Mailbox
£ Distribution Group
5] Mail Contact

Disconnected Mailbox

ﬁ Mowve Request
=8 Toolbox

==

ElJ.E |_l

E&

i

“} Create Filter

Help

I — i

i':l MNew Outlook Web App Mailbox P...
5 MNew Exchange ActiveSync Mailb. ..
= ExportList...

View 3
@] Refresh

Help

D Properties

Help

Resim 1.24: Varsayilan Exchange ActiveSync Mailbox politikasinin 6zelliklerine ulagsma

Varsayilan politikanin 6zellikleri asagida agiklanmigtir:

>

General sekmesi: Politika adinin ve genel 6zelliklerinin bulundugu sekmedir.

o Allow non-provisionable devices: Bir mobil cihaz ActiveSync’nin
biitiin 6zelliklerini desteklemese bile baglant1 kurmasina izin verir.

Default Properties

General | Password I Sync Settings I Device I Device Applications I Cther I

x|

Default

Default: True

Modified: 27 Temmuz 2012 Cuma 16:071:54

[V Allow non-provisionable devices

[T Refresh interval fhours):

—

Resim 1.25: Varsayilan politika 6zelliklerinin general sekmesi
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Password sekmesi:

Require password: Mobil cihazlardan baglanti kurulurken parola
girilmesi isteniyorsa bu isaret segilir.

Require alphanumeric pasword: Isaretlenirse parolanm sayisal
olmayan karakterler igermesi gerekir.

Minimum number of character set: 1 ile 4 arasi bir deger alabilir.
Kullanicilarin sifrelerinde bu alana girilen say1 kadar farkli karakter seti
barmdirmasi igin zorlar. Ornegin iki girilirse biiyiik harf, kiigiik harf,
sembol, numara gibi karakter setlerinden en az ikisinden karakterler
girilmesi gerekecektir.

Enable pasword recovery: Sifre kurtarmay1 etkinlestirir.

Require encryption device: Isaretlenirse mobil cihaz ile sunucu
arasindaki iletisim sifrelenecektir.

Require encryption on storage card: Mobil cihazin hafiza kartinda
bulunan Exchange bilgilerinin sifrelenmesini saglar.

Allow simple password: Kullanicilarin basit sifrelerine (1234, 0000 vb.
sifreler) izin verir.

Number of failed attemps allowed: Parolanin en fazla kag kez yanlis
girilebilecegine karar verir.

Minimum password length: En diisiik parola uzunlugunun belirlendigi
alandir.

Time without user mput before password must be re-entered (in
minutes): Kullanict mobil cihazin ne kadar siire kullanmadiginda
kullanicidan tekrardan sifre istenecegi belirlenir. Kisaca mobil cihazin
parola i¢in uykuya ge¢me siiresidir. Bu siire doldugunda parola tekrardan
istenir.

Password expiration (days): Kullanic sifrelerinin dmriiniin belirlendigi
alandir. Buraya girilen giin sayis1 sonunda kullanici sifresini degistirmesi
igin zorlanir.

Enforce password history: Kullanici parolasimi degistirirken eski
parolalarin1  kullanmasin1 engeller. Ornegin bu alana 2 girilmesi
durumunda kullanicinin son iki parolasi sifre olarak kabul edilmez.
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Default Properties x|

‘General Password |S'_.rr|c Settings I Device | Device Applications I Cther |

v Bequire password
™ Require alphanumeric passwond

!

Minimum number of character sets:
Enable password recovery

Require encryption on device
Require encryption on storage card
Allow simple password

Mumber of failed attempts allowed:

Minimum password length:

{3 L Rl Y i i Bl

Time without user input before password must be
re-entered (in minutes):

[~ Password expiration (dayz);

Ul

Enforce password history:

) oK I Cancel Apply Help

Resim 1.26: Varsayilan politika 6zelliklerinin password sekmesi

> Sync setting: Mobil cihazin esleme ayarlarinin yapildigi sekmedir.

o Include past calendar items: Takvim eslestirmede gegerli olacak siire
secilebilir. All se¢ilmesi biitlin takvimin eslesmesi demektir. “Two week”
secilirse eslesme ikiser haftalik takvim bilgileri ile eslesme yapilir.

o Include past e-mail 1tems: E-posta eslesmesi yapilirken (sunucudan
mobil cihaza e postalar yollanirken) eslesecek e-postalarin tarih araligi
secilir.

o Limit e-mail size to (KB): Bu alana girilen degerden biiyiik e-postalar

eslesme disina alinir. Kisaca kilobyte cinsinden girilen boyuttan biiyiik
bir e-posta sunucundan mobil cihaza yollanmaz sadece baslik bilgisi
yollanir.
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o Allow direct push when roaming: Yeni bir e-posta aldiginizda mobil
cihazimizin aninda bilgilendirilmesini saglar.

. Allow HTML formatted e-mail: HTML kullanilarak olusturulan e-
postalarin eslestirilmesini saglar. Kisaca bu isaret secilirse HTML govdeli
e-postalar mobil cihaza yollanacaktir.

o Allow attachments to be download device: E-posta eklentilerinin mobil
cihaza eslesme esnasinda indirilmesine izin verir.

o Maximum attachment size (KB): E-posta esitlemesi sirasinda mobil
cihaza indirilebilecek eklerin azami boyutu segilir. Kilobyte cinsinde
girilen degerden kiigiik dosyalarin mobil cihaza eslesme esnasinda
indirilmesine izin verilir.

Default Properties x|

General I Password Sync Settings | Device | Device Applications I Cther |

Include past calendar tems:
Include past e-mail tems:

[T Limit e-mail size to (KB):

¥ Alow Direct Push when roaming

¥ Alow HTMLformatted e-mail

¥ Alow attachmerts to be downloaded to device

[T Madmum attachment size (KB):

[

Resim 1.27: Varsayilan politika 6zelliklerinin sync setting sekmesi

Device: Exchange baglantisi yapacak mobil cihazlarla ilgili ayarlarin bulundugu
sekmedir. Cihazin istenilen 6zelliginin aktiflestirilmesini saglar.
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Default Properties x|

General I Passwaord I Sync Settings  Device | Device Applications I Cther I

Allow removable storage

Allow camera

Allow Wi-Fi

Allowy infrared

Allow Irtemet sharing from device

Allow remote desldop from device

< XX KRR A

Allow desktop synchronization

Allow Bluetooth:

Allow j

Disable
Handsfree On

mallbox policies are restncted on.
Resim 1.28: Varsayilan politika 6zelliklerinin device sekmesi

o Device application: Mobil cihazda bulunan uygulamalarla ilgi ayarlarin
bulundugu sekmedir. Exchange Server 2007 siirlimiinde Device
application ve “other” sekmeleri “Advanced” sekmesi altindadir.

o Allow browser: Mobil cihazda Pocket Internet Explorer’in
kullanilmasina izin verir.

o Allow consurmer mail: Mobil cihazin Exchange Sync farkli POP ve
IMAP4 baglanmalarina izin verir.

o Allow unsigned application: Onaylanmamis uygulamalarin mobil
cihaza ¢alistirilmasina izin verir.

o Allow unsigned nstallation packet: Onaylanmamis uygulama yiikleme
paketlerinin (cab dosyalarinin) cihaza yiiklenmesine izin verir.

Default Properties x|

"General I Passward I Sync Settings I Device Device Applications |Other I

v Allow browser

W Allow consumer mail

W Allow unsigned applications

V¥ Allow unsigned installation packages

.i+| The ability to modify policies on this tab is @ premium Exchange ActiveSync

feature that reguires an Exchange Enterprise Client Access License for each
mailbox on which policies are restricted or file controls are imposed.

Resim 1.29: Varsayilan politika 6zelliklerinin device application sekmesi
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o Other sekmesi: izin vermek veya engellemek istedigimiz uygulamalart
tanimladigimiz sekmedir.

o Allowed applications listesi: izin verilen uygulamalarin bulundugu
listedir. Add butonuna tiklayarak istedigimiz uygulamanin tam adim
(isim.uzant1) girerek bu listeye ekleyebiliriz.

o Blocked Application Listesi: Engellenen uygulamalarin bulundugu
listedir. Add butonuna tiklayarak istedigimiz uygulamanin tam adini
(isim.uzant1) girerek bu listeye ekleyebiliriz.

Default Properties x|

General I Paszaword I Syne Settings I Device I Device Applications  Other |

Allowed Applications

.8 Add...

Filz name | File hash

Blocked Applications

.8 Add...

File name

Resim 1.30: Varsayilan politika 6zelliklerinin other sekmesi

1.1.6. Unified Messaging Mailbox Politikalari

Unified Messaging (Birlestirilmis Mesajlasma) e-posta hesabiniza telefon veya cep
telefonu gibi bir¢ok cihazla ulagmanizi saglayan bir hizmettir. Unified Messaging Mailbox
politikalari ise birlestirilmis mesajlasmanin yonetilmesini saglayan politikalardir.

Bu politikanin olusturulmasi i¢in daha 6nceden UM Dial Plan olusturulmasi gerekir.
UM Dial Plan olusturuldugunda kendiliginden bu 6ge i¢in varsayilan bir politika olusur. Bu
varsayilan politikanin ozelliklerini gérmek igin Exchange Managament Console -
Organization Configuration - Unified Messaging kokii i¢inde bulunan UM Mailbox Policies
sekmesi tiklanir. Gelen listede bulunan “... Default Policy” fizerinde sag tiklayip
“Properties” tiklanir.
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Exchange Management Console - 0] x|

Dosya Eylem Gorindm  Yardim
e ANalal

|= |:%| Organization Configuration | = = -
e Maibox BE Unified Messaging 1 object

l:# Client Access UMDialPlans |  UMIP Gateways | Mew UM Dial Fl...
el e Llallsto UM Mailbox Policies I UM Auto Attendants I M8 New UM IP Gat...
. 1= Unified Messaging :

= __EJ erver Configuration NEE - Assodated UN u:l Mew UM Mailbo. ..
=L Mailbox i deneme Default Policy
= Mew UM Autao ...
& Client Access
f'_-|s Hub Transport Export List...

5']:] Unified Messaging

I R
= % Recpient Configuration Gérdndm

3 Mailbox Gl Yenile
#2 Distribution Group
=] Mail Contact Yardm —

@ Disconnected Mailbaox deneme Default P... ~

i Toolb
R LI_I _’I #  Remove LI
| | |

Resim 1.31: Varsayilan Unified Messaging Mailbox politikasi 6zelliklerine ulagsma

Varsayilan politika 6zellikleri penceresindeki sekmeler asagidadir:
> General sekmesi: Politika isminin bulundugu sekmedir.

o Maximum greeting duration (minutes): Baslangigta azami bekletme
stiresidir.

deneme Default Policy Properties x|

General | Message Text I PIM F‘nlici&al Dialing H&stric:tinnsl

:J deneme Default Policy

—

Associated UM dial plan:  deneme
Modified: 28 Temmuz 2012 Cumartesi 18:33:15

Maximum greeting duration (minutes): |5

Resim 1.32: Varsayilan politika 6zelliklerinin general sekmesi
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PIN policies sekmesi: Kullanicilarin telefonla posta kutusuna
baglanirken kullandiklar1 parola (PIN) ile ilgili kisitlamalarin yapildigi
sekmedir.

Maximum PIN length: Parolanin azami uzunlugunun ayarlandigi
alandir.

PIN lifetime (days): Parola dmriiniin belirlendigi alandir. Giin olarak
deger girilir. Girilen deger kadar giin sonunda parola yenilenir.

Number of previous PINs to disallow: Verilen deger kadar &nceki
pinlere izin verilirken daha eski parolalara izin verilmeyecektir.

Number of incorrect PIN entriesbefore PIN is automatically reset:
Isaretlenmesi durumunda, girilen deger kadar parola yanlis girilirse
parola yenilenir.

Number of incorrect PIN entriesbefore UM mailbox is locked out:
Isaretlenmesi durumunda, girilen deger kadar parola yanlis girilirse posta

kutusu kilitlenir.

deneme Default Policy Properties x|

General I Mezsage Text FPIN Policies | Dialing Restrictions |

Minimum PIM length:
¥ PIN lfetime (days): 0
Mumber of previous PINs to disallow:

[T Alow common pattems in PIN
Failed Logons

¥ MNumber of incomect PIM entries before PIN is automatically |5
reset:

L

I¥ Number of incomect PIN entries before UM mailbox is 4]
locked out:

Resim 1.33: Varsayilan politikanin PIN policies sekmesi
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e—{ UYGULAMA FAALIYETI

Bu faaliyetle e-posta sunucu yetkilerini yapilandirabileceksiniz.

Islem Basamaklar

Oneriler

» Organizasyonda tanimli
biitiin e-postalari
ad.soyad@etkialani yapacak
bir e-posta adresi politikasi
tanimlayiniz.

» Exchange Managament Console > Organization

Configuration >HubTrasport kokii i¢inde bulunan
E-Mail Address Policies sekmesi tiklanir. Sekme
altindaki bos bir alanda sag tiklayip “New E-Mail
Address Policy...” ya da sag tarafta bulunan Action
bolmesindeki “New E-Mail Address Policy ...”
tiklayniz.

» Sectiginiz bir kullanicinin
posta kutusu icin takvim
paylasimi  yapilmasina izin
verecek bir paylasim
politikasi olusturunuz.

Yalnizca Exchange Server 2010 igin

Exchange Managament Console - Organization
Configuration > Mailbox kokii iginde bulunan
Sharing Policies sekmesi tiklaymiz. Sekme
altindaki bos bir alanda sag tiklayip “New Sharing
Policy...” ya da sag tarafta bulunan Action
bdlmesindeki “New Sharing Policy...” tiklayiniz.

» Cop kutusunda bulunan 15
giinden eski iletileri silecek
bir bekleme politikasi
olusturunuz.

Yalnizca Exchange Server 2010 i¢in

Olusturacagimiz bekleme politikasi i¢in bir bekleme
politikasi etiketi olusturmay1 unutmayiniz.

Bekleme politikas1 olusturmak igin Exchange
Managament Console > Organization
Configuration - Mailbox kokii i¢inde bulunan
Retention Policies sekmesi tiklanir.  Sekme
altindaki bos bir alanda sag tiklayip ‘“New
Retention Policy...” ya da sag tarafta bulunan
Action bolmesindeki “New Retention Policy ...”
tiklanir.
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KONTROL LiSTESI

Bu faaliyet kapsaminda asagida listelenen davranislardan kazandiginiz beceriler i¢in
Evet, kazanamadiginiz beceriler icin Hayir kutucuguna (X) isareti koyarak kendinizi
degerlendiriniz.

Degerlendirme Olgiitleri Evet | Hayir
E-Posta adresi politikas1 olusturabildiniz mi?
Paylagim politikas1 olusturabildiniz mi?
Bekleme politikas1 olugturabildiniz mi?
OWA Mailbox politikasi olugturabildiniz mi?
Varsayilan Exchange ActiveSync Mailbox politikasinin 6zelliklerini
degistirebildiniz mi?

S ESIR N

DEGERLENDIRME

Degerlendirme sonunda “Hayir” seklindeki cevaplarinizi bir daha gozden gegiriniz.
Kendinizi yeterli gormiiyorsaniz 6grenme faaliyetini tekrar ediniz. Biitlin cevaplariniz
“Evet” ise “Ol¢me ve Degerlendirme”ye geginiz.
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Asagidaki sorularn dikkatlice okuyunuz ve dogru secenegi isaretleyiniz.

1. Asagidakilerden hangisi paylasim politikas1 olusturulurken biitiin etki alanlarini ifade
eder?
A) All Domain
B) *
C) All
D) Any Domain

2.  Asagidakilerden hangisi bir e-posta politikast olusturulurken segilebilecek e-posta
format1 degildir?
A) Ad.Soyad
B) Soyad.ad
C) Ad-Soyad
D) Adin ilk harfi soyad

3. Asagidakilerden hangisi paylasim politikasinda secilebilecek bir paylasim tiirii
degildir?
A) Durum paylasimi (Free/busyinformation)
B) Toplanti konusu paylasimi (Subject)
C) Konum paylagim1 (Location)
D) E-posta paylasimi (E-MailSharing)

4. Asagidakilerden hangisi bir bekleme politikasi etiketi islemi degildir?
A) Move to deleted item folder
B) Move to mobile device storage card
C) Delete and allow recovery
D) Permanentely delete

5. Varsayilan Exchange ActiveSync Mailbox politikasinda parolanin hem harf hem
karakter icermesi i¢in “Password” sekmesindeki hangi alana kag girilmelidir?
A) Minimum number of character set — 2
B) Require alphanumeric pasword- 2
C) Require alphanumeric pasword- 3
D) Minimum number of character set - 4

DEGERLENDIRME

Cevaplarimizi cevap anahtartyla karsilastirmmiz. Yanlis cevap verdiginiz ya da cevap
verirken tereddiit ettiginiz sorularla ilgili konular1 faaliyete geri donerek tekrarlayimniz.
Cevaplarimizin tiimii dogru ise bir sonraki 6grenme faaliyetine geginiz.
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OGRENME FAALIYETIi-2

( AMAC )

E-posta sunucuda internet erisimini yapilandirabileceksiniz.

(ARASTIRMA )

Bu faaliyet oncesinde hazirlik amagl olarak asagidaki islemleri, internette tarama
yoluyla veya bilgisayar sirketlerindeki ¢aliganlarla goriisme yoluyla yapmalisiniz.

> Outlook Web Access Nedir? Arastiriniz.

> SSL nedir? Arastiriniz.

2. E-POSTA SUNUCUYA INTERNET
ERISIiMI
2.1. Outlook Web Access (OWA)

Outlook Web Access, kullanicilarin web tarayicisi araciligiyla e-posta hizmetlerini
kullanmasini saglayan bir web sitesidir. Kullanicilar, Outlook Web Access ile e-posta
gonderme alma, takvim, Kkisiler, gorevler, belgeler, ortak klasorler gibi hizmetleri
kullanabilir. OWA, Exchange Server yiiklenen bilgisayara Exchange ile birlikte yiiklenir
fakat Exchange Server farkli bilgisayarlara farkli rollerde yiiklenirse OWA, CAS (Client
Access Server) sunucusuna yiiklenir.

2.2. E-posta Sunucuyu OWA i¢in Yapilandirmak

E-posta sunucu kurulurken OWA IIS’ye bir web sitesi olarak eklenir. Bu yilizden
OWA’nin bazi ayarlari IIS {izerinden bazi ayarlari ise Exchange Management Console
iizerinde yapilandirilabilir.

Exchange Management Console —>Server Configuration ->Client Access kokii
tiklanir. Outlook Web Access sekmesi altinda “owa” isimli web sitesini gorebilirsiniz.
“(owa) Default Web Site” tlizerinde sag tiklayip “Properties” tiklandiginda owa 6zellikleri
penceresi agilacaktir,
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Management Console

Yardim

Dosya Eylem  Gordndm

=10 x|

ke 3 A all ? =

.:_.:CI Unified Messaging
= 3_) Redipient Configuration
@ Mailbox
2 Distribution Group
=] Mail Contact
#3) Disconnected Mailbox
=8 Toolbox

Exchange Client Access  Client Access
[F] |sts| Organization Configuration . :
& Maibox
s Client Access ? Create Filter
|=# Hub Transport
-EEI Unified Messaging Name = | Role
=l = Server Configuration | Eﬂwm-FUK)ﬂ:NRL?GI Hub Transport, Client Ac
= Maibox
|=2 Client Access |
=1
7= Hub Transport « | LI

22 WIN-FUKXFNR1ZGI

Eylemler

Offine Address Book Distribution | POP3 and TMAP4
Outlook Web Access Exchange ActiveSync

Mame =~

Properties

Help

i

1 |

Client Access
= ExportLlist...
Gartndm

@ Yenile

E ‘¥ardim

WIN-FUKXFNR1ZGI
Manage Mailbox Server Role

Manage Hub Transport Serve. ..
Manage Diagnostic Logging Pr...
Enable Outlock Anywhere...

Ol & an &

Properties

owa (Default Web Site)
D Properties

i vardm

Resim 2.1: Exchange Managament Console ile OWA ozelliklerine ulagsma
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owa (Default Web Site) Properties x|

Public Computer File Access I Private Computer File Access I Remate File Servers
General | Authentication | Segmentation

‘E owa (Default Web Site)

Server: WIN-FUKXFNR1ZGI

Web ste:  Default Web Ste

Version: Exchange 2007

Modfied: 22 Temmuz 2012 Pazar 02:20:39

Intemal URL:
Il‘rﬂps:f’f’localhostfowa

Extemal URL:
Ihﬂps:ﬁmail.mustafaserver.comf’owa

Tamam I iptal | (Mgl | Yardim |

Resim 2.2: OWA ozellikleri general sekmesi

»  General sekmesi: Baglanti adresleri ve site hakkinda genel bilgiler bulunur.
o Internal URL: OWA’ya i¢ agdan ulasilmasini saglayacak adres yazilir.
. External URL: OWA’ya dis agdan ulasilmasini saglayacak adres yazilir.

»  Authentication sekmesi: OWA’ya baglanirken kullanilabilecek kimlik
dogruluma metotlar1 ve ayarlar1 bulunur.

o Use one or more standart authentication method: OWA’ya
baglanirken birden fazla kimlik dogrulama metodu uygulanmasini saglar.

o Use form based authentication: Form tabanli kimlik dogrulama
metotlarindan birinin uygulanmasini saglar.

>  Segmentation sekmesi: OWA’da bulunan Takvim, Onemsiz E-posta
filtrelemesi, Notlar, Temalar, Gérevler vb. hizmetler pasiflestirilerek kullanima
kapatilabilir.
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owa (Default Web Site) Properties x|

Public Computer File Access I Private Computer File Access I Remote File Servers I
General | Authentication Segmentation

Select the features that you want to enable or disable for Outlook Web Access
users on this virtual directaory.

Enable l@l Disable

Featurs [Disable | Status | -
BExchange ActiveSync In... Enabled
All Addregs Lists Enabled
Calendar Enabled
Contacts Enabled | .
Joumal Enabled
Junk: E-Mail Fittering Enabled
Reminders and Motificati... Enabled
Motes Enabled
Premium Cliert Enabled
Cazrrh Frldare Frahlad LI
Description

if Calendar is set to Enabled, users can use their calendar in Outlook Web
Access.

Tamam iptal Uygula Yardim

Resim 2.3: OWA ozellikleri segmentation sekmesi

> Public computer file access sekmesi: Genel bilgisayarlarin e-postalardaki
eklenti dosyalarina erigimlerine izin verilebilir ya da erisimleri engellenebilir.
Eklenti dosyalarina erigimi agmak igin “Direct File Access” kutusunun

secilmesi gerekir.

o Allow: Listede bulunan dosya tiirlerinin gelen e-postalardan eklenti

olarak indirilmesine izin verir.

o Block: Listede bulunan dosya tiirlerinin gelen e-postalardan eklenti
olarak indirilmesini engeller. Bir uzanti hem Allow hem Block listesinde
bulunursa o uzantiya izin verilir. Bu ylizden engellediginiz dosya

tiirlerinin Allow listesinde bulunmadigina emin olunuz.

o Force save: Listede bulunan eklenti dosyalarini, kullanicinin dogrudan

bilgisayarina indirmesine izin verir.
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o Unknown files: Allow, Block, Force Save listesinde bulunmayan dosya
uzantilarinin hangi listeye dahil edilecegi segilir. Ornegi “Block” segilirse
“Allow”, “Block”, “Force Save” listesinde bulunmayan dosya tiirii
“Block” listesinde oldugu varsayilarak engellenmis olur.

o (Dciout web 5t<) (T S
| General Authentication I Segmentation I Ertter the file extensions for which you want to block, one at a time:
Public Computer File Access | Private Computer File Access I Remote File Servers I | avi |
Configure file access and viewing options if the user selects the public or shared E} Add I.,/’ " Edit K
computer option when they log on = -
Direct file acoess adp Add & new entry to the list
= app
[¥ Enable direct file access asp
Customize direct file access: .aspx
s
Direct File Access Setti 0 x| bas j
Specify how Outlook Web Access will handle attachments: Entter the MIME types of files that are blocked
Aways Alow I
Specify which types of files users can access without saving Allow... | Add 7 Edit K
The Allow list ovemides the Block list and the Force Save list. -
application/hta -
Always Block application/javascript
Specify which types of files users cannot access. The Block Block... E > appl!cat!onfmsaccess
list ovemides the Force Save list. application/prg
application/x{avascript
Force Save applicationAml LI
Specify which types of files the user must save to disk befors Force Save... | o o
opening.
Unknown Files

Select how to handle unknown files that are not in the Allow IFort:e Save 'l

list, Block list, or Force Save list: I oK I Cancel

Resim 2.4: Eklentilerde dosya tiirii engelleme

»  Web ready document viewing: Eklentilerde bulunan ofis dosyalarmi
bilgisayara indirmeden, tarayici iizerinde goriintiilenebilecek hale doniistiiriip
tarayici lizerinde goriintiillenmesini saglar.

> Private computer file access sekmesi: Ozel/Kisisel bilgisayarlarm e-
postalardaki eklenti dosyalarina erigimlerine izin verilebilir ya da erigimleri
engellenebilir. “Public Computer File Access” basliginda anlatildigi gibi
Ozellestirilebilir.

> Remote file server sekmesi: Farkli sunuculardaki dosyalara erisim
engellenebilir ya da erisimine izin verilebilir.

E-posta sunucuda OWA hizmeti, varsayilan olarak tanimli her kullanici igin aktiftir.
Istenilirse kullamicilarm OWA’ya kullanmalar1 engellenebilir. Exchange Management
Console —>Recipient Configuration >Mailbox kokii tiklanarak sunucu tizerinde tanimli
posta kutular1 listelenir., OWA erisimini engellemek istedigimiz kullanici iizerinde sag
tiklayarak “Properties” tiklanir.
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Management Console -0l =
Dosya Eylem Gérdndm  Yardim
ol Al ]
|aaz| Organization Configuration " "
= i - : o Mailbox -
3 server Configuration 7 Mailbox - mustafaserver.c... g objects
= 3_) Recipient Configuration ? Create Filter B Modify the Maxim...
= I _ . — &5 Find...
Distribution Group Display Name = | Alias | Redpient Type D |
=] Mail Contact #3 Administrator Administrator  User Mailbox ba Mew Mailbox. ..
i3 Disconnected Mailbox || &2 Ali Akin ali.akin User Mailbox 2 Exportlist
i Toobox # 4 Enver Turksoy enver.turk...  User Mailbox =
4 Mehmet Akin mehmet.akin  User Mailbox Gorandm L4
TV N )
: Mehn uz Il moguziti User Mailbox @ Yenile
Lj[\"lustata Alin in 28 | loar M ailbeas
Disable ardim
Remove afa Aki
Mave Mailbox... -
Enable Unified Messaaing. .. isable =
Manage Send As Permission. .. emove
Manaage Full Access Permission. .. love Mailbox...
1] HILIEIE nable Unified Me... |

| Help

Resim 2.5: OWA yapilandirmasi i¢in kullamci 6zelliklerine ulasma

Gelen pencere “Mailbox Features” sekmesi tiklanir, sekme altinda bulunan listeden
Outlook Web Access segilip iistte bulunan “Disabled” tiklanir. Degisikligin uygulanmasi i¢in

“Tamam” veya
engellenmis olur.
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Mustafa Akin Properties |

Account I Member Of | E-Mail Addresses I
General I User Information I Address and Phane COroanization
Maibox Settings | Mail Flow Settings Mailbax Features

DF‘ererﬁes... ¥ Enable :Q-:IDisable

Feature Status
I_':'I_rth:n:ll': Web Access Enabled
M| Exchange ActiveSync Enabled
|_L‘_| Unified Messaging Disabled
[~ MAPI Enabled
ABPOP3 Enabled
AELIMAPS Enabled
Description
Qutlook Web Access enables accessto a Exchange mailbox from a
web browser.

Tamam I iptal Lhygula Yardim

Resim 2.6: Kullanicinin OWA erisimini engelleme

Istenilirse “Enabled” tiklanarak OWA erisimi engellenmis bir kullanicinin OWA’ya
tekrar erisebilmesine izin verilebilir.

2.3. OWA’ya Baglanma

E-posta sunucularinin yeni siiriimiinde OWA, Premium ve Light adinda iki farkli
bicimde iretilmistir. Premium bigimi yalnizca Windows ME ve {izeri Windows isletim
sistemlerinde, Internet Explorer 6.0 ve iizeri tarayicilarda c¢alismaktadir. Light bigimi
OWA’nin eski tarayic1 ve farkli igletim sistemlerinde calisabilmesini saglar. Ayrica Light
bigimi diisiik hizli internet baglantilarinda da tercih edilmelidir.
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OWA light desteklenen tarayicilar sunlardir:

Internet Explorer 5.01 ve iizeri
MozillaFirefox1.8 ve iizeri
Opera 7.54 ve lizeri

Netscape Navigator7.1 ve lizeri
Safari 1.2 ve tizeri

VVVYYV

2.3.1. Local Baglamak

E-posta sunucunun yiiklii oldugu bilgisayar1 kullaniyorsak OWA’ya baglanmak igin:

> http://localost/owa
> http://127.0.0.1/owa

E-posta sunucunun bulundugu yerel agdaki bir bilgisayardan baglanmak igin:

» http://192.168.x.x/owa
(Buraya e-posta sunucusunun yerel agdaki ip adresi girilmelidir.)

2.3.2. internetten Baglanmak
Domain ad1 kullanarak OWA’ya baglanmak i¢in:
> http://domain_adi/owa
Domain adi yoksa OWA’ya WAN IP adresi ile baglanilabilir.

> http://46.196.x.x/owa
(E-posta sunucusunun WAN IP adresi yazilmalidir.)

NOT: Verilen adreslerden OWA’ya ulasamazsaniz SSL {izerinden baglanti kurmayi
deneyiniz, adres oniine “http” yerine “https” yaziniz.

42


http://46.196.x.x/owa

Local

-iolx

Gf,\ < [ htpsijjtoz.168.1.200/awa v &) Sertiia Hatast | > || X |

<7 Sk Kullarulanlar -] Exchange - Outlook Weh Access | |
=l

-
“Office Outlook Web Access
1 bir bilgisayardir
,_,_,_,_,_,_,_ﬁ Internet | Korumah Mod: &gk Ca v | mewn -

Resim 2.7: OWA giris ekrani
veya internet tiizerinden OWA’ya baglanildiginda OWA ozellikleri,

Authentication sekmesi altinda segtigimiz kimlik dogrulama metodu karsimiza ¢ikar.

Authentication sekmesi altinda iki sekilde kimlik dogrulama metodu secilebilir.

>

Use one or more standart authentication methods: Bir veya birden fazla
standart kimlik dogrulama metodu segilebilir. Kullanicidan kullanict adi ve sifre
bir penceresi araciligiyla sorulur.

o Integrated windows authentication: I¢ agda yetkisi bulunan
kullanicilarm  OWA’ya  kimlik bilgilerini girmeden kolaylikla
baglanmasini saglayan metottur fakat dis ag ve Proxy sunucu iizerinden
baglanan kullanicilar i¢in tavsiye edilen bir yontem degildir. Kullanic adi
ve sifre ag {lizerinden agik metin (plain text) olarak sunucuya
gonderilmez. Bu yiizden giivenli bir kimlik dogrulama metodudur

. Digest authenticationfor windows domain server: Kullanict adi ve
parola ag izerinden acik metin olarak gonderilmez. Bunun yerine
kullanict adi ve paroladan bir hash olusturularak sunucuya yollanir. Bu
ylizden giivenli bir kimlik dogrulama metodudur.

o Basic authentication: Kullanici adi ve parola ag iizerinden agik metin
olarak sunucuya yollanir. Bu durum kullanicinin kimlik bilgilerinin
calinmasina sebep olabilir. Bu yiizden giivenilir bir kimlik dogrulama
metodu degildir.
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> Use forms-based authentication: Kullanici adi ve sifre html form araciligiyla
kullanicidan sorulur. Bu yontem secilecekse SSL’in (Secure Socket Layer)
aktiflestirilmesi kimlik bilgileri giivenligi icin 6nemlidir.

. Domain\user name: Kullanicidan etki alani, kullanici adi ve sifre
sorulur.

o User principal name (UPN): Kullanicidan kullanici ad1 ve parola yerine
e-posta adresi ve parola sorulur.

o User name only: Kullanicidan sadece kullanici adi ve parola sorulur.

owa [Default Web Site) Properties x|

Public Computer File Access I Private Computer File Access I Remote File Servers
General Authentication I Segmentation

i~ Use one or more standard authentication methods:
[T Integrated Windows authentication

P IR TS SN N S P I
NgEST authentication for Viindows domain senvers

7

ot
Al |

1]

Y T - S T
asic authentication {password is sent in cleart

% |se forms-based authentication:

Logon Format:
i~ Domain‘user name

" User principal name (UPMN)
i User name onhy

Logon domain:

Imusiafasewer.cnrn Browse . |

To corfigure 551 settings for this Outlook Web Access vitual directony, use
the Intemet Information Services (115) snap-n.

| Tamam I iptal Lhygula Yardim

Resim 2.8: OWA ozellikleri authentication (kimlik dogrulama metodu) sekmesi

E-posta sunucu ilk kez kuruldugunda varsayilan olarak “Use form based
authentication - Domain\user name” kimlik dogrulama metodu segilidir. Bu yilizden her
seferinde bizden Etki Alani\Kullanici Ad1 ve Parola sormaktadir. Uzun etki alam isimleri ise
kullaniciya zorluk ¢ikarabilir.
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Sadece Kullanict Adi ve Parola ile baglant1 kurmak istenilirse Exchange Management
Console —>Server Configuration >Client Access kokii tiklanir. Outlook Web Access
sekmesi altinda “(OWA) Default Web Site” iizerinde sag tiklayip “Properties” tiklanir.
Gelen OWA ozellikleri Authentication sekmesi altindaki “Use form based authentication -

User name only” segilir.

owa (Default Web Site) Properties x|
Public Computer File Access | Private Computer File Access I Remote File Servers I
General Authentication Segmentation

™ lse one or more standard authentication methods:

™| Irtegrate authentication
™| Digest authentication for domain SErnvers

[¥ | Basic authentication (password is sent in clear text]

% |se forms-based authentication:

Logon Format:
" Domain“user name

" User principal name {UPN)

" Lser name only

Logon domain:

To corfigure S5L settings for this Outlook Web Access vitual directory, use
the Intemet Information Services (115) snap-n.

Browse. ..

Tamam I iptal Lhrqula Yardim

Resim 2.9: OWA ézellikleri kimlik dogrulama metodu degistirme

OWA'’ya kullanic1 ad1 ve parola ile baglanacak kullanicilar i¢in ortak bir etki alani
segmek gerekir. Bunun i¢in “Logon Domain” altindaki “Browse” tiklanir. Gelen pencereden
biitiin kullanicilar igin gegerli olacak etki alani se¢ilir ve “OK” tiklanir. Degisikliklerin etkili

olmasi i¢in “Tamam” veya “Uygula” tiklanir.
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Select Domain
File

=10l x|

I Ok I Cancel

1 object(s) selected.

Resim 2.10: Ortak etki alani se¢cme

Bu degisikligi yaptigimizda IIS sunucuyu yeniden baslatmamiz gerektigini sOyleyen
bir uyar1 penceresi agilir.

Microsoft Exchange Warning

I l'ﬁ.l The following waming(s) occumed while saving changes:
|

set-OwaVirtualDirectory

Waming:

For these configuration changes to take effect, you must restart Intemet

Information Services {1S). To restart 11S, run the following command: “iisreset
/nofarce™.

Select Ct+C to copy the contents of this dialog.

A

Resim 2.11: 11S'in yeniden baslatilmasim1 vurgulayan uyari ekrani

ISS’yi yeniden baslatmak i¢in (cmd) komut satirina issreset/noforce yazip
calistirmamiz yeterli olacaktir.
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e Exchange - Dutlook Web Access - Internet Explorer - 10| x|
G@ v |& httpsijj1oz.168.1.20000ma | " Sertifika Hatasi =

o7 Sik Kullarilanlar é Exchange - Outlook Web Access | |

[

AT [ mustafa, akin

Oburum Ag

. Tiim haklan saklidie,

MI_I_I_I_I_I_lo Internet | Korumah Mod; Aok |fa - | o100 - ;

Resim 2.12: Sadece kullanici ad1 ve parola ile kimlik dogrulama ekrani

Use form based authentication kimlik dogrulama metodu segildiginde SSL’in
aktiflestirilmesi kullanicilarin kimlik bilgileri giivenligi i¢in énemli oldugunu vurgulamstik.
SSL aktiflestirilmez ise HTML form {izerine yazdigimiz kullanici bilgileri ve hatta istemci
ve sunucu arasindaki biitiin veri akisi 80. port iizerinden agik metin olarak yapilir. SSL
aktiflestirildiginde ise istemci ve sunucu iletisimi 443. porttan sifrelenerek yapilir. OWA’ya
baglanirken SSL aktiflestirmek icin IIS (Internet Information Server) kullanmamiz gerekir.

IIS’yi ¢alistirmak igin c¢alistira inetmgr yazmak yeterlidir. IIS agildiginda
(Sunucunuzun Adi) -> Siteler (Sites) >Owa kokii tiklanir. Ozellikler goriiniimii
(FeaturesView) secili iken SSL Ayarlar1 (SSL Settings) segilir.
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1!E Internet Information Services (I15) Yaneticisi

@@ [,‘? b OWIN-FURXFMRIZGEI » Siteler » DefaultWeb Site » owa ¥

Dosya  GOrdndm  Yardim
- |7 |8

"% Baslangic Sayfas
|2 %5 WIN-FUKXFNR 1ZGI (MUSTAFASERVER \Administr
L= Uyaulama Havuzlan

=-4# Default Web Site
B[] asprnet_dient
,gp Autodiscover
-z CertEnroll

=¥ CertSrv

5

Exadmin

Exchange

Exchweb
-Server-ActiveSync

o
&

SRR

IW ublic
[z¥ UnifiedMessaging

1| I B

&) /owa Girig Sayfasi
L=
Gruplandrr: Alan - *
B 2§ & 2 H
Dizinlere Glnlik Hata Sayfalan
Gizatma
= iy o
HTTP Yamit  HTTP Yeniden Isleyici
Usthilgileri Yonlendirme Eslemeleri
-_.IF it
A = 4
Kimlik MIME Tirleri Moduiller
Dodrulama
Sikistrma SSL Ayarlan Varsayilan
Belge
=

Hazir

Resim 2.13: Owa i¢in SSL ayarlarina erisme
Gelen pencerede “SSL iste” (Require SSL), “128 bit SSL iste” (Require 128 bit SSL)

isaretlenip “Uygula” tiklanir.
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"-'E Internet Information Services (IIS) Yaneticisi

@G) [._? b WIN-FUKKFNRIZGI » Siteler » DefaultWeb Site » owa #

Dosya  Gorinim  Yardim

e-d &8
H:=‘_| Baslanai; Sayfas

=95 WIN-FUKXFNR 1ZGI (MUSTAF
3 Uygulama Havuzlan
F-[@ Siteler

=40 Default Web Site

7l-[ 7| aspnet_client

? Autodiscover

| CertEnroll

v

z
¥ owa
? Public
[#-[z¥ UnifiedMessaging
1| | »

&) sSL Ayarlan

L=l

Bu sayfa bir Web sitesinin veya
uygulamarin igeriginin SSL ayarlarin
degistirmenizi saglar.

¥ ssListe

¥ 128 bit 551 iste
Istemd sertifikalar:

% Yoksay

" Kabul Et

™ Gerekli Ki

| Ozellikler Garonimii |

= bt

|& - e

=10 x|

@ Yardim

Cevrimigi Yardim

Yapilandirma: 'localhost’ applicationHost. config , <location path="Default Web Sitefowa"™>

a..E.|.:E

Resim 2.14: Owa icin SSL akitflestirme

Boylece OWA’ya giris yapilirken SSL aktiflestirilmis olur. SSL aktiflestirilmis bir
OWA’ya giris yaparken daha 6nce de bahsedildigi gibi adres Oniine “http” yerine “https”

yazilmasi gereklidir.

SSL iizerinde baglanti kurarken sertifika hatasi olusursa sertifika dagitici firmalardan
alinan sertifikanin sunucuya eklenmesi hatay1 ¢ozecektir. Sadece sunucun bulundugu agdaki
istemcilerde sertifika problemini ¢dzmek i¢in sunucudan alinan sertifikanin istemci
bilgisayarlara eklenmesi yeterli olacaktir.
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2.4. OWA'y1 Kullanmak

; Office OUTIOOk'Web Access [ | g Secenekler | fustafa }'-\I::jn-'| Obururu Kapat

Exchange's Bafh

posta SEKMELER < | Gelen kutusu (1 Ode) @ ‘vardm
= £ Mustafa Akin Blvei - [H- B X B- 5 Sk Yantla | @ Tomind Yanitla | £ 1

[ Gelen Kutusu
(3 Giden Kutusu Ara: Gelen Kutusu Py Deneme
[ Ginderimis Seler
| Gorevier

=] Tl Kigiler Bugiin
[k Motlar 3 Mehmet Akin amaz | Kime: Mustafa Akin
[ gl Gremsiz E-Posta
«% ?!E\TIE Bl Deneme e-posta
2] Taslaklar

Ea Arama Klasirleri

Diizenleme dlgitl: Tarih - En veni en Ostte = Mehmet Akin

Deneme

GOREV BOLMESI OKUMA BOLMEST

B Posta
:;:jg Takvim
35 Kisiler
ﬁd Girevler
_rFé Belgeler

§ Ortak Klasarler Oieler 1 -1l

Resim 2.15: OWA boélmeleri
OWA Premium ekranini dort bolimde ele alabiliriz:

»  Sekmeler: OWA kullanilacak e-posta hizmetlerinin listelendigi alandir. OWA
ozelliklerinde “Segmantation” sekmesinde ayarlarini yaptigimiz boliimdiir.

. Posta: E-posta alma gonderme gibi temel islemlerin kullanilmasin
saglar.
o Takvim: Hatirlatma, toplantt istegi ve randevu gibi hizmetlerin

kullanmasini saglar.

o Kisiler: Herhangi bir hizmette (posta, takvim vs.) kullanabilecek kisilerin
kaydedilmesini ve yonetilmesini saglayan adres defteridir.

. Gorevler: Bir proje veya atama olusturmaniza ve izlemenize olanak
verir. Ornegin rapor yazmak iizere bir gorev olusturabilir ve daha sonra
bu goreve bir animsatici, baslangig tarihi, siire sonu ve notlar eklenebilir.

. Belgeler: Kullaniciya izin verilmisse Windows dosya paylasimindaki
veya Windows SharePoint Services belge kitapligindaki belge
klasorlerini salt okunur erigsimle agilmasini saglar.

. Ortak Kklasorler:  Kurulus icinde posta ve belge paylagiminin
yapilmasini saglayan klasorlerdir.
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> Gorev bolmesi: Sekmelerden secilen hizmetle ilgili islemlerin goriintiilendigi
bolmedir. Ornegin Posta-Gelen Kutusu tiklandiginda gelen kutusu bu alanda
goriintiilenir veya kisiler tiklandiginda tanimli kisilerin listelendigi alandir.

> Okuma bélmesi: Gérev bélmesinde se¢ilen herhangi bir e-posta, randevu veya
toplanti istegi gibi 6gelerin ayrintili olarak okunmasin saglayan bolmedir.

> Oturum bilgileri ve ayarlar: Bu bélmede oturum ve kullanict ile ilgili ayarlar
bulunur.

o Birini Bul: Adres defterinde tanimli kigileri bulup kisiler hakkinda
bilgiler veren bir pencere acar.

o Secenekler: OWA  kullamiminda  gerekli  biitiin  ayarlarin
yapilandirilmasini saglar.

. Oturumu Kapat: Gegerli OWA oturumunu sonlandirir.

EERCUTIES = B X - ) Gavantl | S Tomono Yanda | G5 dlet

Resim 2.16: Posta sekmesi secildiginde gorev bolmesinde bulunan komutlar

3 Yeni Yeni ileti (e-posta) olusturur.

IE|5-| -

15 kapa Okuma bolgesinin yerlesim araclaridir.

Okuma bolgesini kapatabilirsiniz, saga veya alta

1] sad yaslayabilirsiniz.

=k
Gorev bolmesindeki e-postalarin iki satirda veya tek
= satirda gorlintiilenmesini saglar.
X Segilen iletileri siler.

= i -
‘3
23 Klastre Tasi... Segilen iletileri istenilen bir klasore tasir ya da kopyalar.

__j Klasdre Kopyala...

Yeni gelen ileti olup olmadigini denetler.

n

Secili olan e-postanin yanitlanmasi i¢in yeni bir ileti
olusturur.

¥

Secili olan tiim e-postalarin yanitlanmasi i¢in yeni bir
ileti olusturur.

P

& Secili olan e-postanin baska bir kisiye iletilmesini saglar.
) Kisacasi se¢ili e-postanin kopyasi yeni bir ileti olusturur.

Tablo 2.1: Posta sekmesi segildiginde gorev bolmesinde bulunan komutlarin agiklamasi
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Yeni e-posta olusturmak icin Yeni Ileti komutu tiklanir. Yeni ileti olusturma farkli
pencerede acilir.

=eender [l 0 @ & ? 8 &P - B [ secencker.. M 4 -
CE Kime...
& Eilgi...
Konu:
Tahoma w 10w K T& Eézé?izayvév\\;
[ [ [ [& nternet | karumal Mad: Aok [¥a - [#ewi00 - 4

Resim 2.17: Yeni ileti ekrami
Yeni ileti penceresindeki komutlar asagida verilmistir:

=dGender | & 0 B & ¥ 8 [ Y - B | [ seceneker.. | HTML w @

G Kime. ..
G Bilgi...

Konu:

Resim 2.18: Yeni ileti ekranindaki komutlar
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=1 Gonder Yeni iletiyi alicilara gonderir.
= Olusturulan yeni iletiyi taslaklar klasoriine kaydeder.
I Iletiye dosya ekler.
G Kisileri yani adres defterini yeni bir pencerede goriintiiler.
g Kime alanina yazilmis alic1 isimlerini adres defteri ile kontrol
Y eder. Adres defterinde bulunmayan isimleri vurgular.
Iletinin yiiksek derecede 6nemli bir ileti oldugunu
H vurgulamak i¢in secilir. Ileti alictya ulagtiginda iletinin
basinda dnemli anlamindaki {inlem isaretini gorecektir.
4 [letinin diisiik derecede énemli bir ileti olugunu vurgular.
& [letinin altina kullanicinin tanimladig1 imzayi ekler.
v - Istenilen dilde yazim denetimi yapar.
4 - [letinin siniflandirilmasini belirler.

23 Secenekler...

Ileti ayarlarmin (6nem, duyarlilik) ve izleme segeneklerinin
(alind1 ve okundu bilgisi) ayarlandigi yeni bir modal pencere
acar.

E-posta govdesinin HTML ile ya da diiz metinle
olusturulmasini saglar.

Gl Kime... [leti alic1 adlarnin veya adreslerinin yazildig: alandir.
CE Bilgi... Ileti alic1 adlarmin veya adreslerinin yazildig: alandir.

Ileti alic1 adlarinin veya adreslerinin yazildig: alandir fakat
il buraya yazilan alict ismi, toplu gonderimlerde diger

alicilardan gizlenir.

Tablo 2.2: Yeni ileti ekramindaki komutlarin aciklamalar:

Yeni ileti olustururken HTML goévde secili ise bir ara¢ ¢ubugu etkinlesir. Bu arag
¢ubuguyla font, punto, yazi rengi, hizalama, koprii gibi birgok komut Kullanilabilir. Arag
¢ubugunu o6zellestirmek i¢in en sonda bulunan komut tiklanir.

Times Mew Roman

Xa B4

v 12w K T A abe E

— 41—

T iz EE s= Ay - (2| E :
T i EEW é Z|= |9 =3

Resim 2.19: Yeni ileti ekranindaki HTML komutlar:
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Bu faaliyetle e-posta sunucuda internet erigsimini yapilandirabileceksiniz.

Islem Basamaklari Oneriler

» Exchange Management Console - Server
Configuration > Client Access
- (owa) Default Web Site Ozellikleri
—> Authentication Sekmesi

» Exchange Management Console > Server
Configuration = Client Access
- (owa) Default Web Site Ozellikleri
->Segmantaion Sekmesi

» Exchange Management Console > Server
Configuration = Client Access
- (owa) Default Web Site Ozellikleri
—>Public/PrivateComputer File Access
Sekmeleri->Block Listesi

» OWA’da baglantisi igin SSL’i » IS > (Sunucunuzun Adi) > Siteler (Sites)
aktiflestiriniz. —>owa—> SSL Ayarlari (SSL Settings)

» OWA'’ya Local’den baglaniniz. > https;//192'168')f'X/OW§
(Sunucu yerel ag adresi)

» Useforms-Based Authentication -
User Principal Name (UPN) kimlik

dogrulama metodunu aktiflestiriniz.

» OWA’da biitiin kullanicilar igin
Takvim (Calendar) hizmetini
kapatiniz.

» OWA’da “.zip” uzantili eklentilerin
indirilmesini engelleyiniz.

» OWA’da yeni bir ileti olusturunuz.

KONTROL LiSTESI

Bu faaliyet kapsaminda asagida listelenen davranislardan kazandiginiz beceriler igin
Evet, kazanamadiginiz beceriler i¢in Haywr kutucuguna (X) isareti koyarak kendinizi
degerlendiriniz.

Degerlendirme Olgiitleri Evet | Hayir

1. OWA ozellikleri penceresini agabiliyor musunuz?

Kimlik dogrulama metotlarini degistirebiliyor musunuz?

3. Istediginiz dosya uzantilarini, OWA’dan ek olarak indirilmesine
izin verebiliyor musunuz?

4. Istediginiz dosya uzantilarin, OWA dan ek olarak indirilmesini
engelleyebiliyor musunuz?

5. OWA igin SSL aktiflestirebiliyor musunuz?

6. OWA’ya Local’den baglanabiliyor musunuz?

7. Yeni bir ileti olusturup goénderebiliyor musunuz?

no

DEGERLENDIRME

Degerlendirme sonunda “Hayir” seklindeki cevaplarinizi bir daha gozden gegiriniz.
Kendinizi yeterli gormiiyorsaniz Ogrenme faaliyetini tekrar ediniz. Biitiin cevaplarimiz
“Evet” ise “Ol¢me ve Degerlendirme”ye geciniz.
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Asagidaki sorularn dikkatlice okuyunuz ve dogru secenegi isaretleyiniz.

1. Asagidaki sozdizimlerinden hangisi ile OWA’ya baglanamazsiniz?
A) http://sunucu_adi/owa C) http://alan_adi/owa
B) http://192.168.1.200/sunucu_adi D) http://192.168.200.100/owa

2. Exchange Server farkli bilgisayarlara farkli rollerde yiiklenirse OWA, asagidaki
sunuculardan hangisine yiiklenir?

A)Hub Trasport B)Edge Transport
C)UM D)CAS
3. Asagidakilerden hangi Outlook Web Access klasorleri arasinda yer almaz?
A) Taslaklar B) Giden Kutusu
C) Giinliik D) Gelen Kutusu

4.  Asagidaki simgelerin hangisi gelen iletiyi yanitlanir?

A) S B) B

0 = D) =~
5. Asagidaki simgelerin hangisi ile Outlook Web Access’de gonderilecek iletiye dosya
eklenir?
A) B *
C) 0 D) -

Asagida bos birakilan parantezlere, ciimlelerde verilen bilgiler Dogru ise D,
Yanhs ise Y yaziniz.

6. () Ortak ileti gonderirken gizli bolmesine yazmis oldugumuz kisilerin adresleri diger
kullanicilar tarafindan goériilemez.

7. () OWA’da SSL’i aktiflestirdikten sonra OWA’ya https {izerinden baglanilir.

8. (' ) SSL’in aktiflestirilmesinden sonra OWA 80. port {izerinden haberlesmeye devam
eder.

9. () Form Tabanli Kimlik Dogrulamasini Etkinlestirme i¢in SSL’in yapilandirilmis
olmasi giivenlik i¢in dnemlidir.

DEGERLENDIRME

Cevaplarimizi cevap anahtartyla karsilastirrmiz. Yanlis cevap verdiginiz ya da cevap
verirken tereddiit ettiginiz sorularla ilgili konular1 faaliyete geri donerek tekrarlayimiz.
Cevaplarmizin tiimii dogru ise “Modiil Degerlendirme”ye geginiz.
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MODUL DEGERLENDIRME

Asagida bos birakilan parantezlere, ciimlelerde verilen bilgiler Dogru ise D,

Yanlhs ise Y yaziniz.

1.

10.

11.

12.

13.

14.

15.

16.

() Politika (Policy) ayni smifta bulunan bir veya daha fazla nesneye uygulanabilir
yapilandirma ayarlar1 toplulugudur.

() E-posta adresi politikalari, Exchange Server Management’in Client Access
kokiinde bulunur.

() Baz politikalar olusturulduktan sonrada ¢alistirilabilir.

() Exchange Server 2007°de Exchange Management Console kullanarak paylagim
politikasi olusturulabilir.

() Bekletme politikalari, nesnelerin belirli bir siire sonunda belirli bir isleme tabi
tutulmasini saglayan politikalardir.

() OWA Mailbox politikasi olusturarak bir kullanicinn OWA {izerinde takvim
hizmeti kullanmasi engellenebilir.

() Exchange ActiveSync Mailbox politikast ile mobil cihaz baglantilari
yapilandirilabilir.

() Unified Messaging Mailbox politikalart mobil cihazlardaki tarayicilar
araciligiyla kullanicilarin posta kutularina erigmesini saglar.

() OWA kullanicilarin e-posta hesaplarina ulagsmasini saglayan bir web sitesidir.
() OWA ayarlarinin bir kisma IIS {izerinde yapilabilir.
() OWA baglantisinda SSL aktiflestirilmisse baglanti adresi http ile baglamalidir.

() OWA’ya form tabanli kimlik dogrulama metodu kullanarak baglaniliyorsa
SSL’in aktiflestirilmesi onerilir.

() OWA kimlik dogrulama metodu degistirildiginde ISS’nin yeniden baglatilmasi
gerekir.

() OWA Premium farkli tarayicilara destek verir. Ayrica diisiik hizda internet
baglantilar kullanilirken tercih edilir.

() OWA’ya sadece e-posta adresi ve parola girerek baglanilabilir.

() - komutu, yeni olusturulan bir iletiyi gonderilen klasoriine kaydeder.
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17. () OWA’da yazim denetimi destegi vardir.
18. () Yeni bir ileti olusturulurken gizli alan1 yazilmig adresler, alicilardan gizlenir.

4
19. () * komutu secili iletiyi siler.

20. () <7 komutu yazim denetimi yapar.

DEGERLENDIRME

Cevaplariizi cevap anahtariyla karsilastiriniz. Yanlis cevap verdiginiz ya da cevap
verirken tereddiit ettiginiz sorularla ilgili konular1 faaliyete geri donerek tekrarlayiniz.
Cevaplarimizin tiimii dogru ise bir sonraki modiile gegmek icin 6gretmeninize basvurunuz.
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CEVAP ANAHTARLARI

OGRENME FAALIYETi-1’iIN CEVAP ANAHTARI

QIR WIN |-
>|m|ol0|m

OGRENME FAALIYETIi-2°’NIN CEVAP ANAHTARI

OO0 ®@

Dogru
Dogru
Yanhs
Dogru

OO N[OOI (W|IN|F-

MODUL DEGERLENDIRMENIN CEVAP ANAHTARI

1 Dogru
2 Yanhs
3 Dogru
4 Yanhs
5 Dogru
6 Dogru
7 Dogru
8 Yanhs
9 Dogru
10 Dogru
11 Yanhs
12 Dogru
13 Dogru
14 Yanhs
15 Dogru
16 Yanhs
17 Dogru
18 Dogru
19 Yanhs
20 Yanhs
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