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ACIKLAMALAR

ALAN Bilisim Teknolojileri Alam
DAL/MESLEK Ag Isletmenligi Dah
MODULUN ADI Sunucu Active Directory Yapisi
Bu modiil, sunucu isletim sistemi {izerinde Active
MODULUN TANIMI Directory yapis1 hakkinda temel bilgilerin verildigi
O0grenme materyalidir.
SURE 40/32
ON KOSUL “Sunucu Ag Mimarisi” modiiliinii tamamlamis olmak.
YETERLIK Windows Server 2008 (izerinde Active Directory yapisini

kurmak, yonetebilmek ve grup politikalarini hazirlamak.

Genel Amag

Bu modiil ile gerekli ortam saglandiginda Active
Directory’i kurarak yonetebilecek ve grup politikalarini
diizenleyebileceksiniz.

MODULUN AMACI
Amaclar
1. Active Directory yapisini kurabileceksiniz.
2. Active Directory yapisini yonetebileceksiniz.
3. Grup politikalarin1 diizenleyebileceksiniz.
SIPSEPE . Ortam: Laboratuvar ortam
gg!gal\ml? AGRITIE}I;IM Donanlm: Sunucu igletim sistemi kurulu bilgisay-ar,.
DONANIMLARI internet, kurulum ortami (CD, DVD), ag kurulu bilgisayar
laboratuvari
Modiil i¢inde yer alan her 6grenme faaliyetinden sonra
verilen 6lgme araclari ile kendinizi degerlendireceksiniz.
- Ogretmen, modiil sonunda 6lgme araci (¢oktan segmeli
]())lfllggllfolj}ENDIRME test, dogru-yanlis testi, bogluk doldurma, eslestirme vb.)

kullanarak modiil uygulamalari ile kazandiginiz bilgi ve
becerileri olgerek sizi degerlendirecektir.




GIRIS

Sevgili Ogrenci;

Okul yasantinizda 6greneceginiz her konu, yaptiginiz uygulama ve tamamladiginiz her
modiil bilgi dagarciginiz1 gelistirecek ve ilerde atilacaginiz is yasantinizda size basari olarak
geri donecektir.

Sunucular i¢in gereken yazilimin ayarlanmasi, sistemin diizgiin calismasi icin
gereklidir; aksi takdirde, yapilan tiim donanimsal ve yazilimsal hazirliklar bosa gider.

Bu modiillde Active Directory kurulumu, ¢alismasi, ayarlanmast ve Grup
Politikalarinin belirlenmesi gibi birgok ag islemlerini 6grenecek ve uygulamali olarak bu
islemleri gergeklestirebileceksiniz.






OGRENME FAALIYETIi-1

( AMAC )

Active Directory Domain yapisini kurabileceksiniz. Active Directory Servislerini
Ogreneceksiniz.

( ARASTIRMA )

> Ag ortaminda bir sunucunun roliinii arastiriniz.

1. ACTIVE DIRECTORY

Active Directory, ag kaynaklarimi verimli bir sekilde yonetmenize olanak saglayan,
genigletilebilir bir dizin hizmetidir. Bu dizin hizmeti, agda bulunan her tiirli kaynak
hakkinda ayrintili bilgiler depolar. Bu da temel arama ve kimlik dogrulama iglemlerini
kolaylastirir.

Active Directory, dizini fiziksel ve mantiksal yapilar halinde ayr1 katmanlara bolerek,
bilgilerin aranmasini saglar. Active Directory’nin fiziksel yapisi, bir dizin hizmetinin nasil
calistigini anlamak i¢in Onemlidir. Active Directory’nin mantiksal yapisi da, bir dizin
hizmetini yonetmek i¢in 6nemlidir.

»  Active Directory’nin Fiziksel Mimarisi
Active Directory’nin fiziksel katmani asagidaki 6zellikleri denetler:

. Dizin bilgilerine erisilme bigimi
o Dizin bilgilerinin bir sunucunun sabit diski iizerinde depolanma bigimi

>  Yerel Giivenlik Yetkilisi icinde Active Directory

Giivenlik alt sistemi igerisinde, Active Directory, yerel giivenlik yetkilisinin (Local
Security Authority-LSA) bir alt bilesenidir. LSA, Windows Server 2008’in giivenlik
Ozelliklerini saglayan ve erisim denetimiyle kimlik dogrulama islevlerinin gerektigi gibi
caligmasini saglayan birgok bilesenden olusur. LSA yalniz yerel giivenlik ilkesini yonetmez,
ayni zamanda asagidaki islevleri de gerceklestirir:

o Giivenlik tanimlayicilar (security identifiers) iiretir.
. Oturum a¢gma igin etkilesimli iglemler saglar.
o Denetimi (auditing) yonetir.



Active Directory’de kullanilan giivenlik alt sistemini ¢alisirken asagidaki {i¢ 6nemli

konuyu fark edersiniz:

Kimlik Dogrulama Diizenekleri

O

O

NTLM (Msv1_0.dll) Windows NT LAN Manager (NTLM) kimlik
dogrulamasinda kullanilir.

Kerberos (Kerberos.dll) ve Key Distribution Center (Kdcsvc.dll)
Kerbereos V5 kimlik dogrulamasi i¢in kullanilir.

SSL  (Schannel.dll), Secure Sockets Layer (SSL) kimlik
dogrulamasi i¢in kullanilir.

Kimlik dogrulama saglayicist (Secur32.dll) kimlik dogrulamay:
yonetmede kullanilir.

Oturum A¢ma/Erisim Denetimi Diizenekleri

@)

NET LOGON (Netlogon.dll) NTLM yoluyla etkilesimli oturum
acmada kullanilir. NTLM kimlik dogrulamasi i¢in NET LOGON,
oturum a¢ma kimlik bilgilerini dizin hizmeti modiiliine gegirir ve
nesnelerin gilivenlik tanimlayicilarini, istekte bulunan istemcilere
aktarir.

LSA Server (Lsasrv.dll), Kerberos ve SSL igin giivenlik ilkelerini
yiiriitmede kullanilir. Kerberos ve SSL kimlik dogrulamasinda
LSA Server, oturum agma kimlik bilgilerini dizin hizmet modiiliine
gecirir ve nesnelerin giivenlik tanimlayicilarini, istekte bulunan
istemcilere aktarir.

Security Accounts Manager (Samsrv.dll) NTLM i¢in giivenlik
ilkelerini yiiriitmede kullanilir.

Dizin Hizmeti Bileseni

O

Windows Server 2008 i¢in dizin hizmetleri saglamada kullanilan
dizin hizmetidir (Ntdsa.dll). Kimligi dogrulanmig aramalar
yapilmasina ve bilgilerin alinmasina olanak taniyan gergek
modiildiir.

> Active Directory’nin Mantiksal Mimarisi

Active Directory’nin mantiksal katmani veri deposunda bulunan bilgilerin nasil
goriilecegini belirler ve ayn1 zamanda o bilgilere erisimi denetler. Mantiksal katman bunu, ad
alanlar1 tanimlayarak ve dizine depolanmis kaynaklara erismede kullanilan semalari
adlandirarak yapar. Bu, tiirii ne olursa olsun dizine depolanmig bilgilere erismede tutarli bir
yol sunar. Ornegin, bir kullanict kaynagi hakkinda bilgi edinmeye ¢ok benzer sekilde bir
yazici kaynagi hakkindaki bilgileri elde edebilirsiniz.

> Active Directory’nin mantiksal yapisim anlamak icin asagidaki konularin
bilinmesi gerekir:

Active Directory nesneleri

Active Directory etki alanlari, agaglar1 ve ormanlari
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. Active Directory giiven iliskileri
. Active Directory ad alanlar1 ve boliimleri
. Active Directory veri dagilimi

»  Active Directory Nesneleri

Dizin iginde olusturulmus her nesne belirli bir tiir veya siniftandir. Nesne smiflari
semada tanimlanir ve asagidaki tiirleri icerir:
Kullanici
Grup
Bilgisayar
Yazici
Yapisal Birim

Dizinde bir nesne olusturdugunuzda, o nesne sinifinin sema kurallariyla uyumlu
olmalidir. Sema kurallar1 bir nesne sinifi i¢in kullanilabilir 6z nitelikleri belirlemekle kalmaz,
hangi 6z niteliklerin zorunlu ve hangilerinin istege bagli oldugunu da belirler. Bir nesne
olusturdugunuzda, zorunlu 6z nitelikler tanimlanmalidir. Ornegin, kullanicinin tam adin1 ve
oturum agma adini belirtmeden bir kullanict nesnesi olusturamazsiniz. Bunun nedeni bu 6z
niteliklerin zorunlu olmasidir.

Resim 1.1: Domain (Etki Alami) yapisi

Oz niteliklerin bazi kurallar1 ilkelerde de tamimlanir. Ornegin, Windows Server
2008’in varsayilan giivenlik ilkesi bir kullanic1 hesabinin parolasi olmasi, parolanin da belli
karmagsiklik kosullarimi karsilamasi gerektigini soyler. Parolasi olmayan ya da parolasi bu
karmagiklik kosullarina uymayan bir kullanict hesabi olusturmaya c¢alisirsaniz, giivenlik
ilkesi yiiziinden hesap olusturma basarisiz olacaktir.
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»  Active Directory Etki Alanlari, Agaglari ve Ormanlari
Dizin i¢inde nesnelere dizin agaci denilen hiyerarsik bir aga¢ yapisi kullanilarak diizen
verilir. Hiyerarsinin yapist semadan tiiretilir ve dizinde depolanmis nesnelerin {ist-alt

iligkilerini tanimlamada kullanilir.

Etki alani, Active Directory nesnelerinin mantiksal gruplandirilmasindan ve merkezi
yonetiminden sorumlu yapidir. Dizin agacinda etki alani da bir nesne olarak temsil edilir.

meb.gov.tr

ﬂ
/\

yegtek.meb.gov.tr mtegm.meb.gov.tr ogm.meb.gov.tr

megep.mtegm.meb.gov.tr

Resim 1.2: MEB dizin agaci yapisi
»  Active Directory Kimlik Dogrulamasi

Kimlik dogrulama Active Directory’nin bdlinmez pargasidir. Active Directory
tasarimin1 hayata gegirmeden veya var olan Active Directory altyapisimi degistirmeye

calismadan 6nce hem kimlik dogrulamanin hem de giiven iliskilerinin Active Directory
ortaminda nasil ¢aligtiginin iyi bilinmesi gerekir.

> Evrensel Gruplar Ve Kimlik Dogrulama



Kullanicr etki alanina oturum agtiginda, Active Directory onun igin giivenlik simgesi
iiretmek amaciyla, kullanicinin tiyesi oldugu gruplar hakkindaki bilgileri arar. Normal kimlik
dogrulama isleminin parcasi olarak gilivenlik simgesine gerek vardir ve kullanici ag
tizerindeki kaynaklara her eristiginde kullanilir.

> NTLM ve Kerberos Kimlik Dogrulamasi

Windows NT 4.0, NT LAN Manager (NTLM) denen bir tiir kimlik dogrulama
kullanir. NTLM’de, kullanicinin parolasini ag iizerinden gondermesine gerek kalmadan,
kullanicinin  kimligini dogrulamak icin sifrelenmis bir soru/yanit kullanilir. Kimlik
dogrulamay1 isteyen sistem, giivenli NTLM kimlik bilgilerine erigebildigini kanitlayan bir
hesaplama yapmak zorundadir. Bunu, dogrulanabilecek sekilde kullanici parolasinin tek
yonlii karma (hash) algoritmasini1 gondererek yapar.

NTLM kimlik dogrulamasinin etkilesimli ve etkilesimsiz kimlik dogrulama siirecleri
vardir. Ag tlizerindeki etkilesimli NTLM kimlik dogrulamasi genellikle kullanicinin kimlik
dogrulama istedigi bir istemci sistem ile kullanicinin parolasinin depolandigi etki alani
denetleyicisinden olusur. Kullanici ag iizerindeki diger kaynaklara eristik¢e, zaten oturum
acmis olan kullanicinin ag kaynaklarina erisebilmesi i¢in etkilesimli olmayan kimlik
dogrulama da gergeklesebilir. Etkilesimli olmayan kimlik dogrulama genellikle bir istemciyi,
bir sunucuyu ve kimlik dogrulamay1 yoneten bir etki alani denetleyicisini igerir.

> Etki Alanlar1 Arasinda Kimlik Dogrulama ve Giiven fliskileri

Active Directory, ag tizerindeki eski istemci ve sunucularin gerekirse NTLM’yi
kullanmasina izin verirken, sunucudan sunucuya kimlik dogrulama ve giiven iliskileri
kurmak i¢in Kerberos giivenligini kullanir. Sekill.3’te bir etki alaninin giivenilen, digerinin
de giivenen etki alani oldugu tek yonlii bir giiven iliskisini gosterir. Windows NT 4°te, ayri
hesap ve kaynak etki alanlariniz oldugunda, tek yonlii giiven iligkileri uyguluyordu. Giiven
iligkisinin kurulmasi, hesap etki alanindaki kullanicilarin kaynak etki alanindaki kaynaklara
erismesine olanak taniyordu.

E

S
5 \"
g J

Guivenilen Etki Alani Glivenen Etki Alani

Resim 1.3: Giiven iliskisi



1.1. Active Directory Domain Servisleri

AD Domain Services, ag iizerinde kullanicilarin, gruplarin ve diger kaynaklarin
yonetiminin gerceklestirilmesi ve domain iizerinde calisan uygulamalarin entegrasyonu igin
kullanilan bir kaynaktir.

Active Directory kurulumuna baslamadan 6nce bilgisayarimizin Ethernet karti i¢in
sabit bir IP verilmesi gerekir. Eger Active Directory ve DNS kurulumu yapilacak olan
sunucu iizerinde ¢alisacaksa, sistemin sabit IP ile ¢alismasin siirdiirmesi gerekir. Eger DNS
baska bir sunucu iizerinde caligsacaksa yiikleme tamamlandiktan sonra, DHCP sunucudan
otomatik IP alacak sekilde Ethernet kart1 ayarlamasi yapilabilir.

Active Directory Ik Kurulumu

> Active Directory dosyalarini yiikklemek komut satirina dcpromo yazilir ve enter
tusuna basilir.

Microsoft Windows [Uersion 6.1.76011
Copyright <(c)> 2089 Microsoft Corporation. All rights reserved.

C:\Windows\system32>dcpromo

Resim 1.4: Komut satirinda dcpromo komutu

Ekrana agagidaki goriintii gelir.

Active Directory Domain Services binaries are
being installed. Please wait. The Active Directory
Domain Services Installation Wizard will open
automatically once the binaries have been
installed.

Resim 1.5: Active Directory kurulum i¢in hazirhik asamasi
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> Resim 1.6’da kurulumun nasil yapilacag: belirlenecektir. Burada var olan bir
orman i¢inde calisabilir veya yeni bir orman yapist kurabiliriz. Sunucumuz agda
calisacak olan ilk domain sunucusu olacagi i¢in Create a new domain in a new
forest segenegini segerek next diigmesine basilir.

@! Active Directory Domain Services Installation Wizard : x|
Choose a Deployment Configuration ,
You can create a domain controller for an existing forest or for a new forest. ==
(" BExsting forest

€ Add a domain controller to an existing domair

€ Create a new domain inan existing forest

This server will become the first domain contraller it the new domait

{¢ Create a new domain in a new forest

More about possible deployment confiqurations

< Back Next > Cancel

Resim 1.6: Yeni bir orman i¢in yeni bir domain olusturma

> Resim 1.7’de ¢alisacagimiz etki alaninin ismini belirlememiz istenmektedir. Bu
asamada megep.com olarak belirledigimiz etki alaninin kurulumu igin next
tusuna basilmalidir.



Name the Forest Root Domain 3=
The first domain in the forest is the forest root domain. lts name is also the name of L= =
the forest. b

Type the fully qualified domain name (FQDN) of the new forest root domain.

FQDN of the forest root domain:
Imegep.com

Example: com
Checking whether the new forest name is already
inuse ...

.
)

< Back Net> |  Cancel |

B

Resim 1.7: Etki alan1 belirleme

ir sonraki asamaya ge¢meden Once belirttigimiz etki alaninin (megep.com) agda

kullanimda olup olmadigi denetlenir. Eger agda kullanimda oldugu tespit edilirse bizi bir

hata me

saj1 ile uyarir. Bir 6nceki ekrana doniip etki alanm1 adin1 degistirmeden kurulumun

devam etmesi miimkiin degildir.

>

Resim 1.8’de Active Directory ormani i¢in istenen islevsel diizeyi secimi
gerceklestirilir. Orman islevsel diizeyi Windows 2000, Windows Server 2003,
Windows Server 2008 veya Windows Server 2008 R2 olarak ayarlanabilir. Eger
agda calisan baska Windows sunucular1 varsa ve kurulum yaptigimiz sunucu
diger sunucular ile uyumlu c¢alisacaksa o sunucu i¢in kullanilan orman islev
diizeyini segmek mantikli olacaktir. Burada agda ilk etki alami denetleyicisi
kurulumu yapildigindan Windows Server 2008 R2 orman diizeyini segilir ve
next tusuna basilir.
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@! Active Directory Domain Services Installation Wizard

Set Forest Functional Level
Select the forest functional level.

Forest functional level:

lWindows Server 2003 :J

Windows 2000
Windows Server 2003
Windows Server 2008

- Linked-value replication, which improves the replication of

changes to group memberships.
- More efficient generation of complex replication topologies e
by the KCC.
- Forest trust, which allows organizations to easily share L]
N You will be able to add only domain controllers that are running

Windows Server 2003 or later to this forest.

More about domain and forest functional levels

< Back Next > Cancel

Resim 1.8 : Orman islev diizeyi se¢imi

> Bu asamada sihirbaz ag ortamimni inceler ve etki alanin1 ve etki alam
denetleyicisini DNS’ye kaydettirmeye c¢aligir. Sihirbaz DNS sunucusunun
kullanilabilir olmadigini tespit ederse Resim 1.9’da goriintiilenen pencere agilir.
Bu pencerede DNS Server hizmetini yiiklemenizi Onerir. Devam etmek igin
Next’i tiklaymiz.

NOT: Sihirbazin DNS sunucuyu kurmasini isterseniz, DNS Server hizmeti yiiklenir
ve etki alan1 denetleyicisi bir DNS sunucusu olur. Yeni etki alaninin adia sahip Active
Directory ile tiimlesik bir birincil DNS bolgesi olusturulur. Sihirbaz ayrica, sunucunun
TCP/IP yapilandirmasim da giinceller ve boylece sunucunun IP adresini birincil DNS
sunucusu IP adresi olarak atar.
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@ ! Active Directory Domain Services Installation Wizard

Additional Domain Controller Options

Select addtional options for this domain controller.
[V DNS server
¥ Giobal catalog
I= Bead-orly domaiticortraller (RODE]
Additional information:

The first domain controller in a forest must be a global catalog server and ;_I
cannot be an RODC.

We recommend that you install the DNS Server service on the first domain
controller.

More about additional domain controller options

< Back Next > Cancel ]

Resim 1.9: DNS sunucu kurulumu

> Resim 1.10 ile goriintiilenen pencerede, Active Directory veritabani dosyasinin
nereye kurulacagi, log dosyalarinin nerede depolanacagi gibi secgimlerin
yapilmast  gerekmektedir. Seceneklerde varsayillan depolama yerleri
degistirilebilir. Fakat boyle bir durum sunucunun ¢okmesi, Active Directory’nin
yeniden yiiklenmesi gibi durumlarda ve yedek alma islemlerinde daha dikkatli
olunmasim gerektirecektir.
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@ Active Directory Domain Services Installation Wizard : x|

Location for Database. Log Files. and SYSVOL

Specify the folders that will contain the Active Directory domain controller =S ,:;_J
database, log files, and SYSVOL. -\

For better performance and recoverability, store the database and log files on separate

volumes.

Database folder:

C:\Windows\NTDS Browse... |
Log files folder:

IC:\Windows\NTDS Browse...

SYSVOL folder:

IC:\Windows\-.SYSVOL Browse... |

More about placing Active Directory Domain Services files

<Back [ Net> | Cancel |

Resim 1.10: Active Directory veritabam dosyalarimin depolanacag yer

»  Resim 1.11’de ekrana gelen pencerede Active Directory’nin herhangi bir
sebeple yeniden yiikklenmesi gerekirse, daha Once alinmig yedekten geri
yiikleme i¢in kullanilacak olan parola belirlenir.
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@ Active Directory Domain Services Installation Wizard , x|

Directory Services Restore Mode Administrator Password

The Directory Services Restore Mode Administrator account is different from the domain
Administrator account.

Assign a password for the Administrator account that will be used when this domain
controller is started in Directory Services Restore Mode. We recommend that you
choose a strong password.

Password: Ioooooooo

Confirm password: Iooooooool

More about Directory Services Restore Mode password

< Back I Next > I Cancel

Resim 1.11: Yeniden yiikleme parolasi

»  Next diigmesine bastigimizda belirttigimiz ayarlarla kurulum tamamlanir.

Bu agamada Baglat / Administrative Tools / Active Directory Users and Computers
komutunu ¢alistirdigimizda Resim 1.13’teki pencere goriiliir.
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=3/ Active Directory Domains and Trusts
¥ Active Directory Module for Windows PowerShell
f Active Directory Sites and Services

~ Active Directory Users and Computers

S
@s T
1] &

ali deniz ‘;2‘ iR
. Component Services
Documents ‘A« Computer Management
5 Data Sources (ODBC)
Computer £ DNs
{2 Event Viewer
Network 2 Group Policy Management
& iSCSI Initiator
Control Panel :

3 Local Security Policy
Devices and Printers @ Performance Monitor
_:fé Security Configuration Wizard

Administrative Tools d - Server Manager

. Services
Help and Support Lz Share and Storage Management
e L% Storage Explorer

(2] system Configuration
(5) Task Scheduler

Resim 1.12: Active Directory users and computers komutu

. Active Directory Users and Computers

File Acton View Help

e mloz=zHE|lB3 s To%

| Active Directory Users and Comput | Name | Type
~ Saved Queries | Saved Queries

(=l 5 megep.com FImegep.com Domain

Builtin

Computers

; | Domain Controllers

| ForeignSecurityPrincipals

| Managed Service Accounts

| Users

JE

|

HEEHEBEE

Resim 1.13: Active Directory users and computers

> Var Olan Bir Etki Alam icin Ek Etki Alam Denetleyicileri Olusturmak
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Ik asamay1 basarryla tamamladigi icin agda megep.com isminde bir etki alam
olusmus durumdadir. Bu etki alanina farkli bir sunucudan erismek istenirse, farkli bir
sunucuda asagidaki adimlar1 gerceklestiriniz.

. Komut satirinda dcpromo komutunu ¢alistiriniz.

. Resim 1.14’te gosterilen Choose A Deployment Configuration

o sayfasinda Existing Forest’t ve daha sonra Add A Domain
Controller To An Existing Domain’i seginiz. (Eger burada Create a
new domain in an existing forest segenegini isaretlerseniz
megep.com altinda alt bir domain olusturabilirsiniz.)

@ Active Directory Domain Services Installation Wizard x|

Choose a Deployment Configuration E E

You can create a domain cortroller for an existing forest ar for a new forest. =

£+ Add a domain controllef to an existing domain

" Create a new domain in an existing forest
This server will become the first domain controller in the new domain.

" Create a new domain in a new forest

More about possible deployment corfigurations

< Back Mext > Cancel

Resim 1.14: Var olan bir ormana yeni etki alam ekleme

o Next’i tikladiginizda Resim 1.15°te gosterilen Network Credentials
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o sayfasini goriirsiiniiz. Sunulan alana etki alan1 denetleyicisini yiiklemeyi
planladiginiz ormandaki herhangi bir etki alaninin tam DNS adim
yaziniz. Biz Onceki kurulumda etki alanm1 olarak megep.com
belirttigimizden buraya bu etki alan1 adin1 yazmaliy1z. Bu ormandaki bir
etki alanina oturum acgarsaniz ve uygun izinlere sahipseniz yiliklemeyi
gerceklestirmek i¢in gegerli olarak oturum agmissamiz kimlik bilgilerini
kullanabilirsiniz. Aksi halde Alternate Credentials’t seg¢iniz, Set’i
tiklaymniz, daha oOnce belirtilen etki alanindaki kurumsal yonetici
hesabinin kullanict adimi ve parolasimi yaziniz ve OK’u tiklayiniz.

@ Active Directory Domain Services Installation Wizard x|

Network Credentials

Specify the name of the forest where the installation will accur and account
credentials that have sufficient privileges to perform the installation.

Type the name of any domain in the forest where you plan to install this domain
1l

megep .com

Specify the account credentials to use to perform the installation:

€ Wy cument logged|on eredentials (WM -DSESIR S0H KES dminiztrator]

1 The cument user credentials cannot be selected because they are local to this
~ computer. A set of domain credentials is needed.

{* Altemate credentials:

More about who can install Active Directory Domain Services

< Back Hewt = Cancel

Resim 1.15: Var olan etki alam iizerinde oturum a¢ma

Bu islemi yapmakla megep.com etki alanimin yiikli oldugu sunucu iizerinde
Administartor kullanicisi ile oturum agarak ikinci sunucu {izerinde kurulumu yapilan Active
Directory ile megep.com etki alanindaki Active Directory arasinda baglant1 gerceklesmis
olacaktir.
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! Active Directory Domain Services Installation Wizard x|

Network Credentials B3 Es
Specify the name of the forest where the installation will accur and account
credentials that have sufficient privileges to perform the installation.

Type the name of any domain in the forest where you plan to install this domain
contraller:

megep.com

Specify the account credentials to use to perform the installation:

€ WMy cument logged|on credentials wiH-DSEE3R S0HKES dministrator]

1 The cument user credentials cannot be selected because they are local to this
~ computer. A set of domain credentials is needed.

Altemate credentials:

megep .com*Administrator

Set... |

More about who can install Active Directory Domain Services

< Back

Cancel |

Resim 1.16: Etki alanina baglanti

o Next butonu tiklandiginda sihirbaz verdiginiz etki alan1 adin1 dogrular ve

o ardindan ilgili ormandaki etki alanlarin listeler. Resim1.17’de gosterilen
Select A Domain sayfasinda etki alan1 denetleyicisi i¢in etki alanini segip
Next’i tiklaymiz.
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| Active Directory Domain Services Installation Wizard x|

Select a Domain

Select a domain for this additional domain controller.

Domains:

j-fj megep.com forest root domain)

< Back Mexd = Cancel

Resim 1.17: megep.com baglantisi

o Next butonu tiklandiginda sihirbaz kullanilabilir Active Directory

. sitelerini belirler. Biz bir site tanmimlamasi yapmadigimizdan Default-
First-Site-Name gelecektir. Select A Site sayfasinda etki alam
denetleyicisini bu siteyi secip Next’i tiklayiniz.

o Sihirbaz DNS yapilandirmasini inceler ve yetkili DNS sunucusunun olup

o olmadigin1 belirlemeyi dener. Resim 1.18’de gosterildigi gibi etki
alanindaki yetkili DNS sunucu sayis1 Additional Domain Controller
Options sayfasinda listelenir. Izin verilmisse etki alan1 denetleyicisi igin
ek ylikleme seg¢eneklerini se¢iniz ve Next’i tiklayiniz.
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! Active Directory Domain Services Installation Wizard

Additional Domain Controller Options

Select additional options for this domain controller.
IV DNS server
¥ Global catalog
[ Read-only domain contraller (RODC)
Additional information:

There is cumenthy 1 OMNS server that is registered as an authortative name

server for this domain.

More about additional domain controller options

< Back MNext = Cancel
Resim 1.18: DNS sunucu ve Global Catalog kurulumu
o DNS Server hizmetini ek bir segenek olarak yiikliiyorsaniz ve sunucu
o IPv4 ve IPv6’nin ikisi i¢in de statik IP adreslerine sahip degilse,

sunucunun dinamik [P adresi veya adresleri ile ilgili bir uyan
goriintiilenir. Kotii bir DNS yapilandirmast ile sonuglanabilme olasiligina
karsin dinamik IP adresi veya adresleri kullanmay1 planliyorsaniz Yes’i
tiklaymiz. Devam etmeden once IP yapilandirmasini

isterseniz No’yu tiklayimniz.

Not: Isletim sisteminin yiiklenmesi sirasinda Windows Setup ag bilesenleri tespit
ederse IPv4 ve IPv6’y1 yiikler ve yapilandirir. Statik bir IPv4 adresi yapilandirdiysaniz ama
statik bir [Pv6 adresi yapilandirmadiysaniz da bu uyariy1 goriirsiiniiz. Aginmizda sadece 1Pv4
kullaniltyorsaniz bu uyariy1 yok sayabilirsiniz (ancak kurulusunuz ileride IPv6 adresleri

kullanacaksa DNS kayitlarinda gerekli degisiklikler yapmaniz gerekecegini unutmayiniz).
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o DNS Server hizmetini yiikliiyorsaniz sihirbaz, bir {ist bdlge DNS

o sunucusuna bir devretme kaydi olusturmayi dener. Var olan bir DNS
altyapis1 ile Dbiitiinlestirme gerceklestiriyorsaniz  Yes  butonuna
tiklamalisiniz.

o Bu asamada Active Directory veri tabani dosyalarinin kurulacag yeri
o belirlememiz gerekir. Varsayilan degerleri degistirmeden next
diigmesine tiklaymiz.

o Son olarak Active Directory yeniden yiiklenmesi durumu i¢in bir parola
o belirleyin ve next diigmesine tiklayiniz. Kurulum baslayacaktir.

1.2. Active Directory Federation (Federasyon) Servisleri

Microsoft firmasmin g¢oklu platformlar igin gelistirmis oldugu kimlik dogrulama
servisidir. Bir kullanici bu servisin galigtigi bir sistemde internet tizerinden bir web hizmeti
alirken yine bir bagka sunucu {izerinde bulunan bir bilgiye erismek istediginde, yeni
sunucuda tekrar oturum agma zorunda kalmayacaktir. Sistem iizerinde bir kez kimlik
dogrulamasi yapan kullanici kendi erisim yetkileri kapsaminda diger sunuculardaki web
hizmetlerinden faydalanabilecektir.

Active Directory Federation Services'in ¢aligsabilmesi igin iki sunucu ve iki etki alani
gerekmektedir. Bu kurulumu yapmak i¢in biri megep.com (IP adresi 192.168.239.149)
digeri bilisim.com (IP adresi 192.168.239.150) olan iki etki alan1 kullanacagiz. Her iki
sunucuda ISS calisir durumda olmalidir. Istenirse Federation Services kurulurken ISS
yapilandirmas1 da kurulabilir. Federation Services her iki etki alaninda da kurulmak
zorundadir. Bunun i¢in asagidaki adimlari izleyimz.

> Federation Service roliinii kuracaginiz sunucular iizerinde Server Management
Console / Server Roles kismindan Add Roles segenegini isaretleyiniz.

> Agilan pencerede Active Directory Federation Services segenegini
isaretleyiniz.(Resim 1.19)
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Select one or more roles to install on this server.

Rales: Description:

- - - : Active Directory Federation Services
L] Active Dlrecb:nr.y. Certificate SEWICES_ . AD FS) provides simplified, secured

identity federation and Web single

sign-on (550) capabilities. AD FS

[] Active Directory Lightweight Directory Services includes a Federation Service that

[ ] Active Directory Rights Management Services enables browser-based Web 550, a

l: Anolication Server Federation Service Proxy to customize

PR the client access experience and

L] DHCP server protect internal resources, and Web

DNS 5 ( Agents used to provide federated

DMS Server (Insta

[ Fax server users with access to internally hosted
[ File Services applications.
|: Hyper-v

[ Metwork Policy and Access Services
|: Print and Document Services

[] Remote Desktop Services

[ wweb server {115)

[ windows Deployment Services

[ windows Server Update Services

More sbout server roles

< Previous | Mext > I Install Cancel

Resim 1.19: Federation Service kurulumu

Next diigmesine tikladigimizda ekrana Resim 1.20°de goriintiilenen pencere
gelir. Burada Federation Services kutucugunu isaretledigimizde, bu servisin
diizgiin caligabilmesi i¢in asagidaki servislerin kurulmasina dair bir uyari
penceresi ¢ikmaktadir. Add Required Role Services segenegini isaretleyip
devam ediniz. (Resim 1.21)

Select the role services to install for Active Directory Federation Services

Role services:

[l F=deration Service
l: Federation Service Proxy
= [] ADF5web Agents
|: Claims-aware Agent
[] windows Token-based Agent

e T b B o |

Resim 1.20: Federation Service kurulumu
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Add Roles Wizard x|

g |
P

- v

Add role services required for Federation Service?

*fou cannot install Federation Service unless the required role services are also installed.

Role Services: Description:
= Web Server (lIS) nieb Server (11S) provides a reliable,
B Web Server manageable, and scalable \Web application
infrastructure.

Common HTTP Features
Application Development
Security
= Management Tools
115 Management Console

[ Add Required Role Services | Cancsl |

I:D Why are these role services required ? Y
a

Resim 1.21: Federation Service’in diizgiin ¢alismasi igin yiiklenmesi gereken diger hizmetler

>

Ekrana gelen yeni pencerede Create a self-signed certificate for SSL
encription segenegini isaretleyip Next diigmesine basiniz.

Ekrana gelen yeni pencerede Create a self-signed token signing certificate
secenegini isaretleyiniz. Token signed certificate federation service ile dogru
baglant1 kurmak icin kullanilir. Next diigmesine basiniz.

Create a new trust policy secenegini isaretleyiniz. Bu policy ile baglanti
kurulan diger sunucudaki kullanicilarin hangi kaynaklara erisebilecegi
belirlenir. Next diigmesine tiklayiniz.

ISS kurulumunda herhangi bir degisiklik yapmadan Next diigmesine tiklayiniz.
Kurulum tamamlandiginda Start / Administrative Tools / Active Directory
Federation Service komutunu ¢alistirnmiz. Federation Service Resim 1.22°de
goriintiilendigi gibi ekrana gelecektir.
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= ADFS

File Acton View Help

&= == H=

Mame
f Federation Service

= _EJ Trust Policy

=[] My Crganization
[ Organization Claims
['53 Acoount Stores
[ Applications

= [ | Partner Crganizations
(8, Account Partners
[ Resource Partners

Resim 1.22: AC FS konsolu

Sunucuda da Start / Administrative Tools / IS Maneger komutunu
calistirmiz. Default Web Site altinda SSL Settings boliimiine ulagin. Burada

Require SSL kutucugunu isaretleyiniz. Hemen altinda Accept kutucugunu da
isaretleyiniz.

*E Internet Information Services (IIS) Manager
@Ey [ @ » win-sRvO1 » Sites > DefaultWeb Site

File View Help

Q- |2 18 q SSL Settings
&5 Start Page

@z . This page lets you modify the S5L
;j 'L’IFJ"I}N—EF‘.'L.-'D1.{I'~1EGEP‘|P.dm|n|stratnr}| settings for the content of a Web site
e Application Pools

or application.

=-[&] Sites
H V .
E@ Default Web Site W' Rreguire 551
“? adfs Client certificates:
- | aspnet_dient
i Ignore
% Accept
e Require

Resim1.23: SSL ayarlari
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Su ana kadar ¢aligmalarin tamami megep.com ekti alaninin yiiklii oldugu sunucuda

gergeklesti. Bundan sonraki iglemleri bilisim.com etki alanmnin oldugu sunucuda
gerceklestirilecektir.

> Server Manager / Add Roles komutunu calistiriniz. Ekrana Resim 1.24’teki
pencere gelecektir. Burada AD Federation Service segenegini secip Next
diigmesine basiniz.

Before You Begin

Select one or mare roles to install on this server,
rver Foles Roles:

|: Active Directory Certificate Services

- -

Role Services Active Directory Domain Services (Insta
E Active Directory Federation Services

m

Confirmaton [] Active Directory Lightweight Directory Services
Progress |: Active Directory Rights Management Services
Results [] application Server

|: DHCP Server

DMS Server (Installed

|: Fax Server

Resim 1.24: ikinci Sunucu i¢in Federation Service kurulumu

»  Ekrana Federation service igin gerekli yapilandirmalarin goriintiilendigi bir
ekran gelecektir. Next diigmesine basarak bir sonraki ekrana geginiz.

> Resim 1.25 ile gosterilen pencerede Claims-aware Agent segenegini secelim.
Ekranda hemen ISS kurulumunun gerekli oldugunu belirten bir pencere
belirecektir. Bu pencerede Add Required Role Services segenegini isaretleyip
devam ediniz. Resim 1.25’te gosterilen Claims-aware Agent kutucugunda tik
isareti olustuktan sonra Next diigmesine tiklayiniz.

Before You Begin Select the role services to install for Active

Server Roles Role services:

[ | Federation Service
|: Federation Service Proxy
= [E ADFSs web Agents

Web Server (I15)

Claims-aware Agent
Role Services [] windows Token-based Agent

Confirmation

Resim 1.25: Claims-aware Agent kurulumu
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> Client Certificate Mapping Authentication segenegini ve 11S Management
Console segeneklerini isaretleyip kurulumu tamamlayiniz.
> Start / Server Manage / IS Manger komutunu ¢alistirmiz. Ekrana gelen
pencerede sunucu adina tikladiktan sonra ortada sekmede Server Certificates
‘e ¢ift tiklayiniz.
& ] " WIN-SRV02 Home
8- 0|7 |8 <9
Filter: - Go v%shuw All | _
s ) v S A
Pages and Providers  Session State  SMTP E-mail
Controls
s

g

=

Filtering

Request

L

Authentication Default

ISAPT and CGI
Resfrictions

P
|ﬁ- ‘QEE' 1 =
Handler HTTP
Document Mappings Respo...
al e
ISAPI Filters Modules Output
Caching
o
«xy |
Waorker
Processes

Resim 1.26: Sertifikalar

>

Ekrana gelen (Resim 1.27) pencerede Actions sekmesinin altinda Creat Self-

Signed Certificate... komutunu ¢alistirip bir sertifika ad1 giriniz. (Resim 1.28).

28



Ogl Server Certificates

Import...
Use this feature to request and manage certificates that the Web server Create Certificate Request...
can use with Web sites configured for S5L. Complete Certificate Request. ..

Mame = |155uedTo

mair

Create Self-Signed Certiﬁmbe.;/

'@' Help

Online Help

Resim 1.27 : Sertifika olustur

1 ' Specify Friendly Name

-8

Spedfy a file name for the certificate request. This information can be sent to a
for signing:

Spedfy a friendly name for the certificate:
Il:-ilisim|

Resim 1.28 : Site sertifikasi

> Bu sertifikayr megep.com etki alanindaki sunucuya export etmek gerekir.
Bunun igin bilisim isimli sertifika se¢ili iken Action sekmesinden Export
komutunu ¢alistiriniz.

Q“gl Server Certificates

Impaort...
IJse this feature to request and manage certificates that the Web server Create Certificate Res
can use with Web sites configured for S5L. Complete Certificate |

MHEME = Issued To

t|i|isir|'|

Create Domain Certifi
WIN-SRV02. bilisim.com

Create Self-Signed Ce

x Remove

'@' Help

Online Help

Resim 1.29 : Certifikay1 Export etme.
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Ekrana resim 1.30 ile gérintilenen pencere gelecektir. Burada sertifikanin ismini ve
glivenlik i¢in parolasini belirleyiniz. Ismin yanindaki {i¢ nokta olan diigmeye tiklayarak
sertifika dosyasinin konumlandirilacag yeri belirleyebilirsiniz.

Export to:
IC: Usersiadministrator\Documentshilisim, pfx

Password:

Confirm password:

04 Cancel

Resim 1.30: Sertifika ismi ve parola

> Sertifika dosyamiz belgeler (Documents) klasoriinde. Bu dosyayi bir flash disk
ile megep.com etki alaninda bulunan sunucuya tasiyimiz.

Q-

Organize *  Share with +  New folder

3 = Libraries ~ Documents -

[ Favorites Documents |Ibral’§y’
Bl Desktop Indudes: 2 locations
4. Downloads
Mame *

| Recent Places
[ bilisim
= Libraries
3 Documents
Ik

Resim 1.31: Sertifika dosyasimin konumu

> Sertifika dosyasin1 megep.com etki alanindaki sunucu masaiistiine kopyalayimniz.
Ardindan Federation Server iizerinde farenin sag tusu ile Properties
komutunu ¢alistiriniz.
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= AD FS

File Acton View Help
&= | e
@ Active Directory Federation Service |_

Sf o ﬁmﬂ
Trust Polic  View »

Properties

Help

Resim 1.32: megep.com Sunucusuna sertifika dosyasini export etme

»  Acilan pencerede General tabinda View diigmesine tiklayiniz.

Federation Service Properties x|

General |Web Pages I Troubleshooting I Advanced I

You can select the trust policy file and a token-signing
certificate for this Federation Service.

Trust policy file:

findows \systemdata*adfs trustpolic

Token-signing certificate

You can view or select a certificate View '
to sign tokens that are issued by this

Federation Service.
Select... |

Resim 1.33: Export islemi

»  Acilan yeni pencerede Details sekmesinden Copy to File diigmesine tiklayiniz.
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x

| GeneraCerﬁﬁmﬁun Path I

Shiow: I{AII} j
Field | Value -
Dversinn W3
DSEriaI nurmber le c6 fb Of c4d6 3485 43c5 ...
BSignaturE algorithm shalR5A
DSignaturE hash algorithm shal
Blssuer Federation Server WIN-SRVO1
D'I.-'.aliu:l from Maonday, September 18, 2013 ... i
D'I.-'.aliu:l to Tuesday, September 16, 2014...
gSubject Federation Server WIN-5RV01 ;I

Edit Fraperties, .. Copy to File...

Resim 1.34: Export islemi

> Acilan pencerede sertifika dosyasinin yerini gosterin ve tamam diigmesine
tiklayiniz. Bu islem tamamlandiginda megep.com sunucusunda web hizmeti
almak i¢in oturum agan bir kigi bilisim.com sunucusundaki sayfalara erismek
i¢in tekrardan oturum agmak zorunda kalmayacaktir.

1.3. Active Directory Lightweight Servisi

Windows Server 2008 isletim sistemindeki Active Directory Lightweight Services,
Windows Server 2003 isletim sistemlerinde kullanilabilen Active Directory Application
Mode (ADAM) tarafindan saglanan islevselligi kapsar. Bu islemi yaparken Active Directory
servislerinden domain servislerine ve domain kontrolciiye ihtiyag duymaz. Bu sebeple hizli
calisir. Istenirse Active Directory Domain Services ile kimlik dogrulama islemlerini de
yapabilir.

Kurulum islemi i¢in asagidaki adimlar1 gergeklestiriniz:

»  Server Manage / Add Roles komutunu ¢alistiriniz. Active Directory
Lightweight Directory Services se¢ip Next diigmesine tiklayiniz.
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Before You Begin Select one or more roles to install on this server.

Server Roles Roles:
AD LDS [ ] Active Directory Certificate Services
Confirmation ‘ O = !

L O

Progress 7 .--
ALUyY
Results |: Active Directory Rights Management Services
[ ] application Server
|: DHCP Server

Server (Insta

m

Resim 1.35: Lightweight Directory Services kurulumu

> Ekrana gelen pencerede servisin g¢aligmasi igin gerekli kurulum hakkinda
bilgilendirme yapiliyor. Bir kez daha Next diigmesine tikladiktan sonra Install
diigmesine tiklayarak kurulumu tamamlayiniz.

»  Server Maneger iizerinde Lightweight Directory Services kurulmus olarak
goriinsede aslinda kurulumun yapilmasi i¢in gerekli olan setup dosyasi sisteme
yiiklenmis durumdadir. Kurulumu tamamlamak icin Start / Administrator Tools
/ Active Directory Lightweight Directory Services Setup Wizard komutunu
calistiriniz.

~| Roles Summary

#~| Roles: 5of 17 installed

v Active Directory Domain Services
Active Directory Federation Services
[ J | Active Directory Lightweight Directory Services
[ l ! DMS Server
Web Server (II5)

Resim 1.36: Server Maneger

> Ekrana gelen karsilama penceresini Next diigmesine tiklayarak geginiz.
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o1 Active Directory Lic x|

Setup Options
An AD LDS instance is created each time AD LDS is installed.

You can create a unigue instance, or you can install a replica of an existing instance.

Select the type of instance you want to install.

A unigue instance

This option automatically creates a new instance of AD LDS that uses the default
configuration and schema partitions. The new instance will not be able to replicate
with exdsting instances.

A replica of an existing instance

This option creates a new instance of AD LDS that uses the configuration and
schema parttions replicated from another instance of AD LDS. You can also select
the application partitions to replicate.

< Back Mext = Cancel Help

Resim 1.37: Setup Options

> Setup Options penceresi tizerinde, Active Directory Lightweight Directory
Services ile ilgili instance’in kurulum islemlerini gerceklestirecektir. Resim
1.37 lizerinde gorildiigii gibi instanceler ile ilgili iki segenek bulunmaktadir.
Bu secgeneklerden kisaca bahsedilecek olursa:

o A unique instance: Bu instance segenegi ile, yeni bir AD LDS instance
ornegi olusturulur ve olusturulan bu bolim igindeki yapilandirma ve
sema boliimleri otomatik olarak kullanilmaktadir. Bunun disinda, bu
bolim igerisinde olusturulan yeni instance Ornekleri, AD LDS sunucu
iizerindeki var olan diger instance’ler arasinda replica olmayacaktir.

o A replica of an existing instance: Bu segenek ile ise, AD LDS sunucusu
iizerinde olusturulmus olan instance’ler arasinda replica islemi
gercgeklestirilir ve instance boliimlerinin ¢ogaltilmasi saglanir. Kurulumun
gerceklesecegi sunucu iizerinde herhangi bir instance drnegi olmadigi
icin secenekler arasindan A unique instance segenegini segerek
kuruluma devam ediniz.

> Ekrana gelen pencerede isim ve agiklama girerek next diigmesine tiklayimniz.
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! Active Directory Lightweight Directory Services Setup

Ports

Computers will connect to this instance of AD LDS using specific ports on all of the
IP addresses associated with this computer.

J |

-

The ports displayed below are the first available for this computer. To change these
ports, type the new port numbers in the test boxes below.

if you plan to install Active Directory Domain Services on this computer, do not use 389
forthe LOAP port or 636 forthe 551 port because Active Directory Domain Services
uses these port numbers. Instead, use available port numbers from the following range:
102565535,

LOAP port number:
Bisog

S50 port number:
|51 910

= Back Mext > Cancel Help

Resim 1.38: Port numaralari

> Resim 1.38’de bu servis i¢in kullanilan port numaralar1 goriintiilenmektedir. Bu
numaralar1 degistirmeden Next diigmesine tiklayiniz.

> Resim 1.39 ile ekrana gelen pencerede kullanacagimiz uygulama igin bir dizin
olugturmak isteyip istemedigimiz soruluyor. Burada yes segenegini segip
megep.com etki alant sunucusu iizerinde C:/ kok dizininde uygulama igin bir
dizin olusturuyoruz.

»  Next digmesine tikladigimizda Lightweight Directory Service igin kurulum

dosyalarinin  konumlarin1  belirten bir pencere gelecektir. Tekrar Next
diigmesine tiklaymiz.
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! Active Directory Lightweight Directory Services Setup

Application Directory Partition
An application directory partition stores application-specific data. -

[\

Do you want to create an application directory partition for this instance of AD LDS?

{” Mo, do not create an application directory partition

Select this option f the application that you plan to install creates an application directony
upon installation, or f you plan to create one later.

¥ Yes, create an application directory partition

Select this option f the application that you plan to install does not create an application
directory partition upon installation. A valid partition name is any distinguished name that does
not already exist in this instance. Bxample distinguished name:
CH=Partition1,DC=Woodgrove, DC=COM

Partition name:
CN=C: DC=megep.DC=COM|

< Back Mest = Cancel Help

Resim 1.39: Uygulama dizini olusturma

> Kuruluma devam etmek i¢in kullanici hesap secimi yapilacak olan asamaya
geliyoruz. Network Service Account, default olarak gelen Windows hizmet
hesab1 segenegidir. Eger, kuruluma yerel kullanici hesabini kullanarak devam
etmek isteniyorsa bu secenek ile se¢ilmelidir This Account ise, varsayilan
Windows hizmeti hesabinin disinda, baska bir kullaniciy1 yetkilendirerek devam
etmek i¢in kullanilan segenektir. Eger yap1 da Active Directory Domain mevcut
ise, Active Directory icerisinden de kullanici segimi gergeklestirilebilir.
Network Service Account'u kullanarak kuruluma devam etmek i¢in iki kez Next
diigmesine tiklaymiz.
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! Active Directory Lightweight Directory Services Setup - ﬂ

Service Account Selection e
AD LDS peforms operations using the pemissions associated with the account - -
you select. ( .

Set up AD LDS to perform operations using the pemissions associated with the following
accourt.

&% Metwork service account
AD LDS has the pemissions of the default Windows service account.

" This account:
AD LDS service has the permissions of the selected account.

zer name:; Iﬁ j J Browse... |

Fazzward: I

< Back Mest = Cancel Help

Resim 1.40: Kuruluma devam edecek kullanici secimi

> Resim 1.41 ile ekrana gelen pencerede kurulumun tamamlanmasi i¢in import
edilecek dosyalar goriintiilenir. Buradaki tiim dosyalar1 se¢ip next diigmesi
tiklandiginda kurulum basglayacaktir.
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! Active Directory Lightweight Directory Services Setup il

Importing LDIF Fles
ou can import data from Lightweight Directory Interchange Format (LODIF) files into
your AD LDS application directory partition.

-

To configure the AD LDS service in a specific way, import one or more of the LDIF files listed
below.

LDIF file name | Description
MS-Adam SyncMetadata LDF ADAMSync metadata schema extension. Required for A
MS-ADLDS-DisplaySpeciiers....  AD LDS Display specifiers schema and display specifiers

M5-AZMan LDF AD LDS schema extensions for AzMan.
MS-InetCrgPerson LOF AD LDS inetOraPerson, user and related classes.
MS-User LDF AD LDS user class and related classes.

MS-UserProsgy LDF AD LDS simple userProwy class.

M5-UserPromyFull LOF AD LDS full userProxy class. Requires M5-User LDF or |

1| | »

< Back Next > Cancel | Heb |

Resim 1.41: Kurulum i¢in Import edilecek dosyalar

Bu asamada C:/ kok dizinine yiiklenecek uygulamalara etki alani i¢inde oturum agan
kullanicilarin erisimi miimkiin olacaktir.

1.4. Active Directory Rights Management Servisi

Gliniimiizde yayginlasan internet kullanimi ile bilginin gilivenilirligi ve korunmasi
biiyiik bir problem olmaya baslamistir. Ozellikle resmi kurumlarda ve kurumsal sirketlerde
onemli belgelerin korunma ihtiyact artmaktadir. Microsoft Firmasmin bu problem igin
irettii ¢oziim Active Directory Rights Management Service (Aktif Dizin Haklar Yonetimi
Servisleri)’dir.

Active Directory Rights Management Service'nin amaci belgelerin igerigini
korumaktir. Rights Management Service kurallar1 belge igerisine uygulandiktan sonra bu
kurallar1 kaldirabilecek tek kisi belgenin kurallarin1 koyan kisidir. Belge sahibi diger
kullanicilarin belge iizerindeki haklarmi istedigi gibi diizenleyebilir. Okuma, yazma,
yazdirma, degistirme, kopyalama, iletme vs. gibi izinler kontrol edilebilir, kisitlama
getirilerek tist diizey koruma ve giivenlik saglanabilir. Belge korumasi i¢in kurallar1 belgenin
sahibi olusturabilecegi gibi AD RMS sunucusu lizerinde de ¢esitli sablonlar olusturulabilir.
Resim 1.42 'de Rights Management Service ¢alisma sistemi kisaca 6zetlenmistir.
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INFORMATION AUTHOR

Resim 1.42: Active Directory Rights Management service

Active Directory Rights Management Service'in ¢alisacagi sunucu iizerinde asagidaki
servislerin yiiklii olmas1 gerekmektedir.

. 11S7.0
. World Wide Web Publishing Service
. Message Queuing

Rights Management Service ayni etki alani igerisinde ¢alisan bir veritabani
sunucusuna ihtiya¢ duyar. Rights Management Service iizerinde belge kullanim izinleri i¢in
cesitli sablonlar olusturulur ve bunlarin izinleri degistirilebilir. Olusturulan tiim bu kurallarin
ve izinlerin bir veritabaninda tutulmasi gerekmektedir. Bu veritabani farkli bir sunucu
iizerinde calisabilecegi gibi Rights Management Service ile aynmi sunucu iizerinde de
calisabilir. Genellikle veritabani sunucusu i¢in Microsoft SQL Server kullanilir. Test
amaciyla, kurulum aninda, secenekler arasinda gelen Windows Internal Database de
kullanilabilir.

Active Directory Rights Management Service kullanan istemcilerde ise, Windows
Vista ve Windows 7 isletim sistemleri Active Directory Rights Management Service client
(istemci) ozelligini icerir ancak daha eski isletim sistemlerinde (Xp, Win98 vs.) bu 6zellik
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olmadig i¢in yiiklenmesi gerekmektedir. Microsoft firmasinin sitesinden Active Directory
Rights Management Service istemci 6zelligi yiiklenebilir.

Rights Management Service sunucusu bir domain (etki alani) icine almmalidir.
Domain'e alindiktan sonra etki alanindaki herhangi bir kullanict Rights Management Service
sunucusu iizerinde yerelde Administrator (Yonetici) yapilir ve kurulumlar bu kullanici ile
yapilmalidir. Ilk olarak tiim bilgisayarlar domainde olmalidir ve RMS kullanacak olan tiim
kullanicilarin bir e-posta adresi olmalidr.

Rights Management Services kurulumunu gerceklestirmek icin asagidaki adimlari
izleyiniz.

> Server Manager / Roles / Add Roles komutunu ¢alistiriniz. Resim 1.43 ile
ekrana gelen pencerede Active Directory Rihgts Management Service
segenegini seginiz.

Before You Begin Select one or more roles to install on this server.
Server Roles Roles:

Confirmation

Progress

Results

m

|: Fax Server

[] File Services

|: Hyper-¥

[] metwork Policy and Access Services
|: Print and Document Services

[] Remote Desktop Services

Jeb Server (1I5) (Installed]

[] windows Deployment Services
[] windows Server Update Services

Resim 1.43 : Rights Management Service kurulumu

> Ekrana gelen pencerede Web Server (11S) ve Message Queuing Service
kurulumunun yapilmasimin gerektigi bildirilmektedir. Add Required Role
Services diigmesine tiklayarak kuruluma devam edilir. Takip eden iki pencerede
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aciklamalarin yapildigr boliimler vardir. Art arda iki kez Next diigmesine
tiklayiniz.

ZS:;E Select Role Services

Before You Begin Select the role services to install for Active Directory

Server Roles Role services:

AD RMS

IE Active Directory Rights Management Server
[ ] 1dentity Federation Support

AD RMS Cluster

Resim 1.44: Select Role Services

Select Role Services penceresinde Active Directory Rights Management
Service ifadesi secili gelmektedir. Burada bir degisiklik yapmadan Next
diigmesine tiklayiniz.

EE}' Create or Join an AD RMS Cluster

Before You Begin You can configure AD RMS using two typ
licensing, or an AD RMS licensing-only du

Server Roles cluster with one or mare servers joined t

AD RMS
_ %" Create a new AD RMS duster
Role Services Choose this option if you want to cre
AD RMS Cluster you want to create a new licensing-o
. (i) An existing AD RMS root duster \
Configuration Database ~ duster.

Service Account

Cluster Key Storage
Cluster Key Password
Cluster Web Site

Resim 1.45: AD RMS Cluster

RMS ilk kez kuruldugundan cluster yapisi olusturulmalidir. Eger Root
Cluster(Ko6k Kiime) varsa, buradaki Join an existing AD RMS cluster segilerek
kurulmakta olan RMS eski RMS yapisi icerisine katilabilir. Create a new AD
RMS cluster segilerek devam etmek i¢in Next diigmesine tiklayimniz.
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Select Configuration Database

Before You Beain AD RMS dusters use a database to store configurati
either by Windows Internal Database or another da
Server Roles

L ¥ Use Windows Internal Database on this server

Using Windows Internal Database will limit this AL
AD RMS Cluster join more servers to this AD RMS duster, do not

Role Services

Configuration Database

™ Use a different database server

o ~+ the &0 iz T BT D e —T T
oEleCt he SUL server, or type the name o

Service Account r

the =

Cluster Key Storage Database Instances.
Cluster Key Password Server:

Cluster Web Site
Cluster Address

Server Authentication Certi...

Licensar Certificate Name I

Resim 1.46: Veritab:1 kurulumu

> Resim 1.46’da goriildiigii gibi RMS kullanimi igin ortamda bir veritabani
olmasi gerekmektedir. Bu asamada Windows Internal Database ile kuruluma
devam etmek igin Next diigmesine tiklayin. ESer sunucu iizerinde 6nceden
kurulmus olan bir veritabani kullanilacaksa, Use a diffrent database server
secenegi secilerek kuruluma devam edilir.

> Diger servislerle baglanti kurulabilmesi i¢in domain kullanici hesabina ihtiyag
vardir. Buradaki belirtilen kullanici hesabi Rights Management Service’in
hesabidir. Bu hesab1 kullanarak etki alan1 igerisindeki diger servisler ile baglanti
kurar. Burada sadece kullanici ad1 belirtilerek devam edilir.

NOT: RMS yapist i¢in farkli bir SQL veritabam kullaniliyorsa buradaki belirtilen
kullanict hesab1 SQL sunucusu tizerinde gerekli izinlere sahip olmalidir.

42



Specify Service Account

Before You Begin A domain user account is required to prov
other services on this computer and the n
account with no additional permissions. Al
AD RMS if you are instaling AD RMS on a domain ¢

the Domain Administrators group or of the

Server Roles

Role Services
Spedfy the account under which the AD F
AD RMS Cluster RMS service account will be @ member of 1

Configuration Database that group.

rvice Account

Domain User Account:
Cluster Key Storage IMEGEP“I,aliDeniI
Cluster Key Password

Clieter Weh Sita

Resim 1.47: RMS Domain baglantis1 ve veritabani islemleri i¢in kullanilacak hesap

>

Yeni eklenecek Rights Management Service sunucularin kullanmasi i¢in bir
Cluster Key Storage olusturulacaktir. Bu islem igin Use AD RMS centrally
managed key storage secenegini Segip Next diigmesine tiklaymiz. Ekrana
Gelen yeni pencerede sifre belirleyiniz. Bu sifre ayrica yapiya yeni Rights
Management Service eklerken de kullanilacaktir.

Ekrana gelen pencerede Active Directory Rights Management Service’in Web

hizmetlerinin kullanilabilmesi igin Default Web Site secenegini secip next
diigmesine tiklaymiz.

43



Specify Cluster Address

Before You Begin A duster address enables AD RMS dients to comn
recommended that you configure AD RMS to use
Server Roles traffic between AD RMS dients and the duster.
AD RMS
Specify a connection type for this AD RMS duster
Role Services
AD RMS Cluster ¥ |Uze an 55L-encrypted connection (https: /)
Configuration Database (i) The Web site you have selected does not

) ~ choice to select an 551 certificate for this
Service Account

Cluster Key Sto
Lster hey slorage " Use an unencrypted connection {(http: /)

Cluster Key Password . ) -
(1) You cannot use this option if you want to
Cluster Web Site

Cluster Address Specify an internal address for this AD RMS duste
RMS is installed and configured.

Internal Address

Server Authentication Certi...

Licensor Certificate Mame
SCP Registration
Web Server (II5)

Fully-Qualified Domain Mame:

https: /f IADRMS.text.Iu:ucaI

Preview of duster address for dients
https: /fADRMS. text.local

Role Services

Confirmation

Progress

Resim 1.48: RMS web erisim adresi

> Resim 1.48°de RMS web arayiizime baglanmak icin SSL kullamilip
kullanilmayacagi soruluyor. SSL kullanmak igin Use an SSL-encrypted
connection segenegi isaretlenmelidir. Altta ise sunucunun baglantis1 test
edilmektedir. Next diigmesine tiklayarak kurulama devam ediniz.

> Resim 1.49°da gosterilen pencerede SSL iizerinden siteye erisim igin
kullanilacak olan sertifikanin belirlenmesi gerekmektedir. Burada varsayilan
olarak Choose an existing certificate for SSL encryption (mevcut sertifikalar
kullan) segenegi isaretlidir. Bu segenegin segilmesi durumunda farkli bir islem
yapmaya gerek yoktur. Fakat sistemde yiiklii olan diger servisler i¢in kullanilan
sertifikalarin kullanilmas1 giivenlik sorunlarina neden olacagindan Create a
self-signed certificate for SSL encryption secenegini se¢ip next diigmesine
tiklatiniz.

Not: Create a self-signed certificate for SSL encryption secenegi segildikten sonra
olusturulacak sertifika dosyasi tim istemci bilgisayarlara elle yiklenmelidir. Aksi halde
istemciler Rights Management Service web hizmeti igin gegerli sertifikanin olmadigina dair
bir hata mesaj1 alacaktir.
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Choose a Server Authentication Certificate for SSL Encryptiol

Before You Begin When communicating with dients, AD RMS uses the Secure Socke

Server Roles traffic. Choose a server authentication certificate suitable for 551
Internet Information Services (II5).

AD RMS

Role: Services ™ Choose an existing certificate for S50 encryption {recommend

This option is recommended for most production scenarios. i
AD RMS Cluster external certification autharity (CA) or you can use a certifice
is trusted by dients connecting to this server. The subject nz

Configuration Database name of this Server.

Service Account Issued To | Issued By

Cluster Key Storage WIN-SRV0 1, megep.com WIN-5RV01.megep.com
Cluster Key Password Federation Server WIN-5... Federation Server WIN-SRVO1
Cluster Web Site 1]

Cluster Address {* Create a self-signed certificate for S5L encryption

Server Authentication Certi... This option is recommended for small-scale deployments or te
you must manually install the certificate on dients that commi

Licensor Certificate Mame

SCP Registration (" Choose a certificate for SSL encryption later

Web Server (IIS) This option is recommended if you plan to request a certificat
1 For AD RMS to function, you must configure this server

Role Services

Resim 1.49: SSL Sertifika olusturma

> Ekrana gelen pencerede RMS sunucu igin isim belirtmemiz istenmektedir. Isim
yazip Next diigmesine tiklayiniz.

> Ekrana gelen yeni pencerede ise RMS’nin domaine ne zaman tanitilacagi
soruluyor. Register the AD RMS services connection point now segenegini
isaretleyip Next tusuna tiklayiniz.

> ISS kurulumu tamamladiktan sonra Install diigmesine tiklayarak AD RMS
kurulumunu gergeklestiriniz.
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——————{ UYGULAMA FAALIYETi 1

Asagidaki iglem sirasini takip ederek Windows Server 2008 tizerinde Active Directory

Domain servisinin kurulumunu gergeklestiriniz.

Islem Basamaklar1

Onerilenler

» Active Directory kurunuz.

» Yeni bir etki alan1 olusturunuz.

» Active Directory orman iglev diizeyini
belirleyiniz.

» Komut satirina dcpromo yazip enter
tusuna basiniz.

» Etki alan1 adi1 megep.com olacaktir.

» Orman islev diizeyi Windows Server
2008 olarak belirleyiniz.

Asagidaki islem sirasini takip ederek Windows Server 2008 iizerinde Active Directory

Federation servisi kurulumunu gergeklestiriniz.

Islem Basamaklan

Onerilenler

» Sistemi federation service i¢in
hazirlayimiz.

» Sunuculara ISS yiiklemesi yapiniz.

» Active Directory Federation service
yapilandirmasin gergeklestiriniz.

» Aginizda biri megep.com digeri
bilisim.com olan iki etki alani i¢in iki
sunucu yapilandiriniz.

bilisim.com sunucusunda federation
service, megep.com sunucusunda
Claims-aware Agent service kurulumunu
yapiniz.

bilisim.com sunucusunda hazirladiginiz
SLL sertifikasini megep.com sunucusuna
aktariniz.
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Asagidaki ciimlelerin baginda bos birakilan parantezlere, climlelerde verilen bilgiler
dogru ise D, yanlis ise Y yaziniz.

1. () Active Directory, kullanicilarin agda yaptiklari islemleri takip etmek igin
kullanilan bir ag izleme yazilimidir.

2. () Active Directory NT Lan Manager ismi verilen bir kimlik dogrulama sistemi
kullanir.
3. () Active Directory veritabani dosyasi, kurulum sirasinda varsayilan olarak Windows

klasoriine yiiklenir.

4. () Active Directory kurulumu esnasinda DNS sunucu kurulmazsa daha sonra DNS
kurmamiz miimkiin degildir.

5. () Fedaration service iki farkli web sunucu igin tekbir kimlik dogrulama hizmeti
sunar.
6. () Fedaration service tek sunucuya yiiklendigi zaman etki alaninda Active Directory

diger sunucu i¢in hizmet ¢ogaltmasi yapacaktir.
7. () Lightweight service kullanicilar i¢in uygulama ¢alistirma hizmetlerini sunar.

8. () Active Directory Rights Management Service, kurum i¢i belge erisim diizeylerini
belirlemek ve yonetmek igin gelistirilmis bir ag hizmetidir.

Asagidaki ciimlelerde bos birakilan yerlere dogru sozciikleri yazimz.

9. Federation Service c¢aligmasi i¢in sunucu iizerinde .................. yiiklii olmalidir.

10. Active Directory .................. VE e, olmak iizere iki mimari yapidan
olusur.

11.  AD RMS ¢alismasi igin sunucu iizerinde mutlaka ........................... gereklidir.

Asagidaki sorulari dikkatlice okuyarak dogru secenegi isaretleyiniz.

12. Asagidakilerden hangisi Active Directory nesnelerinden biri degildir.
A) Kullanici
B) Ekti Alam
C) Bilgisayar
D) Yazic
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13. 13. Asagidakilerden hangisi Active Directory kurmak i¢in kullanmilan yontemlerden
birisidir?
A) Komut satirinda AD /install komutunu ¢alistiririz.
B) Komut satirinda domain_controller_install komutunu calistiririz.
C) Denetim Masas1 / Program Ekle-Kaldir / Active Directory ekle komutunu
calistiririz.
D) Komut satirinda depromo komutunu galistiririz.

14. 14. Active Directory Rights Management Service'in caligmasi i¢in asagidaki
servislerin hangisi gerekli degildir?
A) DNS
B) IIS
C) Message Queuing
D) WWW Publishing Service

DEGERLENDIRME
Cevaplarinizi cevap anahtariyla karsilastiriniz. Yanlis cevap verdiginiz ya da cevap

verirken tereddiit ettiginiz sorularla ilgili konular1 faaliyete geri donerek tekrarlayimiz.
Cevaplarimizin tiimii dogru ise bir sonraki 6grenme faaliyetine geginiz.
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OGRENME FAALIYETI-2

( AMAC )

Active Directory kullanici ve gruplar1 hakkinda bilgi sahibi olacaksiniz.

( ARASTIRMA )

> Windows Server 2008 iizerinde standart olarak yiiklenen gruplari ve bu
gruplarin erigim izinlerini arastiriniz.

2. ACTIVE DIRECTORY YONETIMI

Kurumsal bir igletmede ag ortaminda bir sunucu yiiklendiginde, bu sunucunun
yoneticisinin ag kaynaklarim1 kullanan kisi, grup ve bilgisayarlari yonetme gorevi ve
sorumlulugu olacaktir.

2.1. Yerlesik Kullanici ve Gruplar

Microsoft Windows Server 2008 sunucu isletim sistemi yiiklendiginde sistem tlizerinde
varsayilan olarak gelen kullanici tiirlerini asagida agiklanmistir:

. User: Etki alanmi icerisinde calisan bir sunucuda yerel kullanicilar ve
gruplar devre disidir. Active Directory etki alani, kullanici hesabu,
kullanici adi, parolasi, kullanicinin {iyesi oldugu gruplar1 ve buna benzer
birgok bilgiyi igerir.

o InetOrgPerson: Windows Server 2003 ile gelen bir kullanici tiirtidiir.
InetOrgPerson ehliyet numarasi, bdlim numarasi, goriintiileme adi,
calisan numarasi, JPEG fotografi ve tercih edilen dil gibi pek ¢ok alan
bilgisine sahiptir. Kullanici hesabindan tiiretilen InetOrgPerson bir
giivenlik hesabi olarak kullanilabilir.

o Contact: Baz1 durumlarda sadece bir e-posta hesabi olarak kullanilmak
lizere bir hesap olusturmak gerekebilir. Boyle bir durumda bir kisi
(contact) olusturulur. Bu bir giivenlik hesab1 degildir, giivenlik kimligine
(SID) sahip de degildir. Ayrica bir kisi hesabina, parola veya oturum
acma islevselligine sahip degildir.

Varsayilan Kullanic1 Hesaplan
Sunucu iizerinde Active Directory yiiklendiginde yerel kullanici hesaplari olusturulur.

Giivenlik nedeniyle Administrator hesabinin da ilk oturum a¢ilmasinda sifresini degistirmesi
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gereklidir. Ayrica Administrator hesabinin adin1 degistirmek sunucu giivenligi agisindan da
faydali olacaktir. Varsayilan kullanici hesaplari asagida belirtilmistir:

Administrator: Bu hesap, bilgisayar veya etki alani {izerinde tam
denetime sahiptir. Bu hesap i¢in giiglii bir parola olusturmak sunucu
giivenligini artiracaktir. Administrator su gruplarin tiyesidir:

o Administrators,
o Domain Admins,

o Domain Users

o Group Policy Creator Owners.

Administrator hesabi hi¢bir zaman silinemez. Bunun yerine onu devre dis1 birakabilir
veya yeniden adlandirabilirsiniz.

Guest: Etki alani igerisinde herhangi bir hesaba sahip olmayan
kullanicilar tarafindan kullanilabilir. Guest hesabi, Windows Server 2008
sunucusunu bir etki alan1 denetleyicisi yaptiginizda otomatik olarak devre
dist birakilir.

Bir etki alaninda grup nesneleri kullanici, bilgisayar ve diger gruplar1 icerebilen
yapilardir. Ag kaynaklar1 yonetmek istediginizde grup yapisini kullanmak yonetim siirecini
kisaltir ve performansi artirir.

Active Directory ortaminda iki grup vardir:

Gilivenlik gruplari: Kaynaklara erisimi denetlemek igin kullanilir.
Giivenlik gruplari istege bagli erisim denetim listelerinde (discretionary
access control list-DACL) listelenir. DACL’lar bir nesnenin
tanimlayicisinin pargasidir ve nesneler ve kaynaklar {izerinde izinleri
tanimlamak i¢in kullanilir,

Dagitim gruplar: E-posta listeleri i¢in kullanilir. Dagitim gruplarina
izinler/haklar verilemez. Dagitim Microsoft Exchange Server gibi e-posta
sunuculart tarafindan kullanilabilir.

Active Directory ortaminda ii¢ grup kapsayici vardir:

Etki alan1 yerel gruplari: Etki alami yerel gruplarini, gruplara veya
kullanicilara yerel etki alan1 kaynaklari i¢in erigim verirken kullanmay1
diistintin. Etki alan1 yerel gruplarmin bilgileri genel katalogda yer almaz.
Bu sebepten genel katalog iizerinde gerceklestirilen sorgular, etki alani
yerel gruplar ile ilgili bir sonug¢ déndiirmez.

Genel gruplar: Kullanicilara veya gruplara, ormanda herhangi bir etki
alaninda bulunan kaynaklar {izerinde izin/hak vermek i¢in kullanilir.
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o Evrensel gruplar: Yoneticilerin kullanimi i¢in bir kisa yol olarak
diisiiniilebilen bu grup, ormandaki etki alanlari genelinde kullanilabilir.
Evrensel gruplardaki tiyelikler herhangi bir etki alanindan gelebilir ve
izinler herhangi bir etki alan1 igerisinde verilebilir.

2.2. Kullanicilar ve Gruplar Olusturma

2.2.1. Kullanic1 Olusturma
Etki alan1 i¢inde kullanici hesaplari olusturmak i¢in asagidaki adimlar izlenmelidir:

> Start / Administrative Tools / Active Directory Users And Computers
komutunu calistirin. Ekrana Active Directory Users And Computers penceresi
gelecektir. Bu pencerede varsayilan olarak oturum agilan etki alanina baglanilir.
Farkl1 bir etki alaninda kullanici olusturmak isterseniz, Active Directory Users
And Computers iizerinde farenin sag butonuna tiklayin ve Change Domain
komutunu c¢alistiriniz.  Change Domain iletisim kutusunda baglanmak
istediginiz etki alaninin adin1 yazin ve OK diigmesine tiklayimniz.

B Active Directory Users and Compute

File Acton View Help

_—-——P '__
— &S “"Change Domain...> pE
\-_\_\_\_’_'_'_,-FF

B = Change Domain Controller... é
® = bil
All Tasks »

View »

Refresh
Export List...

Help

Resim 2.1: Oturum a¢tigimz etki alami disinda bir kullanici tanimlamak

> Kullaniciy1 olusturmak istediginiz kapsayict lizerinde farenin sag tusunu
tiklayiniz, New / User komutunu calistirimiz. Ekranda New Object-User
sihirbazi1 goriintiilenecektir.
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- Active Directory Users and Computers

File  Acton View Help

G EIENEREE IR Y =k

: Active Directory Users and Comput | Name | Type | [u]
_| Saved Queries ~| Builtin builtinDomain
Eﬂw = ' Container Cn

Delegate Contral...

) nt... Organizational ... D
Find... )
ch o ) ur... Container D
Change Doma!n.[.:. troll er... Container D
ange Domain Controller. .. S o

Raise domain functional level...
Operations Masters...

Compuer
All Tasks * Contact
View [ 3 Group
InetOrgPerson
Refresh msImaging-P5Ps
Export List. .. MSMQ Queue Alias
) Organizational Unit
Properties Printe
Help
I Shared Folder

Resim 2.2: Yeni kullanici tanmimlama

Etki alan1 iizerinde yeni kullanici olustururken sizden 6n ad, bas harfler, soyad,
tam ad ve oturum a¢cma adi bilgileri istenecektir. Bu bilgileri girip Next
diigmesini tikladiginiz zaman kullanici parolasini ve hesap seceneklerini
ayarlayacagimz bir pencere gelir. Bu pencerede parola tanimlamasi yapilir.

New Object - User x|

& Createin:  megep.com/

First name: Iali deniz Initials: I

Last name: Iyetkin

Full name: Iali deniz yetkin

Uzer logon name:

IadYetkinl I@megep.cnm j
User logon name (pre-Windows 2000):
IMEGEF‘\ IadYetkin
£ Back Next > Cancel

Resim 2.3: Kullanic bilgileri
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> Parola, grup ilkesinde belirtilen karmasiklik gereksinimlerini kargilamalidir.
Resim 2.4'te gosterilen hesap segenekler asagidaki gibidir:

o User Must Change Password At Next Logon: Kullanici ilk oturumda
parolasini degistirmelidir

o User Cannot Change Password: Kullanici parolasini degistiremez.

o Password Never Expires: Parola zaman agimina ugramaz.

o Account Is Disabled: Hesap devre digidir.

New Object - User 5[

3 Createin: megep.com/
{Ld

Paszsword: Iio--o--o

Confim password: quuu

[™ User must change password at next logon

[ User cannot change password

[ Password never expires!

[T Account is disabled

< Back Mext = Cancel

Resim 2.4: Hesap se¢enekleri

> Sirasiyla Next ve Finish diigmesine tiklaymiz. Grup ilkesinin karmagiklik
gerekliligine uymayan bir parola yazarsaniz bir hata goriirsiiniiz ve devam
edebilmek i¢in 6nce kullanicinin parolasini degistirmeniz gerekir.

2.2.2. Grup Olusturma
Etki alani igerisinde grup olusturmak icin asagidaki adimlar1 izleyiniz:
»  Active Directory Users And Computers komutunu ¢aligtiriniz.

> Grubu olusturmak istediginiz yapi lizerinde farenin sag diigmesiyle tiklayiniz,
New / Group yolunu izleyiniz.
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>

- Active Directory Users and Computers

File  Action

View

Help

BB o= HEA RS Ta%

Resim

seciniz.

| saved Queries

5
= j:jm Delegate Contral. ..

Active Directory Users and Comput | Mame

| Type [p
?_3. ali deniz yetkin  User
' builtinDomain
Find... Container D
Change Domain. .. Organizational ... D
Change Domain Controller. . Container D
Raise domain functional level. ., Container D
Operations Masters... Container D
Conputer
All Tasks r Contact
Group
View InetOrgPerson
Refresh msImaging-PSPs
Export List. .. MSMQ Queue Alias
i Crganizational Unit
Properties Printer
Help User
Shared Folder

2.6’da

Resim 2.5: Yeni Group olusturma

gosterilen  New  Object-Group  penceresi
goriintiilenecektir. Bir grup adi1 yaziniz ve Group Scope’u ve Group Type’1

ekranda



New Object - Group |

% Createin:  megep.com/

Group name:
| hilisim

Group name (pre-Windows 2000):
| hilisim

Group scope Group type
(o Security

" Distribution

{* Domain local
" Global

™ Universal

OK I Cancel

Resim 2.6: Group olusturma

> Grubu olusturmak i¢in OK diigmesine tiklayiniz.
2.2.3. Kullanic1 ve Grup fliskisi

Etki alan1 i¢inde bir gruba tliye eklemek i¢in Active Directory Users And Computers
ekraninda goriintiilenen kullanici ismi iizerinde, farenin sag diigmesine tiklanir, Add To A
Group komutu segilir. Ekranda Select Groups iletisim kutusu agilir. Kullanicinin iiyesi
olmasini istediginiz grup secilir.

- Active Directory Users and Computers

File Action View Help

e[ 2B {0XDd-HE8 &

: Active Directory Users and Comput | Mame T
| Saved Queries !
33 megep.com 82 biisim ~_COPY...

| Builtin Add to a group...
Disable Account

= Compu

31 Domair Reset Password. ..
| Foreigr  Move...

| Manag Open Home Page
= Users Send Mail

Resim 2.7: Kullaniciy1 bir gruba ekleme
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Bir gruba hem kullanicilari hem de gruplari eklemek isterseniz bunu asagidaki
adimlari izleyerek yapabilirsiniz.

»  Active Directory Users And Computers iizerinde grup adim ¢ift tiklayiniz.
Grubun Properties iletisim kutusu agilir.

> Members sekmesinde gruba hesap eklemek i¢in Add diigmesine tiklayiniz.
> Eklemek istedigini nesnenin ismini yaziniz. OK diigmesine tiklayiiz.

> OK diigmesine tiklayiniz.

2.3. Kullamic1 Hesaplarini ve Gruplar: Yonetme
2.3.1. Kullanic1 Hesaplarini Yonetme

Bir kullanici  hesabir  olusturulduktan sonra, kullanici hesabi {izerinde
gerceklestirilebilecek bakim gorevleri asagida listelenmistir:

o Kullanici hesaplarimi silmek

Kullanict hesaplarini devre disi birakmak, etkinlestirmek veya kullanict
hesaplarmin kilidini agmak

Kullanici hesaplarini tagimak

Kullanici hesaplariin adlarimi degistirmek

Bir kullanicinin etki alani parolasini sifirlamak

Oturum agma komut dosyalar1 ve kisisel klasorleri ayarlamak

Bir yerel kullanici hesap parola yedeklemesi olusturmak

> Kullanic1 Hesaplarim Silme

Etki alaninda olusturulan her kullanici hesabinin benzersiz bir giivenlik kimligi (SID)
vardir ve bu SID kullanicr silinse dahi tekrardan kullanilamaz. Bir hesab silip, ayn1 adla yeni
bir hesap olustursaniz, olusturdugunuz bu hesaba silinen hesap ile ayni izinleri verseniz ve
ayni ayarlamalar1 yapsaniz dahi silinen hesapla yeni olusturulan hesap ayni olmaz. Yeni
hesabin  SID’i  eskisinden farklidir Bu sebeple hesaplari, sadece tekrar
kullanilmayacaklarindan eminseniz silmelisiniz. Emin degilseniz hesabi silmek yerine devre
dis1 birakmak daha anlamli olacaktir. Bir hesab1 silmek i¢in Active Directory Users And
Computers de hesabr se¢iniz ve klavyeden Delete tusuna basin. Silme islemini onaylamaniz
istendiginde Yes diigmesine tiklaymiz. Bu islemle hesap tamamen silinmis olacaktir.

Bir kullanict hesabimi silmek, kullanicinin disk iizerindeki verilerinin silinmesine
neden olmaz. Sadece kullanici hesabimi Active Directory’den siler. Bu, kullanici profili ve
kullanicinin  diger kisisel verilerinin, siz onlarn elle silinceye kadar disk {izerinde
depolanmaya devam edecegi anlamina gelir.
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> Kullanic1 Hesaplarim Devre Dis1 Birakma ve Etkinlestirme

Bir kullanict hesabimin oturum a¢cma veya kimlik dogrulama islemleri igin
kullanilamamasi1 durumunda, gegici bir siireyle devre dis1 birakmaniz gerekebilir. Boyle bir
durumda hesab1 devre digi birakmak hesabi kullanilamaz hale getirse de tekrar
kullanilabilmesi igin daha sonra etkinlestirmenize engel degildir. Bir hesabi devre dist
birakmak i¢in Active Directory Users And Compters penceresinde hesap lizerinde farenin
sag diigmesine tiklaymn ve ardindan Disable Account komutunu galigtiriniz. Hesabin devre
dig1 birakilacagimi bildiren onay penceresinde OK diigmesini tiklayiniz. Hesap simgesi
iizerine asagl ok iceren beyaz bir daire eklenecek ve devre disi birakildigi bu sekilde
belirtilecektir.

Mame | Type
; ._aliche_niz@User
:‘;{bilisim Security Group ...
| Builtin builtinDiomain

Resim 2.8: Devre dis1 birakilmis hesap

Hesab1 daha sonra etkinlestirmek i¢in, Active Directory Users And Computers
penceresinde hesap lizerinde farenin sag diigmesini tiklayip Enable Account komutunu
calistiriniz.

> Kullanic1 Hesaplarim Tagsima

Yeniden yapilandirma esnasinda veya bir kullanici bolim degistirdiginde, kullanict
hesabin1 Active Directory Users And Compters’de yeni bir kapsayiciya tasimaniz
gerekebilir. Boyle bir durumda kullanici hesabini tasimak i¢in hesabi segip, farenin sag
diigmesi ile acilan segeneklerden Move komutunu calistiriniz. Ekranda kullanict hesabini
tasimak istediginiz kapsayiciyr se¢menizi saglayan Move iletisim kutusu acilir.
Kapsayicilardan birini se¢ip Ok diigmesine tiklamaniz yeterlidir. Birden fazla kullanici
tizerinde islem yapmak i¢in CTRL tusunu kullanabilir veya Shift tusuna basip ilk ve son
kullaniciy1 segtikten sonra tagima islemini gergeklestirebilirsiniz.

> Kullanic1 Hesaplarinin Adlarini Degistirme

Active Directory, nesneleri SID’lerini kullanarak izler. Bu, erisim izinlerini
degistirmek zorunda kalmadan kullanici, bilgisayar ve grup hesaplarinin adlariin giivenle
degistirilebilmesine olanak saglar. Fakat bir kullanici hesabinin adin1 degistirmek diger
tirdeki hesaplarin adlarmi degistirmek kadar kolay degildir. Bunun nedeni kullanici
hesaplarinin kullanici soyad ile iligkili tam ad, goriintiileme adi ve kullanici oturum agma
adi gibi birkac ad bilesenine sahip olmasidir. Bu sebeple bir kisinin soyadi; evlilik, bosanma
veya evlat edinme sonucu degistiginde Active Directory’de sadece kullanici hesap adini
giincellemeniz yeterli olmayacaktir. 1lgili ad bilesenlerinin hepsini giincellemeniz
gerekecektir.

Bu islemi kolaylastirmak i¢in Active Directory Users And Computers bir iletisim
kutusu sunar.
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Full name:

First name: Iali deniz

Last name: I'_.reﬂ-:in

Digplay name: Iali deniz yetkin

User lagon name:
IadYEtki” I Emegep.com j

User logon name (pre-Windows 2000):
II'u'IEG EP IadYeﬂ-:in

] I Cancel

Resim 2.9: Kullanici adi degistirme

Kullanici hesap adlarini degistirmek igin asagidaki adimlari izleyiniz:

o Admi degistirmek istediginiz kullanici hesabin1 Active Directory Users
And Computers ekraninda seginiz.

o Kullanici hesabini farenin sag diigmesiyle tiklaylpp Rename komutunu
calistiriniz. Active Directory Users And Computers hesabi diizenleme
icin vurgular. Yeni ismi girin ve enter tusuna basiniz.

o Kullanici adi bilgisinde gerekli degisiklikleri yapip OK tusunu tiklayimiz.
Kullanic1 oturum agmigsa kullanicinin oturumunu kapatmasi ve yeni
hesap oturum agma adimi kullanarak yeniden oturum agmasi gerektigini
bildiren bir uyar1 mesaji ekrana gelecektir.

. Hesabin adi degistirilir ve erigim izinleri i¢in SID ayn1 kalir. Asagidakiler
dahil olmak {izere hesabin Properties iletisim kutusunda,kullanicinin
diger verilerinin degistirilmesi gerekebilir:

o User Profile Path: Gerekirse Profile sekmesindeki Profile Path’i
degistirin ve ardindan disk lizerinde dizinin adin diizenleyiniz.

o Logon Script Name: Kullanicilar i¢in ayri oturum agma komut
dosyalar1 kullanirsaniz Profile sekmesinde Logon Script Name’i
degistiriniz ve ardindan disk {lizerinde oturum agma komut
dosyasinin adin1 diizenleyiniz.
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o Home Folder: Gerekirse Profile sekmesindeki kisisel klasor
yolunu degistiriniz ve ardindan disk tizerindeki ilgili dizinin adini
degistiriniz.

2.3.2. Gruplar1 Yonetme

Acive Directory’de Dagitim (Distribution) ve Giivenlik (Security) Gruplari olarak 2
grup vardir.
> Dagitim (Distribution) Grup : e-Posta dagitim iglemleri i¢in kullanilir.
> Giivenlik (Security) Grup : e-posta dagitim islemlerinin yanmi sira izinleri
paylasilan objeler ile iliskilendirmek i¢in kullanilir.

Olusturulan bir grubun domain ya da benzer yapilarin hangisinin igerisinde
olusturulacagin1 gosteren bilesenlere scope denir. Domain Local (Etki alan1 Yerel),Global
(Genel) ve Universal (Evrensel) olmak {izere 3 ¢esit scope vardir. Kullanim yerleri ise
asagidaki gibidir.

> Domain Local (Etki alan1 Yerel) Scope: Olusturulacak grubun lokal domainde
islem gormesini istiyorsak olusturulur.

> Global (Genel) Scope : Olusturulacak grubun domain ve forest yapilarinda
islem gormesini istiyorsak olusturulur.

> Universal (Evrensel) Scope : Olusturulacak grubun forest yapisinda islem
goérmesini istiyorsak olusturulur.

Bagka bir sekilde anlatmak gerekirse;

> Domain Local : Olusturuldugu Domain igerisindeki kullanicilarin iiye olabildigi
grup tiridiir.

> Global Group : Olusturuldugu domain igerisindeki kullanicilar ve global
gruplari igeren grup tiiriidiir.

> Universal Group : Birden fazla domain yapisi olan yerlerde kullanilan grup
tirtidiir.

2.4. Yetki Delegasyonu Diizenleme

Etki alam igerisinde olusturulan bir grubunun ve/veya OU’nun ve dolayisi ile bu
yapilara iiye olan kullanicilarin, ag ortaminda yapabilecegi islem yetkilerini artirmak icin
kullanilan yontemdir. Bu yontem sayesinde bir kullanici Administrator grubunun {iyesi
olmasa da bu grubun yetkilerine sahip olabilir.

Bu islemi asagidaki adimlar1 gergeklestirerek yapabilirsiniz:

> Yeni Bir OU tamimlayimniz.
> Bu OU i¢inde yeni bir kullanici tanimlayiniz.
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> OU f{izerinde farenin sag tusuna basip Delegate Control komutunu ¢aligtirin.
Ekrana Delegation Control sihirbazi gelecektir. Next diigmesine tiklayarak
devam ediniz.

> Acilan pencerede yetki yiikseltmesi yapacagimiz kullanici veya gruplarin
eklenmesi gerekir. Bu islem i¢in Add diigmesine tiklayiniz ve kullanici adini
girip Check Names diigmesine tiklaymiz. Etki alani igerisinde belirttigimiz
kullaniciyr bularak tanimlama islemini gerceklestirecektir. Ok diigmesine
tiklayiniz.

Select Users, Computers, or Groups el 4

Select this object type:

IUsers. Groups, or Buitt-in securty principals COhject Types... |

FErom this location:

Imegep.cnm Locations. .. |

Erter the object names to select (examples):
hikka yetkin (shaika@megep.com '
—

Advanced... | I QK Cancel

Resim 2.10: Yetkisi yiikseltilecek kullanic1 tanimlamasi

»  Acilan bu pencere Delegate the following common task sec¢eneginin altindaki
yetkilendirmeleri kullanabilirsiniz. Fakat burada bulunan segenekler kisitlidir.
Bu sebeple Create a Custom Task To Delegate segenegini segip next
diigmesine tiklaymiz.
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Delegation of Control Wizard x|

Tasks to Delegate rﬁ?]j%\
i

You can select common tasks or customize your own. u'

" Delegate the following common tasks:

[ Create, delete, and manage user accounts -
[ Reset user passwords and force password change at next logon

[ Read all user information

O Create, delete and manage groups

O Modify the membership of a group

[ Manzge Group Palicy links

[ Generste Resultart Set of Policy (Planning) -
| | 3

¢ Create a custom task to delegate

< Back Next > Cancel | Help

Resim 2.11: Yetki artirma tanimlamalari

> Ekrana gelen pencerede only the following object in folder segenek kutusunu
secip, altta bulunan gorevlerden kullaniciya vermek istediginiz izinleri de
seciniz. Create selected objects, Delete selected object onay kutularini segerek
next diigmesine tiklayiniz.

Delegation of Control Wizard x|

Active Directory Object Type faEy
Indicate the scope of the task you wart to delegate. \", X

Deleqate contral of:

7~ Thig er, exieting-ebjects in this folder, and creation of new ohjects in this folder

— Ll o
|| BootabteDeviceohpetts ;I

= |
¥} o [ il
[0 document obigcts j
¥ Create selected objects in this folder
¥ Delete selected objects in this folder
< Back Nexd = Cancel Help

Resim 2.12: Yetki tanimlamalar:
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> Resim 2.12 ile ekrana gelen pencerede tanimladiginiz yetkiler {izerinde hangi
izinlerin tanimlanmas1 gerektigini belirleyiniz. General / Full Control se¢imi
tiim izinleri verecektir. Next diigmesine tiklayarak devam ediniz.

Delegation of Control Wizard |

Permissions f
Select the permissions you want to delegate. “IL s

=T ese DETRISSIONS:
v (General

™ Property-specific
[T Creation,/deletion of specific child objects

[SSI0ng
A
Fead

Write

Create Al Child Cbjects

Delete All Child Objects

Read All Properties ;I

< Back Next > Cancel | Hep |

Resim 2.13: izin tanimlamalar

»  Finish diigmesine bastiginizda yetkilendirme islemi tamamlanacaktir.



Asagidaki islem basamaklarini takip ederek Windows Server 2008 {izerinde belirtilen
kullanict ve gruplari olusturunuz.

Islem Basamaklar1 Onerilenler

» megep.com etki alani icerisinde
ogretmen ve ogrenci isimli 2 grup

olusturunuz. » Start / Administrator Tools / Active
Directory Users and Computers.
» 5 adet yeni kullanici olusturunuz. Komutunu kullanimiz.

» Kullanicilardan 2 tanesini ogretmen, 2
tanesini de ogrenci gruplarina ekleyiniz. | » Kullanici iizerinde farenin sag tusuna

basarak Delegrate Control komutunu

calistiriniz.

» Son kullaniciy1 Administrator grubuna
eklemeden admin yetkilerini veriniz.
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Asagidaki ciimlelerin basinda bos birakilan parantezlere, ciimlelerde verilen
bilgiler dogru ise D, yanhs ise Y yaziniz.

1. () Yeni bir kullanic1 tamimlarken sadece User Logon Name tanimlamasi yapmak
yeterlidir.

2. () Etki alaninda bir kullanict silip ayni isimde yeni bir kullanici olusturdugumuz
zaman, silinen kullanicinin 6zellikleri ve yetkileri yeni kullaniciya devredilir.

3. () Etki alaninda bir kullaniciyr silmek, kullanicinin disk tizerindeki verilerinin
silinmesine neden olmaz.

4, ( ) Devre dis1 birakilmus bir kullanict hesabinin ismi degistirilemez.
5. () Bir kullanict 15 giin etki alaninda oturum agmazsa hesabi askiya alinir.
Asagidaki ciimlelerde bos birakilan yerlere dogru sozciikleri yazimz.
6. Etki alanindaki bir kullanicinin ismini degistirmek igin ............... komutu kullanilir.

7. Active Directory nesnelerinin her biri i¢in benzersiz olan ............ isimli bir giivenlik
kimligi vardir.

8. Etki alaninda tanimlanan .............................. e-posta listeleri i¢in kullanilir.
Asagidaki sorular dikkatlice okuyarak dogru secenegi isaretleyiniz.

9. Asagidakilerden hangisi sunucu isletim sisteminde yerlesik kullanicilardan biri
degildir?
A) InetOrgPerson
B) User
C) Contact
D) Computer

10.  Etki alaninda Administrator kullanici, asagidaki gruplarinda hangisinin {iyesi degildir?
A) Administrator
B) Domain Admin.
C) Delegate Admin
D) Group Policy Creator Owners

DEGERLENDIRME

Cevaplarimizi cevap anahtartyla karsilastirmmiz. Yanlis cevap verdiginiz ya da cevap
verirken tereddiit ettiginiz sorularla ilgili konular1 faaliyete geri donerek tekrarlayimiz.
Cevaplarmizin tiimii dogru ise bir sonraki 6grenme faaliyetine geginiz.
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OGRENME FAALIYETIi-3

( AMAC )

Grup politikalarin1 6greneceksiniz.

(ARASTIRMA )

> Etki alaninda oturum agmus bir kullanicinin bilgisayar iizerinde yapabilecegi
islemleri arastiriniz.

3. GRUP POLITIKALARI

Group Policy, sistem yoneticilerinin Active Directory Domain Services kullanici ve
bilgisayar ayarlarini yapilandirmasini ve daha sonra bu diizenlemenin kurumda bulunan tiim
hesaplara aktarilmasimi saglayan bir yapidir. Grup llkesi, bilgisayarlarin yalnizca merkezi
yonetimini saglamakla kalmaz 6nemli yonetim islerinin otomasyonuna da yardimci olur.
Asagida belirtilen islemleri Grup Ilkesi’ni kullanarak yapabilirsiniz:

o Hesap kilitleme, parola, Kerberos ve denetleme icin giivenlik ilkeleri
yapilandirmak

o Kullanicinin Documents klasorii gibi 6zel klasorleri, merkezi olarak
yonetilen ag paylagimlarina yonlendirmek

o Bilgisayar masaiistii yapilandirmalarini kilitlemek

o Oturum agma, oturum kapatma, sistem kapatma ve baglatma komut satirt
dosyalarini tanimlamak

. Uygulama yazilimlarinin yiiklenmesini otomatiklestirmek

o Microsoft Internet Explorer’in bakimimi yapmak ve standart ayarlarim
yapilandirmak

> Yerel ve Active Directory Grup ilkesi

Windows sistemlerde iki tiir grup ilkesi bulunmaktadir. ilki her bilgisayarm
%SystemRoot%\System32\GroupPolicy klasoriinde saklanan ve yalnizca belirli bir
bilgisayar i¢in gegerli olan yerel grup ilkesidir. Uzerinde Windows 2000 ya da daha sonraki
bir stiriim ile ¢alisan her bilgisayarda yerel bir grup ilkesi bulunur.

Bir calisma grubu icindeki bir bilgisayar i¢in sadece yerel bir grup ilkesi vardir. Bir
etki alani i¢inde bulunan bir bilgisayarin da yerel bir grup ilkesi vardir. Fakat bilgisayar etki
alani igerisinde oturum acarsa, yerel grup ilkesi devreye girmez. Bu gibi durumlarda devreye
giren grup ilkesi sunucu iizerinde tanimlanmis olan etki alani grup ilkesidir.
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3.1. GrupPolicy (politika) Ayarlan

(domain site, OU) Grup ilkesi domain, site ve OU (Organization Unit) lara
uygulanabilir.

o Computer Configuration: Bilgisayarlara uygulanan ayarlari igerir.
o User Configuration: Kullanici hesaplarina uygulanan ayarlari igerir.

Grup ilkesi islemlerini yapabilmek i¢in sunucu tizerinde Start / Administrative Tools
/ Group Policy Management komutu c¢alistirilir.

Computer 4] Event Viewe

=l Group Policy Management
N Qi Internet Information Services (11S) Manager
ﬁ, iSCSI Initiator
51'_:_., Local Security Policy
Devices and Printers @ Performance Monitor
T3 Security Configuration Wizard
Administrative Tools 4 il Server Manager

L4 Services

Control Fanel

Help and Support

‘33 Share and Storage Management
Resim 3.1: Group Policy Management komutu

Ekrana Resim 3.2’de goriintiilenen pencere gelecektir. Grup ilkesi ile ilgili islemlerin
tiimil bu ekrandan yapilacaktir.

E Group Policy Management
5l File Action View Window Help
ol — o~ ==
&= | 5w X c|H
;';n Group Policy Management Default Domain Pt
= _ﬂ.‘ Forest: megep.com Scope | ; -
g ;5‘_31 Domaine pe | Details I Setting
B 3 megep.com Links
S0 it Dgmaic ol
CT| delegrate
2| Domain . Enforced om:
2 | ogretmer  Link Enabled —
= GroupPo  Save Report... —
& WMI Filte
G starterg VW ’
EEI Sites Mew Window fram Here |
r_. Group PD:?C}-‘ Mod Deleta —
% Group Policy Resi Rename "
Refresh —
Help ;

Resim 3.2: Group Policy Management penceresi
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Resim 3.2’ de goriildiigii gibi megep.com etki alaninin hemen altinda Default Domain
Policy grup ilkesi goriinmektedir. Bu grup ilkesi {izerinde farenin sag tusuna basip Edit...
komutu segildiginde Resim 3.3 ile goriintiilenen pencere ekrana gelecektir.

l' Group Policy Management Editor

File Action View Help
&= mlE=H
_: Default Domain Policy [WIN-SRV02
E i Computer Configuration

B Default Domain Policy [WIN-SRV02.MEGEP.COM] Poli

= E P_E."IDES ] Select an item to view its description, Marme
- Software Settings i Computer Configuratic
| Windows Settings ‘ﬁ* LIser Configuration
| Administrative Templat -

= || Preferences

~| Windows Settings
[=f] Control Panel Settings
= &, User Configuration

= [ Policies
| Software Settings
| Windows Settings
| Administrative Templat

= [ Preferences
~| Windows Settings
[=f] Control Panel Settings

Resim 3.3: Group Policy Management Editor

Grup ilkesi bilesenlerinin Windows isletim sistemi i¢inde sunucu ve istemci igin farkli
uygulamalar1 bulunmaktadir. Her grup ilkesi istemcisinin grup ilkesi ayarlarin1 yorumlamak
ve uygulamakta kullanilan istemci tarafi uzantilar1 bulunur. Istemci tarafi uzantilar dinamik
baglant1 kitapliklar1 (Dinamik Baglanti Kitaplari-DLL) olarak uygulanir. Bu islem igin

kullanilan dosyanin ad1 Userenv.dll’dir.

Bir istemci tlizerinde ¢alisan Group Policy iizerinde yapilan ayarlarin islenis sirast:

o Bilgisayar Sisteminin baglatilmasi
° Bir kullanicinin oturum agmast

3.2. Baslangic GPO

Group Policy Management Console’da yeni bir GPO olusturuldugunda, yeni GPO bir
baslangic GPO’suna dayandirilabilir. Baglangic GPO’sunun ayarlari yeni GPO’ya
aktarilacagindan, bu yeni GPO igin temel yapilandirma ayarlarini belirlemek {izere bir
baslangi¢ GPO kullanilmasina olanak tanir. Kurulusta kullanici ve bilgisayarlar1 temel alan
veya gerekli gilivenlik yapilandirmalarimi tamimlayan farkli baslangic GPO kategorileri
olusturulabilir. Bir baglangic GPO olusturmak i¢in asagidaki adimlari izleyiniz:
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> Group Policy Management Console’da ¢alismak istediginiz ormanin girdisini
genisletiniz ve ilgili Domains diigiimiinii ¢ift tiklaymiz.

> Starter GPO diigiimiinii farenin sag diigmesiyle tiklaymiz ve New komutunu
calistiriniz.

E,._ Group Policy Management

3 File  Action View Window Help

L A =R e

_é Group Policy Management Starter GPOs inn
= SE'.. quest: mfagep.n:n:nm Corttarts |
= | g5 Domains
=l &4 megep.com The Starter GPOs fold
=z Default Domain Pi | Click on the button be
2 | delegrated
2 | Domain Controller | SE i
2 | ogretmen
=} Group Policy Obje
'_-'F WMI Filters
e '
[ Sites CNew...>

568 Group Policy Model Back Up &llL..
) Group Policy Resul  Manage Backups...

View 3
Mew Window from Here

Refresh

Resim 3.4: Baslangic GPO olusturma

> New Starter iletisim kutusunda yeni baslangic GPO’su i¢in Standart GPO
gibi aciklayici bir grup ilkesi ismi yazip Ok diigmesine tiklayiniz.
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New Starter GPO x|

Mame:

| Standart GPO

Cornment:
=
[

Resim 3.5: Yeni GPO olusturma
> Yeni GPO’yu farenin sag diigmesiyle tiklaymiz ve Edit’i seginiz.

I+ [ 5f Group Policy Ubje
& WMI Filters Modified:
(=] L5 Starter GPOs

:@ mm Starter GPO version:
= [ Sites

sfy Group Policy Moc  New GPO From Starter GPO...

'+ Group Policy Res
= P v Back Up...

Restore from Backup...
oave Report...

Resim 3.6 : Yeni GPO olusturma

Group Policy Object Editor’de gerekirse ilke ayarlarini yapilandirmiz ve ardindan
Group Policy Object Editor’li kapatiniz.

3.3. GPO Filtresi

Group Policy yeniliklerinden birisi GPO Filter 6zelligidir. Group Policy igerisinde
Computer Configuration boliimiinde bulunan 1400 ve User Configuration boliimiinde
bulunan 1300 secenegin gruplanmasi ve listelenmesi son derece zordur. Ayrica sistem
yOneticilerinin bir ayarm hangi grupta listelendigini hatirlamas1 da sik karsilagilan bir
sorundur. Bu sebeple muhtemel kullanilacak tiim GPO objelerinin tek bir noktada
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goriintiilenmesi, sistem yoneticilerinin belirledikleri kriterlere gore gruplayabilmeleri ve
istenilen anda kullanima hazir yap1 olarak bulundurmalar: gerekmektedir. Bu islemi yapmak
icin agagidaki adimlar1 izleyiniz:

»  Start / Adminisatrative Tools / Group Policy Management komutunu
calistiriniz.

»  Standart GPOs / Standart GPO iizerinde farenin sag tusuna basip Edit...
komutunu calistiriniz.

E,.; Group Policy Management

‘3, File Action View Window Help

& rmlc =

= EI"-'P Policy Management Starter GPOs in megep.com
= Forest: megep.com
= 3?3 Domains Contents | S |
[ F3 megep.com Name = Created
,.b_f Default Domain P ' Gtandart GPO 9,19/201
2 | delegrated Edit. ..
= | Domain Controller New GPO From Starter GPO. ..
2 | ogretmen
=t Group Policy Obje Back Up...
% WMI Filters Restare from Backup. ..
El 5] Starter GPOs
5 standart GPC Save Repart...
[ Sites Copy
sei Group Policy Modeling Delete
1+ Group Policy Results Rename
Refresh

Resim 3.7: Group Policy Management

> Ekranda Group Policy Standart Gpo Editor penceresi goriilecektir. Burada
Computer Configuration ve User Configuration sekmelerinin en altinda All
Settings olarak ifade edilen bir yap1 gériinmektedir. Bu yap1 her iki sekmenin

de kendine has oOzellikleri i¢in tiim ayarlarin gruplandirilmadan listelenmis
halidir.
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Group Policy Starter GPO Editor

File Action View Help

e 2 ] | NN ? Ml ¢

E Standart GPO [WIN-SRV02.megep % All Settings
= 3'5- Computer Configuration

- Admlnlsh’at*_we Templates Select an item to view its description. Setting
SIS Lls_er Configuration i Spedify d
B [ .ﬂ.l;lminist'aﬁve Templates 3 Lide the
'__, Control Panel '—E' Hide the
._" pesklon B Hide the

| Metwork =

~| Shared Folders -_f- Hide Add
~| Start Menu and Taskbz [i=| Remove
| System [i=] Hide the
| Windows Components |iz] Hide Cha
£ |:=| Go direct
= Dearmmes !

Resim 3.8: GPO editor

»  Kendi belirleyeceginiz kriterler gore bir gruplandirma yapmak i¢in All Setting
klasoriintin lizerinde farenin sag tusuna basip Filter Option... komutunu
calistiriniz.



Filter Options

.y Select options below to enable and change or disable types of global filters that

|

will be applied to the Administrative Templates nodes,

Select the type of policy settings to display.

Managed: Configured: Commented:
Any bl Any - Any -

able Keyword Filters

|
Filter for word(s): I remove I,.s,m.- j

i g1 oy Setting Tite W Help Text ¥ Comment

¥ Enable Requirements Filters

Wrm and application filter (s):

Indude settings that match any of the selected platﬁ:urm_s/./ j
- WBTTS L ——— iI

-[w|BITS 2.0 Clear Al |

-[#|BITS 3.5

- [wInternet Explorer 3.0

-] Internet Explorer 4.0

- [w|Internet Explorer 5.0

W Internet Explorer 5.0
- [wInternet Explorer 7.0 ;I

Resim 3.9: Group policy filitreleme

> Filter for word(s) metin kutusuna filtrelemede kullanilacak bir ifade yazinmz.
Include settings that match any of the selected plotform hangi gruplara gore
filtreleme yapilacagini secip ok diigmesine tiklayimiz. Belirttiginiz kriterlerde
filtreleme gergeklestirilecektir.

> Filtreleme islemini iptal ekmek igin All Settings iizerinde farenin sag tusuna
basip Filter On ifadesinin yaninda bulunan tik isaretini kaldirmaniz yeterli
olacaktir.

3.4. Coklu Lokal GPO (LGPO)

Windows Server 2008 6ncesi sunucu isletim sistemleri farkli gruplar igin birbirinden
bagimsiz GPO hazirlamak miimkiin degildi. Coklu local GPO farkli gruplar i¢in farkli GPO
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hazirlanmasina olanak taniyan bir yapt sunmaktadir. Bu islem ic¢in asagidaki adimlar
izleyiniz:

> Star / Run komutunu caligtirm. Agilan pencereye mmc yazip Ok tusuna
tiklayiniz.

Eron x|

Type the name of a program, folder, docurmnent, or Internet
resource, and Windows will open it for you.

=],

Open: mmc - |

@' This task will be created with administrative privileges.

QK Cancel | Browse... |

Resim 3.10: Server konsol yapisim ¢caligtirma

= Consolel - [Console Root]

w Action View Favorites  Window Help
¢a MNew Cirl+

—  Open... Ctrl+0 ﬁ
- Save Ctrl+5
Save As... items to shov

Add/Remove Snap-n... Cirl+m |
Options...

1 C:\Windows\System32\gptedit
2 C:\Windows\System32igpme
3 C-Windowssvstem 3 \nnme

Resim 3.11: GPO Object Editor ekleme

»  Acilan pencerede GPO Object Editor’ii se¢ip Add diigmesine basiniz. Agilan
pencereden Browse... diigmesine tiklayiniz.

»  Users sekmesinde GPO ayarlarinin gegerli olacagi grubu segip ok diigmesine
tiklayiniz.

»  Bu asamadan sonra gegerli olacak tiim ayarlar belirtilen grup icin gegerli
olacaktir.

Not: Yukarida belirtilen islemin yapilabilmesi igin sunucu {izerinde yerel diizeyde
birden fazla kullanici veya grup tanimli olmas: gerekmektedir
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Asagidaki islemler basamaklarini takip ederek Windows Server 2008 sunucu iizerinde
megep.com etki alaninda GPO uygulamalarini gerceklestiriniz.

Islem Basamaklar: Onerilen

» Megep.com etki alan1 iizerinde » Start / Administrative Tools / Active
ogretmen ve ogrenci isimli iki OU directory users and computers komutunu
tanimlamis gerceklestiriniz. calistiriniz.

» Her bir OU igerisinde 2’ser kullanici » Group Policy Management komutunu
tanimlayiniz. calistirin. Ogrenci OU fizerinde farenin
) sag tusuna basip Create a GPO in this

» Ogrenci kullanicisi i¢in ag ayarlarini domain and link here komutunu
degistirme 6zelligini pasif yapiniz. calistiriniz.

» user confgiration sekmesinde
Administrative Templates / network /
network connections boliimiine gelerek
prohibit TCP/IP advances configration
Ozelligini enable olarak degistiriniz.
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Asagidaki ctimlelerin baginda bos birakilan parantezlere, cimlelerde verilen bilgiler
dogru ise D, yanlis ise Y yaziniz.

1. () Sunucu iizerinde kullanicilara direkt GPO uygulamak miimkiindiir.

2. () Sistem yoneticileri, kullanicilarin oturumlarina ve hesaplarina miidahale etmesi
icin GPO ilkelerini kullanir.

3. (' ) Active Directory olmadan GPO ¢alismaz.
4. () Yerel grup ilkesi, etki alan1 grup ilkelerinden onceliklidir.
5. () GPO sadece etki alani kullanicilar igin gegerli kisitlamalar sunar.

Asagidaki ciimlelerde bos birakilan yerlere dogru sozciikleri yazimz.

6. Server 2008 sunucu isletim sisteminde GPO degiskenleri .................. ile yeniden
gruplanabilir.

7. GPOislemleri .................. konsolundan diizenlenir.

8. Sunucu tizerinde varsayilan GPO ilkeleri .........ccocveenenen. icerisinde tanimlanir.

Asagidaki sorular dikkatlice okuyarak dogru secenegi isaretleyiniz.

9. GPO editdr igin asagidaki ifadelerden hangisi dogrudur?
A) Default Group Policy tizerinde degisiklik yapilamaz.
B) Coklu Yerel GPO uygulanamaz.
C) GPO tanimlamalarini sadece yonetici yetkilerini sahip gruplar yapabilir.
D) Her kullanict hesabu ile ilgili Grup ilkelerini degistirebilir.

DEGERLENDIRME
Cevaplarimizi cevap anahtariyla karsilastiriniz. Yanlis cevap verdiginiz ya da cevap

verirken tereddiit ettiginiz sorularla ilgili konular faaliyete geri donerek tekrarlaymiz.
Cevaplarinizin tiimii dogru ise “Modiil Degerlendirme”ye geciniz.
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MODUL DEGERLENDIRME

Bu modiil kapsaminda asagida listelenen davranislardan kazandiginiz becerileri Evet,
kazanamadiginiz becerileri Hayir kutucuguna (X) isareti koyarak kendinizi degerlendiriniz

Degerlendirme Olgiitleri Evet

Hayir

1. Active Directory’i kavaramini anladiniz mi1?

2. Active Directory kurulumu yapabilir misiniz?

3. Active Directory’de kullanici ve grup olusturabilir misiniz?

4. Active Directory’de sistemlerini yonetebilir misiniz?

5. Kullanict ve gruplar i¢in grup ilkesi tanimlayabilir misiniz?

6. GPO kavramini agiklayabilir misiniz?

7. Etki alam igerisinde tanimli kullanicilar i¢in farkli group policy
ayarlar1 yapabilir misiniz?

DEGERLENDIRME

Degerlendirme sonunda “Hayir” seklindeki cevaplarinizi bir daha gozden gegiriniz.
Kendinizi yeterli gérmiiyorsaniz O6grenme faaliyetini tekrar ediniz. Biitiin cevaplariniz

“Evet” ise bir sonraki modiile gegmek i¢in 6gretmeninize bagvurunuz.
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CEVAP ANAHTARLARI

OGRENME FAALIYETI 1’iIN CEVAP ANAHTARI

1 Yanls

2 Yanhs

3 Dogru

4 Yanls

5 Dogru

6 Yanls

7 Dogru

8 Dogru

9 1S
10 Fiziksel / Mantiksal
11 Veritabani Sunucusu
12 B
13 D
14 A

OGRENME FAALIYETI 2°’NiN CEVAP ANAHTARI

Yanls

Yanhs

Dogru

Dogru

Yanhs
rename
SID
Dagitim Gruplan
D
C

OO N OO W|IN|F

[N
o
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OGRENME FAALIYETI 3°UN CEVAP ANAHTARI

Yanhs

Dogru

Yanhs

Yanhs

Y anlis
GORP filtreleme

Group Policy
Management

Default Group Policy
C

OO N OO0~ |WIN|F
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